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摘要:无线通信网络的脆弱性使工业信息物理系统(ICPS)的稳定性容易遭受拒绝服务(DoS)攻击的影响.为检
测ICPS中的DoS攻击,本文基于反馈控制理论,采用卡尔曼滤波器和χ2检测器结合的检测方案建立攻击检测模型.
卡尔曼滤波器用于去除环境噪声,并得到测量残差; χ2检测器通过测量残差得到检测值,再结合攻击检测判决规则,
判断系统是否受到DoS攻击.为证明所采用方法的有效性,以球杆系统为被控对象,通过Simulink/TrueTime进行仿
真,并使用欧几里得检测器作对比实验. 实验结果表明,基于反馈控制理论的攻击检测模型可以有效地检测ICPS中
的DoS攻击;相较于欧几里得检测器, χ2检测器能够更好地检测DoS攻击.
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Establishing a detection model for denial of service attacks in
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Abstract: The vulnerability of wireless communication networks makes the stability of industrial cyber physical systems
(ICPS) vulnerable to denial of service (DoS) attacks. In order to detect the DoS attack in ICPS, this paper studies an attack
detection model based on the feedback control theory, the detection scheme is combined with Kalman filter and chi-square
detector. The Kalman filter is used to remove the environmental noise and obtain the measurement residual. The chi-
square detector obtains the detected value by measuring the residual, and then combines the attack detection decision rule
to determine whether the system is under the DoS attack. In order to prove the effectiveness and superiority of the method,
the ball-beam system is used as the controlled object, Simulink/TrueTime is used for simulation, and the euclidean detector
is used for comparison experiments. The simulation results show that the attack detection model based on feedback control
theory can effectively detect the denial of service attack in ICPS. Compared with the euclidean detector, the chi-square
detector can achieve better detection for detecting DoS attacks.
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1 引引引言言言

近年来,由于计算机、通信和相关硬件技术的飞速
发展,信息物理系统(cyber physical systems, CPS)的
理论和应用也迅速发展.作为一个新的研究领域,与
传统的独立于物理系统外的网络系统不同, CPS是一
个综合计算、网络和物理过程,集计算、通信和控制为

一体的多维复杂系统.为了实现网络和物理对象之间
的紧密交互, CPS通常采用交互式元件,如智能传感
器、执行器和控制器等嵌入式设备用以感知、监测和

控制物理世界. 工业信息物理系统(industrial cyber
physical systems, ICPS)是工业环境中的CPS,广泛应
用于关键基础设施,如现代化工厂、配水网络系统和
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智能电网等[1].

由于无线通信网络比较脆弱,导致ICPS易遭受拒
绝服务(denial of service, DoS)攻击、重放攻击和欺骗
攻击等网络攻击,对系统的稳定性和安全性造成威胁.
有报道的第一个成功攻击工业控制系统的是震惊世

界的伊朗震网(Stuxnet)病毒事件[2]. 由于ICPS对实时
性的要求很高,攻击造成的数据包延迟或丢失等会大
幅度地降低系统性能.若ICPS系统被成功入侵而未被
检测到,将导致信息丢失,工厂基础设施遭到破坏,国
家经济受到损失甚至会危及生命等严重的后果[3]. 目
前的ICPS中的攻击者是智能攻击者,可以利用窥测得
到的系统知识制定攻击策略以保证不被发现,如文
献[4]通过已知的系统知识提出了一种线性欺骗攻击
策略,基于相应的可行性约束,使得攻击者能成功注
入虚假数据而未被检测到. 提高ICPS的安全性十分重
要[5–6],尤其是ICPS中攻击检测的研究.不同于传统
的工业系统故障检测, ICPS攻击检测更具挑战性[7].

针对ICPS中的攻击,研究者从攻击者的视角,有
零星的文献从控制理论的角度研究ICPS中的攻击模
型,包括攻击模型的不同表达.由于DoS攻击对无线
通信网络造成的严重破坏,导致大量数据包的丢失,
严重威胁了网络控制系统的运行[8]. 文献[9]描述了在
系统安全即稳定性和资源约束包括能源、时间和通信

限制下的CPS在滤波和控制方面的最新进展,并给出
了DoS攻击、重放攻击和欺骗攻击3种网络攻击的基
于攻击效果的简单模型. 文献[10]提出了由先验系统
模型知识、披露资源和破坏资源组成的三维攻击空间

的概念,对DoS攻击、重放攻击、本地零动态攻击和偏
差注入攻击进行了3个维度的分析,给出了基于攻击
资源的具体攻击模型. 已经有一些数学模型被用来定
量分析攻击导致的性能退化,如排队模型[11–12]、伯努

利模型[13]或马尔可夫模型[14].

针对ICPS中的DoS攻击检测,文献[15]尝试在网
络流量上使用密度聚类算法来实现基于异常的分布

式DoS攻击检测和防范,但数据的属性和参数的选择
对于基于密度的聚类算法影响较大.文献[16]为了检
测DoS攻击提出了一种同时检测已知攻击和未知攻
击的检测系统,采用多元相关分析技术提取网络流量
之间的几何相关性,进而用来检测DoS攻击,但特征
的选择较为复杂,会较大的影响攻击检测率.文
献[17]提出了一种可信的自组织网络路由建立了基于
概率包标记的攻击源可靠定位模型对DoS路由攻击进
行攻击检测,但是自组网络节点环境较为复杂,对所
有节点行为的描述识别是难以完成的. 以上文献从数
据流、路由等角度采用聚类或多元相关分析技术等方

法从不同角度给出了不同的检测方法,有各自的优缺
点,且方案执行的复杂度较高,导致检测方案成本较
高并且可行性较低.

为有效地检测ICPS中的DoS攻击,本文研究了一
种基于反馈控制理论建模的攻击检测模型. 采用卡尔
曼滤波器和χ2检测器[18] 相结合的检测方案,在反馈
回路中,卡尔曼滤波器用于去除环境噪声并能在系统
遭受攻击时减小攻击噪声对测量残差的影响;攻击的
存在会导致不同于正常状态下的测量残差水平,故基
于二元假设检验理论,建立χ2检测器检测测量残差的

统计值,达到检测DoS攻击的目的.

2 带带带攻攻攻击击击检检检测测测的的的ICPS建建建模模模
为检测ICPS中的攻击,立足线性时不变控制系统

得到系统的输入输出状态,结合卡尔曼滤波器对系统
的状态进行最优估计,从而检测ICPS中的网络攻击.
其基本思想是将攻击时对传感器产生的影响视为“攻

击噪声”,采用估计器对攻击噪声进行统计行为估计,
从而建立起攻击检测判决规则.

2.1 离离离散散散状状状态态态空空空间间间ICPS模模模型型型
ICPS的整体框架如图1所示[19]. 其中: 无线传感

器网络是由多个传感器组成的用于监视物理环境的

网络拓扑结构,执行器网络是由多个执行器组成的用
于更改物理参数的网络拓扑结构.

图 1 ICPS整体框架

Fig. 1 ICPS overall framework

由于系统中存在环境噪声干扰且容易遭受各种网

络攻击,故在图1基础上,增加状态估计器和检测器,
对ICPS控制模型建模如图2所示[18].

图 2 ICPS控制模型

Fig. 2 ICPS control model
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其中,估计器用于去除噪声,包括工业环境噪声和
攻击时产生的攻击噪声,并对系统进行最优估计;检
测器用于检测系统故障和检测系统是否受到网络攻

击的影响.估计器采用卡尔曼滤波器,检测器采用基
于测量残差水平的χ2检测器[20–21].

2.2 离离离散散散状状状态态态空空空间间间ICPS模模模型型型分分分析析析
2.2.1 离离离散散散线线线性性性时时时不不不变变变系系系统统统数数数学学学模模模型型型

对于被控对象,考虑以下离散线性时不变系统:xk+1 = Axk +Buk + wk,

yk = Cxk + vk,
(1)

其中: 下标k ∈ N为观察时刻, xk, uk和yk分别为系统

的状态向量、控制向量和测量向量; A, B和C分别表

示状态转移矩阵、控制矩阵和测量矩阵; wk ∈ Rn为

系统噪声, vk ∈ Rn为测量噪声,两种噪声均为高斯白
噪声且两者相互独立,即wk ∼ N(0, Q), vk ∼N(0, R).

正常情况下,传感器测量被控对象得到测量值yk,
并通过无线通信网络将测量值yk传输给估计器进行

最优状态估计,估计器估计出最优状态x̂k并得到测量

残差zk;检测器接收测量残差zk用于检测分析,控制
器接收状态估计x̂k 并给出控制信号uk,再通过无线
通信网络将控制信号uk传输给执行器,从而驱动被控
对象达到理想状态. 初始状态x0 ∼ N(0, P0),并且对
于所有的k > 0都独立于wk和vk.

2.2.2 状状状态态态估估估计计计器器器

状态估计器采用卡尔曼滤波器,以减小系统噪声
和测量噪声对系统的干扰. 卡尔曼滤波器是一种高效
的递归滤波器,它能够通过系统的输入和输出观测数
据,从包含噪声的测量中得到系统状态的最优估计量.

对于离散线性时不变系统(1),系统噪声wk和测量

噪声vk的存在导致系统的测量值yk通常是不准确的,
因此需要基于实际测量值yk对系统状态xk进行估计.
使用卡尔曼滤波器能剔除噪声减轻噪声对控制系统

的影响,并减小噪声对检测器检测率的影响.其去噪
处理分为时间更新和测量更新,具体步骤如下.

1) 时间更新.

首先,根据k − 1时刻的估计值x̂k−1来预测当前

k时刻的估计值:

x̂k/k−1 = Ax̂k−1 +Buk−1. (2)

然后,通过实际值和预测估计值的残差得到预测误差,
即由式(1)和(2)得

êk/k−1 = xk − x̂k/k−1 = Aek−1 + wk−1. (3)

再通过预测误差计算其误差协防差:

P̂k/k−1
∆
= E[êk/k−1(êk/k−1)

T]=APk−1A
T+Q, (4)

其中Pk−1为上一时刻估计误差的最小协方差. 但

是P̂k/k−1仅为预测估计值x̂k/k−1的误差协方差,而非
最终估计值x̂k的误差协方差. P̂k/k−1将用于计算最优

卡尔曼增益Kk.

2) 测量更新.

在时间更新的基础上,结合当前k时刻的测量

值yk,即可进行测量更新.

首先,计算卡尔曼增益Kk(计算过程详见附录):

Kk = P̂k/k−1C
T[CP̂k/k−1C

T +R]−1. (5)

采用卡尔曼增益更新当前k时刻的系统状态估计:

x̂k = x̂k/k−1 +Kk(yk − Cx̂k/k−1) =

x̂k/k−1 +Kkzk, (6)

其中,测量残差

zk = yk − ŷk =

yk − Cx̂k/k−1 = Cêk/k−1 + vk. (7)

实际测量值与预估测量值的测量残差zk和系统状

态估计值x̂k均为卡尔曼滤波的输出,分别用于检测和
控制.

进一步得到状态估计值的误差:

ek
∆
= xk − x̂k = (I −KkC)êk/k−1 −Kkvk, (8)

其中I为单位矩阵.

最后得到状态估计误差的最小误差协方差:

Pk = E[eTk (ek)] = (I −KkC)P̂k/k−1. (9)

通过测量更新得到的k时刻的最优估计值x̂k和最

小误差协方差Pk将作为已知量用于k + 1时刻的时间

更新.

为了保证整个卡尔曼滤波器去噪迭代过程的顺利

进行,需要给定系统一个初始估计值x̂0和任意一个有

限正定的初始估计误差的协方差P0. 对于任意一个有
限正定的P0,通过卡尔曼滤波器的去噪处理后协方差
矩阵将以指数速度收敛到一个固定值[22]. 由于协方差
矩阵会迅速收敛到一个固定值,故卡尔曼增益Kk虽

在每个时刻更新,但在几次迭代后也将快速收敛并且
在稳定状态下运行[23].

2.2.3 χ2检检检测测测器器器

χ2检测器能对测量残差zk的细微的变化进行放大

及标准化,得到其具有卡方分布的统计特性. 由于通
过卡尔曼滤波器得到的实际测量值与预估测量值的

测量残差zk 是正负相间且变化细微的,直接用于检测
的效果很差,故使用χ2检测器通对测量残差zk的统计

特性进行标准化进而监控系统行为.

由残差式(7)计算测量残差的均值及其协方差:

E[zk] = E[yk]− E[Cx̂k/k−1] = 0, (10)

℘ = E[zTk (zk)] = CP̂k/k−1C
T +R, (11)
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可得在非攻击状态下测量残差zk服从高斯独立同分

布,均值为0且协方差为℘ = CP̂k/k−1C
T +R.

通过测量残差zk及其协方差为℘,构造测量残差
zk的卡方分布并对其进行标准化,得到检测值:

g(zk) = (yk − Cx̂k/k−1)
T℘−1(yk − Cx̂k/k−1).

(12)

2.3 DoS攻攻攻击击击下下下的的的离离离散散散状状状态态态空空空间间间ICPS模模模型型型分分分析析析
DoS攻击是一种使系统资源变得不可用的网络攻

击. DoS攻击通过各种手段消耗网络带宽和系统资源,
或者攻击系统缺陷,阻塞共享网络介质以防止设备进
行通信或接收数据,使系统的正常服务陷于瘫痪状态,
从而达到拒绝合法用户正常访问数据的目的.

从攻击原理来看,攻击者可以占用用户域或内核
域的缓冲区,阻塞共享网络介质以防止设备进行通信
或接收信号,即阻断传感器测量数据和控制器信号到
达目的地的通道. 基于此原理,建立DoS攻击下的系
统模型,如图3所示.

图 3 DoS攻击下的控制模型

Fig. 3 Control model under DoS attack

2.3.1 DoS攻攻攻击击击下下下的的的系系系统统统数数数学学学模模模型型型
假设DoS攻击同时攻击传感器测量值和控制器输

出的控制信号,从而导致数据的缺失.虽然DoS攻击和
测量数据丢失之间存在不同的物理机制,但它们的数
学模型在伯努利框架中是相同的,故通过典型的测量
数据丢失方法来分析受到DoS攻击的ICPS的性能是
可行并且有效的[19]. 因此,采用伯努利模型建模DoS
攻击.

使用离散线性时不变系统模型(1)并对传统的伯努
利模型进行改进,建立DoS攻击下离散线性时不变系
统数学模型. 为了对缺失的数据建模,使用数字控制
器来处理当前不可用的数据,缺失的当前时刻的测量
值yk和控制信号uk值用前一次接收的数据yk−1和

uk−1代替
[10]. 因此,在DoS攻击下估计器接收到的测

量值y′
k可以看作是测量值yk加上攻击信号(yk−1 − yk)

后的结果,执行器接收到的控制信号u′
k可以看作是控

制信号uk 加上攻击信号(uk−1 − uk)后的结果.得到

基于伯努利模型的离散线性时不变系统模型:xk+1 = Axk +Bu′
k + wk,

y′
k = βkyk + (1− βk)yk−1,

(13)

其中攻击下的控制器u′为

u′
k = αkuk + (1− αk)uk−1. (14)

式(13)和(14)中的αk和βk用于表示伯努利过程中

的有无攻击,故只能取0或1. 正常情况下, αk和βk

均取1,此时将式(14)代入式(13)即可得到正常情况下
的离散线性时不变系统模型(1);当系统遭受DoS
攻击时,根据攻击者攻击策略和攻击资源的不同,
αk和βk的取值可分为以下3种情况:

1) 攻击者只对传感器通道进行攻击:此时αk = 0,
βk = 1;

2) 攻击者只对反馈控制通道进行攻击:此时αk =

1, βk = 0;

3) 攻击者同时对两个通道进行攻击:此时αk = 0,
βk = 0.

为了检验所研究的攻击检测模型在面对强大攻击

者攻击时的检测性能,假设攻击者掌握了较为充足的
攻击资源,可同时对两个通道进行攻击,此时αk = 0,
βk = 0,得到DoS攻击下的测量值y′

k = yk−1,控制信
号u′

k = uk−1.

2.3.2 DoS攻攻攻击击击下下下的的的状状状态态态估估估计计计器器器
在攻击状态下,结合式(13)和(14)即可得到DoS

攻击时卡尔曼滤波器去噪处理的过程.

1) 时间更新.

基于模型(13)–(14),推导DoS攻击下的卡尔曼滤
波器去噪处理的更新方法,状态值、误差值和误差协
方差的更新分别如式(15)–(17):

x̂′
k/k−1 =Ax̂′

k−1 +Buk−1, (15)

ê′k/k−1

∆
= xk − x̂′

k/k−1 =

A(xk−1 − x̂′
k−1) + wk−1 −

(1− αk−1)B(uk−1 − uk−2) =

Ae′k−1 − (1− αk−1)B(uk−1 −
uk−2) + wk−1, (16)

P̂ ′
k/k−1

∆
=E[ê′k/k−1(ê

′
k/k−1)

T] =

AP ′
k−1A

T +Q+ (1− αk−1)BP uuBT −
(1− αk−1)(AP xuBT −B(P xu)

T
AT) =

AP ′
k−1A

T +Q+ (1− αk−1) ·
(BP uuBT −AP xuBT −B(P xu)TAT) =

AP ′
k−1A

T +Q+ (1− αk−1)P
0, (17)

其中: P uu = E[(uk−1 − uk−2)(uk−1 − uk−2)
T]为攻

击状态下控制作用之间的协方差, P xu = E[(xk−1−
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x̂k−1)(uk−1 − uk−2)
T]为系统状态与控制作用之间

的协方差. 为对比式(4),引入P 0以突出攻击状态下误

差协方差的不同,其中P 0 = BP uuBT − AP xuBT

−B(P xu)TAT.

2) 测量更新.

依据时间更新值,计算DoS攻击下的卡尔曼增益:

K ′
k = [P̂ ′

k/k−1C
T − (1− βk)(P1 − P2 − P4 + P5)

CT][CP̂ ′
k/k−1C

T +R+

C(P3 − P1 + 2P4 − 2P5)C
T]−1 =

[P̂ ′
k/k−1C

T − (1− βk)P
1CT] ·

[CP̂ ′
k/k−1C

T +R+ CP 2CT]−1, (18)

其中: 式 (18)推导过程中的 P1 = E(xkx
T
k ), P2 =

E(xkx
T
k−1)和P3 = E(xk−1x

T
k−1)为相同或不同时刻

状态之间的协方差, P4 = E[xT
k (x̂

′
k/k−1)]和 P5 =

E[xT
k−1(x̂

′
k−1/k−1)]为不同时刻实际值与预测值之间

的协方差. 为对比式(5),引入P 1和P 2以突出攻击状

态下卡尔曼增益的不同,其中P 1 = P1−P2−P4+P5,
P 2 = P3 − P1 + 2P4 − 2P5.

更新当前k时刻的系统状态估计、估计值误差及

其最小协方差,如式(19)–(21):

x̂′
k = x̂′

k/k−1 +K ′
k(y

′
k − Cx̂′

k/k−1) (19)

e′k
∆
= xk − x̂′

k =

(I −K ′
kC)ê′k/k−1 − (1− βk)K

′
kvk−1 +

(1− βk)K
′
kC(xk − xk−1)− βkK

′
kvk, (20)

P ′
k = (I −K ′

kC)P̂k/k−1 + (1− βk)K
′
kC ·

(P1 − PT
2 − PT

4 + PT
5 ) =

(I −K ′
kC)P̂k/k−1 + (1− βk)K

′
kC(P 1)T.

(21)

由此可见,在DoS攻击下通过卡尔曼滤波器得到
的状态估计x̂′

k产生不同于正常情况下的偏差e′k和协

方差P ′
k.

2.3.3 DoS攻攻攻击击击下下下的的的χ2检检检测测测器器器

DoS攻击下的检测器接收到的测量残差:

z′k = y′
k − Cx̂′

k/k−1 =

Cêk/k−1 + βkvk − [(1− βk)C ·
(xk − xk−1) + (1− βk)vk−1] =

Cêk/k−1 + βkvk − z0. (22)

为对比式(7),引入βk和z0以突出攻击状态下测量

残差的变化,其中

z0 = (1− βk)C(xk − xk−1)− (1− βk)vk−1.

进一步求得攻击状态下测量残差的协方差:

℘′ = E[z′k(z
′
k)

T] =

CP̂ ′
k/k−1C

T +R+ (1− βk) ·
C(P3 − P1 + P4 + PT

4 − P5 − PT
5 )CT =

(CP̂ ′
k/k−1C

T +R) + (1− βk)CP 3CT =

℘+ ℘0. (23)

为对比式(11),引入P 3和℘0以突出攻击状态下较

正常时测量残差协方差的变化,其中: P 3 = P3 − P1

+P4 + PT
4 − P5 − PT

5 , ℘0 = (1 − βk)CP 3CT.

将此时的测量残差z′k及其协方差℘′代入到式(12),
更新DoS攻击下的检测值:

g(z′k) = (y′
k − Cx̂′

k/k−1)
T℘′−1(y′

k − Cx̂′
k/k−1).

(24)

2.4 DoS攻攻攻击击击检检检测测测判判判决决决规规规则则则
分别对比分析式(9)与(22), (11)与(23)以及(12)与

(24)可知,当系统受到DoS攻击时,会产生不同于正常
状态下的测量残差z′k、从而导致不同的协方差℘′

k和检

测值g(z′k). 故提出二元假设检验方案,来判断攻击的
存在是否造成了不同的检测值g(z′k). 零假设H0和代

替假设H1定义如下:H0 :正常状态, zk ∼ N0(0, ℘),

H1 :受到攻击, z′k ∼ N1(z0, ℘
′).

(25)

基于二元假设检验的检测器检测方案,给出以
下DoS攻击判决规则[18]:g(zk) 6 δ, H0,

g(z′k) > δ, H1,
(26)

其中δ为用以判断系统是否受到攻击的阈值. δ是对具
体的被控对象进行训练并考虑不同攻击时间下的虚

警率 (false alarm rate, FAR)和漏警率 (missing alarm
rate, MAR)等参数指标综合设置得到的. 虚警率和漏
警率的大小受δ的影响,随着阈值增大虚警率会变低
而漏警率将变高,随着阈值减小漏警率会变低而虚警
率会变高. 折衷考虑虚警率和漏警率,当攻击强度、攻
击时间不同时,选取等错率作为阈值的确定依据,即
漏警率和虚警率相等且都较小时的δ作为阈值.

若系统正在遭受攻击并被成功检测到,检测器将
触发警报信号,并将信号作用于控制器以减少攻击时
控制器的影响.本文重点解决攻击检测问题,警报信
号的具体产生及采用何种有效的处理方法来减小攻

击对系统的影响是下一步研究的重点.

3 仿仿仿真真真与与与结结结果果果

本文采用Simulink/TrueTime仿真软件,通过将
DoS攻击转为典型的测量数据丢失的方法进行分析和
仿真,对所提出的二元假设检验理论进行仿真验证,
进而检验检测器对ICPS中的DoS攻击的检测效果.为
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模拟实际系统,本文将球杆系统作为被控对象,并以
控制小球的位置为目标,来验证所提出的二元假设检
验方案,并检验检测器的效果.

3.1 被被被控控控对对对象象象的的的数数数学学学模模模型型型

球杆系统是一个通过控制导轨俯仰角,使轨道上
的小球稳定在指定位置上的装置.小球可以在导轨上
自由滚动,导轨的一端由支撑转轴固定,另一端可通
过电机传动机构带动进行上下活动,从而产生倾斜角
使小球滚动[24].

对球杆系统进行建模分析如图4所示,其中转盘的
转动角度θ为输入即控制信号u,输出为小球的位
置l即传感器测量值y,由于球杆系统运行过程中导轨
偏角a和转盘的转动角度θ变化范围都较小,因此可以
认为两端划过的弧长相等. 当导轨倾角变化θ时,小球
向下滚动,根据牛顿运动定律可得

aL = dθ,

J

r2
+Ml̈ −Mg sin a−Ml̇(ȧ)2 = 0,

(27)

其中: L为导轨长度, d为转盘半径, M为小球质量,
r为小球半径, J为小球的转动惯量, g为重力加速度.

图 4 球杆系统的建模分析图

Fig. 4 Modeling analysis diagram of the ball-beam system

小球大致平稳后,导轨几乎处于水平状态,因此a

趋近于0,故可以在a = 0的邻域内对其进行线性化处

理,即sin a ≈ a, ȧ ≈ 0. 对式(27)进行简化、合并得到
输出l即测量值y与输入θ即控制信号u的关系式:

ÿ

u
=

l̈

θ
=

Mgd

(
J

r2
+M)L

. (28)

对式(28)进行拉普拉斯(Laplace)变化,得到测量
值y(s)与控制信号u(s)的传递函数:

G(s) =
y(s)

u(s)
=

l(s)

θ(s)
=

Mgd

(
J

r2
+M)Ls2

. (29)

球杆系统的参数设置如表1所示.

表 1 球杆系统参数
Table 1 The ball-beam system parameters

球杆系统参数设置 取值

小球质量(M) 0.11 kg
小球半径(r) 0.015 m
重力加速度(g) 9.8 m/s2

导轨长度(L) 0.4 m
转盘半径(d) 0.04 m
小球转动惯量(J) 9.9 × 10−6

将各参数值代入式(29),可得

G(s) =
y(s)

u(s)
=

l(s)

θ(s)
=

0.7

s2
. (30)

将传递函数转化为状态空间方程并在采样周期

为1 ms下进行离散化,得到离散状态空间方程:
xk+1 =

 1 0

0.001 1

xk +

 0.001

5× 10−7

uk + wk,

yk = [0 0.7]xk + vk.

(31)

对比式(1)可知,

A =

[
1 0

0.001 1

]
, B =

[
0.001

5× 10−7

]
,

C = [0 0.7], D = [0].

3.2 系系系统统统仿仿仿真真真及及及分分分析析析

小球初始位置为0 m(导轨最左端),控制目标是让
小球停在导轨正中间0.2 m处,将离散状态空间方
程(31)作为被控对象进行仿真系统的搭建. 通过仿真
得到,正常情况下存在环境噪声干扰以及经过卡尔曼
滤波器过滤后的系统仿真图如图5所示. 通过对比
图5中滤波前后的波形可知,卡尔曼滤波器对噪声具
有很好的过滤效果.

图 5 卡尔曼滤波器对小球位置控制的影响

Fig. 5 Effect of Kalman filter on ball position control

3.2.1 对对对小小小球球球位位位置置置的的的控控控制制制

经过卡尔曼滤波器滤波后得到对小球位置的控制

如图6所示. 分析图6可知,球杆系统的超调量为35%,
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上升时间为 0.39 s, 3.14 s后小球的位置在 (0.2 ±
0.009) m范围内来回滚动,偏差小于5%,故调节时间
为3.14 s,之后系统处于稳定状态. 当小球位置稳定后,
在(7.4 ∼ 7.65) s内对系统进行DoS攻击,得到受攻击
影响的小球位置控制图如图7所示,对比图6和图7可
以看出系统受到攻击后出现较大波动,对系统的稳定
性造成了较大影响.由于发生攻击时,卡尔曼滤波器
采用上一时刻的测量值来代替这一时刻的值继续进

行估计,故攻击造成的影响逐渐增加,当攻击停止后,
由于控制器的调节作用系统又逐渐稳定.

图 6 正常情况下对小球位置的控制

Fig. 6 Control of the ball position under normal conditions

图 7 DoS攻击下对小球位置的控制

Fig. 7 Control of the ball position under DoS attack

3.2.2 检检检测测测结结结果果果与与与对对对比比比

通过χ2检测器得到正常和受攻击影响时的检测值

分别如图8和图9所示. 对比分析可知,正常情况下通
过卡方检测器得到的检测值g(zk)基本稳定在一定范

围内,当系统遭受攻击时,检测值g(z′k)较正常时显著

增大.对于图9,由于在攻击时间(7.4 ∼ 7.65) s内检测
值g(z′k)显著增大,从而验证了式(25)所提出的二元假
设检验理论.通过选定合适的阈值δ,当发生攻击时,
受攻击影响若检测值g(z′k)增大并而超出阈值δ,检测
器便可检测出攻击的存在.

为了验证检测模型中χ2检测器的优越性,使用欧
几里得检测器作对比实验. 欧几里得检测器通过计算
数据测量值与预估值之间的偏差来检测虚假数据攻

击[25],其计算式为

d(zk) = ∥zk∥ = ∥yk − Cx̂k/k−1∥ =

√
(yk1

− ŷk1
)
2
+ · · ·+ (ykn

− ŷkn
)
2
. (32)

与χ2检测器相同的是,通过设定阈值,当检测值
d(zk)超过阈值时也会触发警报;不同的是欧几里得检
测器仅是单纯的通过实际值与估计值的偏差来进行

检测,而卡方检测器通过测量残差zk的卡方分布并对

其进行标准化得到检测值.

图 8 正常情况下的χ2检测值g(zk)

Fig. 8 Chi-square detection values g(zk) under normal condi-
tions

图 9 DoS攻击下的χ2检测值g(z′k)

Fig. 9 Chi-square detection values g(z′k) under DoS attack

正常情况下,使用欧几里得检测器得到的检测值
d(zk)如图10所示. 在(7.4 ∼ 7.65) s内对系统进行DoS
攻击,遭受攻击时的检测值d(z′k)如图11所示. 对比
图10和图11可知,受攻击影响,检测值d(zk)同样会发

生一定地变化. 因此,通过设置合适的阈值,欧几里得
检测器也可用于DoS攻击检测.

图 10 正常情况下的欧几里得检测值d(zk)

Fig. 10 Euclidean detection values d(zk) under normal condi-
tions
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对比图9和图11,两种检测器在攻击期间内的检测
值均发生明显突变,故均可用于检测DoS攻击,但卡
方检测器在攻击阶段的检测值g(z′k)相较于欧几里得

检测器的检测值d(z′k)的突变更加明显.

图 11 DoS攻击下的欧几里得检测值d(z′k)

Fig. 11 Euclidean detection values d(z′k) under DoS attack

3.2.3 阈阈阈值值值的的的选选选定定定

为验证检测器性能,首先基于攻击有效率设定攻
击持续时间,再通过等错率分别对两种检测器选择合
适的阈值.基于第2.3.1节所提出的伯努利模型,考虑
到攻击时间长度的不同对系统造成影响不同,若攻击
时间较短,攻击对小球位置的影响会非常小,则可视
为无效攻击.因此,以目标值的5%,即(0.2 ± 0.01) m
为界,若攻击对小球位置的影响小于5%,认为攻击无
效,反之认为攻击有效. 据此定义攻击有效率(attack
efficiency, AE)表示攻击者成功导致系统偏差大于
5%的概率.

当检测值超过阈值δ时,检测器触发警报信号.虚
警率(FAR)表示攻击无效,而检测器触发警报的概率.
漏警率(MAR)表示攻击有效,而检测器没有触发警报
的概率.准确率(Accuracy)表示检测器正确触发警报
的概率,即在攻击有效时触发警报或在攻击无效时不
触发警报的概率.根据攻击是否有效以及检测器是否
触发警报,分为以下4种情况: 1)正确肯定(true positi-
ve, TP):攻击有效,检测器触发警报; 2)错误肯定(false
positive, FP):攻击有效,检测器没有触发警报; 3)错
误否定(false negative, FN):攻击无效,检测器触发警
报; 4)正确否定(true negative, TN):攻击无效,检测器
没有触发警报. 因此,攻击有效率(AE)、虚警率(FAR)、
漏警率(MAR)和准确率(Accuracy)的表达式分别为

AE =
TP+ FP

TP + TN+ FN+ FP
, (33)

FAR =
FN

TP + FN
, (34)

MAR =
FP

TP + FP
, (35)

Accuracy =
TP + TN

TP+ TN+ FP + FN
. (36)

由于攻击持续时间较小时,攻击有效率低,随着攻
击持续时间的增加,攻击有效率能达到100%. 基
于1000组攻击测试,统计结果显示攻击持续时间低于
0.1 s时,攻击有效率低于50%,而高于0.35 s时,攻击
有效率接近100%. 为选定具有较高攻击有效率的攻
击持续时间,在(0.1 ∼ 0.35) s之间,每隔0.05 s设定一
个攻击持续时间,每个攻击持续时间的测试为600
组,统计不同攻击持续时间的攻击有效率得到图12.

图 12 不同攻击持续时间下的攻击有效率

Fig. 12 Attack efficiency under different attack durations

分析图12可知,攻击有效率随着攻击持续时间的
增加而变大,当攻击持续时间高于0.25 s时,攻击有效
率大于94.6%. 结合攻击者的攻击资源并保证高攻击
有效率,假定攻击持续时间为0.3 s,此时的攻击有效
率为96.33%. 使用两种检测器分别进行攻击检测,得
到卡方检测器和欧几里得检测器下的虚警率和漏警

率变化曲线分别如图13和图14所示.

图 13 持续0.3 s攻击时, χ2检测器的虚警率和漏警率变化曲

线

Fig. 13 The false alarm rate and the missed alarm rate curve of
the chi-square detector during the 0.3 s attack

分析图13可知,随着阈值的增加,卡方检测器的虚
警率逐渐减小,漏警率逐渐增加,漏警率的增加幅度
比虚警率的减小幅度大,选择等错率为2.42%时对应
的值1.74× 10−3作为卡方检测器的阈值.同理,分析
图14可知,取等错率5.20%对应的值3.16× 10−2作为

欧几里得检测器的阈值.
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图 14 持续0.3 s攻击时,欧几里得检测器的虚警率和漏警率
变化曲线

Fig. 14 The false alarm rate and the missed alarm rate curve of
the Euclidean detector during the 0.3 s attack

3.2.4 性性性能能能分分分析析析

对比分析图13和图14可知,在等错率情况下, χ2

检测器的虚警率和漏警率均低于欧几里得检测器. 为
进一步对比两种检测器的性能,表2列出了0.3 s攻击
下不同阈值的检测率和准确率.

由表2数据可知,不同阈值下两种检测器的检测率
变化趋势相似,均随着阈值的增加而减小. 卡方检测
器在选定阈值1.74× 10−3下的检测率和准确率分别

为97.23%和95.33%,欧几里得检测器器在选定阈
值3.16× 10−2下的检测率和准确率分别为94.80%和
90.83%,对比可知,在检测率和准确率指标上χ2检测

器均优于欧几里得检测器. 因此,相较于欧几里得检
测器, χ2检测器能够更好地检测DoS攻击.

表 2 两种检测器在不同阈值下的检测率和准确率
Table 2 Detection rate and accuracy of two detectors at different thresholds

阈值(×10−3)
χ2检测器 欧几里得检测器

1.66 1.74 1.82 1.90 1.98 28.6 30.0 31.4 32.8 34.2
检测率/% 98.27 97.23 95.16 92.21 89.27 97.30 96.04 94.95 92.79 89.19
准确率/% 95.00 95.33 93.50 90.00 89.17 90.33 89.83 90.33 91.33 90.17

4 结结结语语语

为了检测ICPS中的DoS攻击问题,本文立足线
性时不变控制系统,研究了一种基于反馈控制理论
的攻击检测模型. 采用卡尔曼滤波和χ2检测器组合

的检测方案,卡尔曼滤波器用于去除环境噪声和攻
击造成的攻击噪声,并得到测量残差zk; χ2检测器

通过测量残差得到检测值g(zk),再与阈值δ进行比

较,使用DoS攻击检测判决规则来判断系统是否遭
受DoS攻击.为验证所提出的二元假设检验理论
和χ2检测器的有效性,以球杆系统为被控对象,采
用Simulink/TrueTime进行仿真,仿真结果表明所提
出的二元假设检验理论是正确的,结合了卡尔曼滤
波器的χ2检测器通过DoS攻击检测判决规则能够有
效的用于检测ICPS中的DoS攻击,并通过与欧几里
得检测器作对比,凸显了检测模型中χ2检测器的优

越性能.
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附附附录录录:

增益Kk是通过最小化时刻的输出估计误差ek而计算得

到的最优卡尔曼增益.最小化误差ek,即最小化ek的二范数

的期望E[∥ek∥2],等同于最小化协方差矩阵Pk的迹(主对角元
素的和),这样就使得每个被估变量的方差和最小. 此外,协方
差矩阵Pk为对称矩阵,增益Kk的具体计算过程如下:

Pk = E[êk(êk)
T] =

(I −KkC)E[êk/k−1(êk/k−1)
T](I −KkC)T +KkRKT

k =

(I −KkC)P̂k/k−1(I −KkC)T +KkRKT
k =

P̂k/k−1 −KkCP̂k/k−1 − P̂k/k−1(KkC)T +

KkCP̂k/k−1(KkC)T +KkRKT
k .

两边取迹可得

tr(Pk) =

tr(P̂k/k−1)− tr(KkCP̂k/k−1)− tr[P̂k/k−1(KkC)T] +

tr[KkCP̂k/k−1(KkC)T] + tr(KkRKT
k ) =

tr(P̂k/k−1)− 2tr[P̂k/k−1(KkC)T] +

tr[KkCP̂k/k−1(KkC)T] + tr(KkRKT
k ).

等式两边同时对Kk求导并令结果为0,得

−2P̂k/k−1C
T + 2KkCP̂k/k−1C

T + 2KkR = 0.

整理得到最优增益

Kk = P̂k/k−1C
T[CP̂k/k−1C

T +R]−1.
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