
第 37卷第 4期
2020年 4月

控 制 理 论 与 应 用
Control Theory & Applications

Vol. 37 No. 4
Apr. 2020

欺欺欺骗骗骗攻攻攻击击击环环环境境境下下下具具具有有有执执执行行行器器器故故故障障障的的的跳跳跳变变变耦耦耦合合合

信信信息息息物物物理理理系系系统统统的的的同同同步步步控控控制制制

王士贤, 李军毅, 张 斌†

(广东工业大学自动化学院,广东广州 510006)

摘要:针对一类离散Markov跳变耦合信息物理系统(CPS)的同步控制问题,在考虑系统参数跳变、耦合参数跳
变、控制信息不完全和人为攻击的情况下,设计同步控制器实现CPS的同步.首先,给出具有随机欺骗攻击和执行器
故障的Markov跳变耦合CPS模型. 其次,基于矩阵Kronecker积,得到同步误差系统,将CPS的同步控制问题转化为同
步误差系统的稳定性分析问题.再次,通过构造合适的Lyapunov-Krasovskii泛函,并利用Lyapunov稳定性理论和线
性矩阵不等式方法得到使同步误差系统稳定的充分条件,在此基础上,设计同步控制器实现对Markov跳变耦合CPS
的同步控制.最后,通过数值仿真例子说明该同步控制器设计方法的有效性.
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Synchronization control of jumping coupled cyber physical system
with actuator failures under deception attacks
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Abstract: This paper studies synchronization control problem for a class of discrete-time Markov jumping coupled cyber
physical system (CPS). Considering both system and coupling parameter jumps, as well as incomplete control information
and deception attacks, a set of synchronization controllers are designed to achieve synchronization of CPS. First, Markov
jumping coupled CPS with random deception attacks and actuator failures are formulated. Then, synchronization error
system is developed based on matrix Kronecker product to transform synchronization control problem for CPS to stability
analysis problem for synchronization error system. Sufficient conditions for the stability of the synchronization error system
are obtained by constructing a suitable Lyapunov-Krasovskii functional and utilizing Lyapunov stability theory and linear
matrix inequality method. Then, synchronization controllers are designed to synchronize the Markov jumping coupled
CPS. Finally, a numerical example is presented to show the validity of the proposed synchronization controllers design
method.
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1 引引引言言言

信息物理系统(cyber physical system, CPS)是集控
制、通信和计算于一体的综合性复杂智能系统.随着
过去几十年在传感器、仪器仪表、网络和嵌入式等方

面的技术进步, CPS广泛地应用于现代社会活动中,例
如高效的能源控制系统[1]、智能交通监控系统[2]、医

疗系统[3]和工业控制系统[4]等都是典型的CPS.

作为一种综合性复杂智能系统, CPS普遍具有跳
变和耦合的特性[5–7],而现有很多工作将这种跳变的
CPS建模为Markov系统[8–9]. 例如,文献[8]将无线CPS
中跳变的丢包率建模为Markov跳变模型,解决了导致
远程状态估计的最大性能退化的最佳攻击功率调度
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问题.另一方面,由于在工业制造、图像处理和安全通
信等的应用, CPS的同步控制得到了越来越多的关注,
尤其是在稳定性、同步特性以及系统安全几个方

面[10–12].

众所周知,通信网络是CPS的重要组成部分,而通
信网络中普遍存在的复杂大规模异构架构和组件需

要系统具有强鲁棒性和安全性. 一方面,丰富的信息
通过广域网和局域网传输,这使得CPS非常容易受到
网络攻击,从而造成巨大的社会危害和经济损失.比
如乌克兰和以色列等国家地区的电网遭受网络攻

击[13],使得控制设备失去对系统的可观可控性,造成
电力系统大规模瘫痪且难以恢复.近年来,网络的安
全问题已经引起了学者们巨大的研究兴趣[14–16]. 例
如,文献[17]考虑了拒绝服务(denial of service, DoS)
攻击对电力CPS的影响,利用求解最稀疏矩阵优化问
题,提出一种电力通信网脆弱节的识别方法和防御措
施,保证系统安全稳定运行;文献[18]提出了一个最
大化平均预期估计误差的最优化调度方案以及一个

使丢包网络上的预期终端估计误差最大化的方案,并
针对DoS攻击讨论了如何为更有效和节省资源的最优
防御策略提供服务.另一方面,传感器故障和执行器
故障的发生也是造成网络控制系统不稳定的重要因

素.针对这一问题,学者们从不同角度展开了研究[19–21].
文献[22]针对传感器故障和随机丢包的网络控制系
统,设计了一个合适的可靠耗散滤波器,使得由于网
络缺陷造成的误差系统具有鲁棒的随机稳定性和严

格耗散性;文献[23]针对具有未知时变执行器故障的
非线性系统在数字通信网络中的鲁棒控制问题,开发
了一种新的自适应模糊滑模控制方案,通过将量化器
参数注入控制器增益来完全补偿时变故障和量化误

差,从而实现了系统的稳定控制.值得注意的是,到目
前为止,关于网络攻击的Markov跳变CPS同步控制问
题的研究大部分是针对DoS攻击展开的,而针对于欺
骗攻击展开的相关问题研究相对较少. 此外,大多数
现有研究工作只针对了网络攻击或执行器故障单一

发生的情况,没有综合考虑这两种因素.因此,具有欺
骗攻击和执行器故障的Markov跳变耦合信息物理系
统的同步控制问题亟待研究.

鉴于以上讨论,本文以Markov跳变耦合CPS为研
究对象,研究其在随机发生欺骗攻击和执行器故障的
情况下的同步控制问题.本文的主要贡献为以下2点:
1)针对CPS中存在随机发生的欺骗攻击和执行器故
障,建立了随机发生网络攻击和执行器故障的数学模
型; 2)解决了网络攻击环境下,具有执行器故障的跳
变耦合CPS的同步控制问题.

说明: Rn和Rm×n分别表示n维和m× n维欧几里

得空间; A > 0(A < 0)表示A是一个适当维数的正

(负)定矩阵; I和0分别表示适当维数的单位矩阵和零

矩阵; In为n维单位矩阵; [A]T表示矩阵A的转置;
P[A]表示随机事件A的概率; E[A]表示随机事件A的

数学期望; λmax(A)表示矩阵A的最大特征值;矩阵中
的符号“∗”表示矩阵的对称部分; diag{a, b, c}表示
对角线上元素为a, b, c的对角矩阵.

2 问问问题题题描描描述述述

考虑包含N个耦合子系统的Markov跳变耦合信
息物理系统,其动态方程描述为

xi(k+1)=A(r(k))xi(k) +B(r(k))f(xi(k)) +
N∑
j=1

wij(r(k))Γ (r(k))xj(k) + ui(k),

(1)

式中:

xi(k) = [xT
i1(k) xT

i2(k) · · · xT
in(k)]

T ∈ Rn

是第i个子系统的状态; ui(k) ∈ Rn是第i个子系统的

控制输入; i = 1, 2, · · · , N ,常数矩阵

A(r(k))=diag{a1(r(k)), a2(r(k)), · · · , an(r(k))},

B(r(k)) ∈ Rn×n; f(·)是一个非线性函数,满足以下
条件:

∥f(x(k))∥ 6 ∥Hx(k)∥, (2)

∥f(x(k))− f(y(k))∥ 6 ∥H(x(k)− y(k))∥, (3)

其中H是一个已知的常数矩阵.

在信息物理系统(1)中, Γ (r(k))=diag{q1(r(k)),
q2(r(k)), · · · , qn(r(k))} > 0是连接第j个子系统内

部状态的矩阵; W (r(k)) = (wij(r(k))) ∈ RN×N是

信息物理系统子系统之间的耦合矩阵,满足wij(r(k))

> 0, i ̸= j但不全为零. 同时,耦合矩阵W (r(k))是对

称的,并对于i, j = 1, 2, · · · , N ,满足下式:

wii(r(k)) = −
N∑

i ̸=j,j=1

wij(r(k)). (4)

r(k)(k>0)∈S={1, 2, · · · ,M}是有限集合Ma-
rkov跳变过程,其转移概率矩阵Π = [πml]∈RM×M ,

∀m, l ∈ S满足以下条件:
P{r(k + 1) = l|r(k) = m} = πml,

M∑
l=1

πml = 1,

其中πml > 0表示从模态m跳变到模态l的转移概率.

本文的目的是设计控制器使跳变耦合的CPS子系
统都能与以下目标系统保持同步:

s(k + 1) = A(r(k))s(k) +B(r(k))f(s(k)), (5)

则该跳变耦合的CPS子系统的同步误差定义为

ei(k) = xi(k)− s(k). (6)

针对CPS中频繁出现的网络攻击,本文考虑了欺
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骗攻击对CPS的影响.对于欺骗攻击来说,攻击者是
通过向控制器或执行器发送虚假信息的方式进行攻

击.对于控制输入ui(k),控制器的错误信息被描述为

ūi(k) = −ui(k). (7)

针对造成CPS不稳定的另一个影响因素,在本文
中,考虑了执行器故障模型,对于控制输入ui(k),用
uf
i(k)来描述执行器故障时的控制信号

uf
i(k) = Diui(k), (8)

其中Di = In × di为执行器故障作用矩阵,并对于已
知的标量di和d̄i,满足0 6 di 6 di 6 d̄i 6 1.

此外,为保证阐述清晰,给出相关变量的表达式:

Di = In × di,

D̄i = In × d̄i,

Di0 =
D̄i +Di

2
,

D̃i =
D̄i −Di

2
= In × d̃i,

则执行器故障作用矩阵可以重写为

Di =Di0 +∆i =

Di0 + diag{∆i1, ∆i2, · · · , ∆in}, (9)

其中: ∆ij 6 d̃i, j = 1, 2, · · · , n.

因此,在本文中,考虑CPS随机发生欺骗攻击和执
行器故障的情况,将两者对系统的影响都描述为控制
器输出的控制信号错误,则同步控制器描述为

ũi(k) = (1− αi(k))(1− βi(k))ui(k) +

αi(k)(1− βi(k))(−ui(k)) +

(1− αi(k))βi(k)u
f
i(k) +

αi(k)βi(k)(−uf
i(k)), (10)

其中: ui(k) = Ki(r(k))ei(k), Ki(r(k))是一个维度

适当的控制增益矩阵;随机变量αi(k)和βi(k)是两个

相互独立且满足伯努利分布的白噪声序列,分别用于
描述离散时间下随机发生欺骗攻击和执行器故障的

情况,他们的取值为0或1,并满足以下条件:
P{αi(k) = 0} = 1− ᾱi,

P{αi(k) = 1} = ᾱi,

P{βi(k) = 0} = 1− β̄i,

P{βi(k) = 1} = β̄i,

(11)

其中: 随机变量αi(k)和βi(k)取值分别为0时,分别表
示系统不发生欺骗攻击和执行器故障;而随机变量
αi(k)和βi(k)取值分别为1时,则分别表示系统发生
欺骗攻击和执行器故障.

则同步误差系统如下所示:

ei(k + 1)=A(r(k))ei(k) +B(r(k))gi(k) +

N∑
j=1

wij(r(k))Γ (r(k))ej(k) +

(vi1(k) + vi2(k)Di)Ki(r(k))ei(k),

(12)

其中:

vi1(k) = (1− 2αi(k))(1− βi(k)),

vi2(k) = (1− 2αi(k))βi(k),

gi(k) = f(xi(k))− f(s(k)),

i = 1, 2, · · · , N.

为保证阐述清晰,简化相关变量为以下形式:

e(k)=[eT1 (k) eT2 (k) · · · eTN(k)]
T,

u(k)=[ũT
1 (k) ũT

2 (k) · · · ũT
N(k)]

T,

G(k)=[gT1 (k) gT2 (k) · · · gTN(k)]
T,

V1(k)=diag{Inv11(k), Inv21(k), · · · , InvN1(k)},
V2(k)=diag{Inv12(k), Inv22(k), · · · , InvN2(k)},
D=diag{D1, D2, · · · , DN},
Kr(k)=diag{K1(r(k)),K2(r(k)), · · · ,KN(r(k))}.

通过使用Kronecker积,可以重写同步误差系统
(12)为以下紧凑形式:

e(k + 1)=(IN ⊗A(r(k)))e(k) +

(IN ⊗B(r(k)))G(k) +

(W (r(k))⊗ Γ (r(k)))e(k) + u(k) =

(Σ1,r(k) + Vr(k))e(k) + Br(k)G(k), (13)

其中:

Ar(k) = IN ⊗A(r(k)),

Br(k) = IN ⊗B(r(k)),

Wr(k) = W (r(k))⊗ Γ (r(k)),

Σ1,r(k) = Ar(k) +Wr(k),

Vr(k) = V1(k)Kr(k) + V2(k)DKr(k).

定定定义义义 1 若下式成立,则称离散时间信息物理系
统(1)是全局同步的:

lim
k→+∞

E[|e(k)|2] = 0. (14)

引引引理理理 1[24] 对于矩阵S1 = ST
1 , S2和S3来说,当

且仅当不等式[
S1 ST

2

∗ −S3

]
< 0或

[
−S3 S2

∗ S1

]
< 0

成立时,则有S1 + ST
2 S

−1
3 S2 < 0成立.

引引引理理理 2[25] 对于对称矩阵Ti ∈ Rn×n, i = 0, 1,

· · · , p以及ςTTiς > 0, ∀ς ̸= 0,如果存在一系列正标

量τi,使得T0 −
p∑

i=1

τiTi>0成立,则有ςTT0ς >0成立.
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3 主主主要要要结结结果果果

定定定理理理 1 如果存在一系列对称矩阵Pi,m>0, i=

1, 2, · · · , N,m ∈ S , 3个对角矩阵Q1, Q2, Q3,一个
正标量ε和一系列矩阵K̄m(m ∈ S),使得以下线性矩
阵不等式成立,则称离散时间信息物理系统(1)是全局
同步的:

Ξ =

Ξ11 Ξ12 Ξ13

ΞT
12 Ξ22 0

ΞT
13 0 Ξ33

 < 0, (15)

其中:

Ξ11 =


Φ̄1 Φ̄2 ΣT

1 P̄m K̄T
mD0Σ2

∗ −εI BT
mP̄m 0

∗ ∗ −P̄m 0

∗ 0 0 −P̄m

 ,

Ξ12 =


0 0

BT
mC2Q2 0

0 0

0 Σ2Q3

 ,

Ψ13 = [K̄T
m K̄T

m K̄T
m K̄T

m ΣT
1,mC2Q1 ],

Ξ13 =

[
Ψ13

0

]
, Ξ22 = diag{−Q2D̃

−2,−Q3D̃
−2},

Ξ33=diag{−Σ−1
3 P̄m,−Q1,−Q2,−Q3,−Q1D̃

−2},
Pm = diag{P1,m, P2,m, · · · , PN,m},

P̄m =
M∑
l=1

πmlPl,

Φ̄1 = −Pm + εH+ 2ΣT
1,mC1K̄m +

ΣT
1,mC2D0K̄m + K̄T

mD0C2Σ1,m,

Φ̄2 = K̄T
mC1Bm + K̄T

mD0C2Bm,

Σ2 = diag{In
√
β̄1, In

√
β̄2, · · · , In

√
β̄N},

ci3 = 1− β̄i,

Σ3 = diag{Inc13, Inc23, · · · , IncN3},
ci1 = (1− 2ᾱi)(1− β̄i), ci2 = (1− 2ᾱi)β̄i,

C1 = diag{Inc11, Inc21, · · · , IncN1},
C2 = diag{Inc12, Inc22, · · · , IncN2},
D0 = diag{D10, D20, · · · , DN0},
D̃ = diag{D̃1, D̃2, · · · , D̃N},
H = diag{HTH,HTH, · · · ,HTH︸ ︷︷ ︸

N

},

设计的同步控制器的增益Km = P̄−1
m K̄m.

证证证 构造以下Lyapunov-Krasovskii泛函:

V (e(k), k, r(k)) = eT(k)P̄r(k)e(k).

对于 r(k) = m, m ∈ S ,根据两个独立随机变量

αi(k)和βi(k)的特性(11),可以计算出关于CPS同步
误差系统[13]的Lyapunov-Krasovskii泛函差分的数学
期望:

E[V (e(k + 1), k + 1, r(k + 1)) | r(k) = m]−
V (e(k), k,m) =

E[
M∑
l=1

πmle
T(k + 1)Ple(k + 1)]−eT(k)Pme(k) =

E[[(Σ1,m + Vm)e(k) + BmG(k)]T ×
P̄m[(Σ1,m+Vm)e(k)+BmG(k)]]−eT(k)Pme(k)=

E
[
eT(k)ΣT

1,mP̄mΣ1,me(k)+eT(k)VT
mP̄mVme(k)+

2eT(k)ΣT
1,mP̄mVme(k)+GT(k)BT

mP̄mBmG(k)+

2eT(k)VT
mP̄mBmG(k) +

2eT(k)ΣT
1,mP̄mBmG(k)

]
− eT(k)Pme(k) =

eT(k)ΣT
1,mP̄mΣ1,me(k)+2eT(k)ΣT

1,mC1K̄me(k)+

2eT(k)ΣT
1,mC2DK̄me(k)+GT(k)BT

mP̄mBmG(k)+

2eT(k)ΣT
1,mP̄mBmG(k)+2eT(k)K̄T

mC1BmG(k)+

2eT(k)K̄T
mDC2BmG(k) +

eT(k)KT
mΣ3P̄mKme(k) +

eT(k)KT
mDΣ2

2 P̄mDKme(k)− eT(k)Pme(k) =

ηT(k)Υη(k), (16)

其中:

η(k) = [eT(k) GT(k)]T,

Φ1 = −Pm +KT
mΣ3P̄mKm +ΣT

1,mP̄mΣ1,m+

KT
mDΣ2

2 P̄mDKm + 2ΣT
1,mC1K̄m+

ΣT
1,mC2DK̄m + K̄T

mDC2Σ1,m,

Φ2 = ΣT
1,mP̄mBm + K̄T

mC1Bm + K̄T
mDC2Bm,

Υ =

[
Φ1 Φ2

∗ BT
mP̄mBm

]
.

(17)

根据式子(2)–(3)(13),可以得到
gTi (k)gi(k) =∥gi(k)∥2 6 ∥Hei(k)∥2 =

eTi (k)H
THei(k),

GT(k)G(k)− eT(k)He(k) 6 0.

因此,根据引理 2,如果存在一系列对称矩阵Pi,m

> 0 (i = 1, 2, · · · , N, m ∈ S)和一个正标量ε,使得
下式成立,则有ηT(k)Υη(k) < 0成立:

Υ − ε

[
−H 0

0 I

]
< 0. (18)

根据引理1和式(9),矩阵不等式(18)左边部分可以
重写为

M=M0 + χT
1∆Λ1 + ΛT

1∆χ1 + χT
1∆Λ2 +
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ΛT
2∆χ1 + χT

1∆Λ3 + ΛT
3∆χ1,

其中:

M0 =

M10 M20 K̄T
mD0Σ2

∗ −εI + BT
mP̄mBm 0

∗ 0 −P̄m

 ,

M10 = −Pm + εH+ΣT
1,mP̄mΣ1,m +

KT
mΣ3P̄mKm + 2ΣT

1,mC1K̄m +

ΣT
1,mC2D0K̄m + K̄T

mD0C2Σ1,m,

M20 = ΣT
1,mP̄mBm + K̄T

mC1Bm + K̄T
mD0C2Bm,

χ1 = [K̄m 0 0],

Λ1 = [C2Σ1,m 0 0],

Λ2 = [0 C2Bm 0],

Λ3 = [0 0 Σ2 ],

∆ = diag{∆1,∆2, · · · ,∆N}.

根据式(9)和基本不等式

xTy + yTx 6 εxTx+ ε−1yTy,

可以得到

M6M0 + χT
1Q

−1
1 χ1 + ΛT

1Q1D̃
2Λ1 +

χT
1Q

−1
2 χ1 + ΛT

2Q2D̃
2Λ2 +

χT
1Q

−1
3 χ1 + ΛT

3Q3D̃
2Λ3 =

Θ. (19)

根据引理1,线性矩阵不等式(15)等效于Θ < 0. 因
此,可以得到

E [V (e(k + 1), k + 1, r(k + 1)) | r(k) = m]−
V (e(k), k,m) = ηT(k)Υη(k) 6
ηT(k)Ξη(k). (20)

假设ζ0 = max
m∈S

{λmax(Ξ)}. 由式(16)显然可以看

出ζ0 < 0. 因此,很容易得到

E[V (e(k + 1), k + 1, r(k + 1)) | r(k) = m]−
V (e(k), k,m) <

ζ0|e(k)|2. (21)

进而,根据式(21)可得

E [V (e(k + 1), k + 1, r(k + 1))]−
E [V (e(k), k, r(k))] <

ζ0E[|e(k)|2]. (22)

对于任一正整数ρ,可以根据式(22)推断出

E[V (e(ρ+ 1), ρ+ 1, r(ρ+ 1))]−
E[V (e(0), 0, r(0))] <

ζ0
ρ∑

k=0

E[|e(k)|2]. (23)

因此,可以得到
ρ∑

k=0

E[|e(k)|2] < − 1

ζ0
E[V (e(0), 0, r(0))]. (24)

根据式(24),可以推断出
+∞∑
k=0

E[|e(k)|2]是收敛的.

因此,可以得到

lim
k→+∞

E[|e(k)|2] = 0. (25)

证明成立. 证毕.

4 数数数值值值仿仿仿真真真

本节利用数值仿真来证明所提控制方法的有效性.
假设该信息物理系统模型的参数如下:

A(1)=

−0.2034 0 0

0 0.0871 0

0 0 1.0289

 ,

A(2)=

0.5913 0 0

0 1.0024 0

0 0 0.6714

 ,

B(1)=

−0.1665 −0.7439 −0.9199

−0.7656 0.4076 0.7470

−0.371 0.3686 0.3008

 ,

B(2)=

 0.9522 0.2399 −0.2297

−0.5693 −0.2043 −0.4802

−0.5501 0.0753 0.3592

 ,

Γ (1)=

0.5 0 0

0 0.5 0

0 0 0.5

 ,

Γ (2)=

0.4 0 0

0 0.5 0

0 0 0.6

 ,

W (1)=


−0.4 0.1 0.1 0.1 0.1

0.1 −0.4 0.1 0.1 0.1

0.1 0.1 −0.4 0.1 0.1

0.1 0.1 0.1 −0.4 0.1

0.1 0.1 0.1 0.1 −0.4

 ,

W (2)=


−0.9 0.3 0.3 0.2 0.1

0.3 −0.8 0.2 0.2 0.1

0.3 0.2 −0.7 0.1 0.1

0.2 0.2 0.1 −0.6 0.1

0.1 0.1 0.1 0.1 −0.4

 ,

f(xi(k))=

0.4tanh(xi1(k))

0.3tanh(xi2(k))

0.3tanh(xi3(k))

 .

Markov跳变的转移概率矩阵为Π=

[
0.5 0.5

0.4 0.6

]
.
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描述欺骗攻击和执行器故障发生概率的ᾱi和β̄i取

值如下:

ᾱ1=0.1, ᾱ2=0.2, ᾱ3=0.3, ᾱ4=0.2, ᾱ5=0.1,

β̄1=0.1, β̄2=0.2, β̄3=0.3, β̄4=0.2, β̄5=0.1.

执行器故障作用矩阵的上下界d̄i和di取值如下:

d1 = d2 = d3 = d4 = d5 = 0.4,

d̄1 = d̄2 = d̄3 = d̄4 = d̄5 = 0.9.

选择系统初始值为

s(0)=

0.30.4

0.5

 , x1(0)=

0.10.2

0.3

 , x2(0)=

0.20.3

0.4

 ,

x3(0)=

0.30.4

0.5

 , x4(0)=

0.40.5

0.6

 , x5(0)=

0.50.6

0.7

 .

利用定理1和LMI工具箱可以求解出可行解,仿真
结果如图1–5所示.

图1为CPS的模态跳变时序图. 图2为CPS中随机
发生的欺骗攻击和执行器故障发生时序图,其中: α1(k)

∼ α5(k)分别为各个子系统发生欺骗攻击的时序图;
β1(k) ∼ β5(k)分别为各个子系统发生执行器故障的

时序图.

图 1 系统模态跳变时序

Fig. 1 Timing of system mode jumping

图 2 欺骗攻击和执行器故障发生时序

Fig. 2 Timing of deception attacks and actuator failures

(a) 状态轨迹

(b) 同步误差

图 3 各系统第1个分量的状态轨迹和同步误差

Fig. 3 State trajectory and synchronization error of the first
variable of each system
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(a) 状态轨迹

(b) 同步误差

图 4 各系统第2个分量的状态轨迹和同步误差

Fig. 4 State trajectory and synchronization error of the second
variable of each system

图3–5为CPS的状态轨迹图和相应的同步误差图.
显然,在随机发生欺骗攻击、执行器故障和Markov跳
变的情况下,利用本文提出的同步控制器设计方法,
CPS的同步误差系统快速进行收敛,使得CPS达到同
步.证明了本文所提出的同步控制器设计方法的可行
性和有效性.

(a) 状态轨迹

(b) 同步误差

图 5 各系统第3个分量的状态轨迹和同步误差

Fig. 5 State trajectory and synchronization error of the third
variable of each system

5 结结结论论论

本文针对一类离散Markov跳变耦合CPS的同步控
制问题,在考虑系统参数跳变、耦合参数跳变、随机欺
骗攻击和执行器故障的情况下,设计同步控制器实现
CPS的同步控制,并在最后通过数值仿真例子说明该
同步控制器设计方法的可行性和有效性. 今后的工作
将结合更多的控制方法,考虑多种非完全信息下复杂
网络的同步控制问题,并进一步考虑多种系统性能指
标下的最优问题.
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