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摘要:本文研究了拒绝服务攻击下网络随机控制系统的攻击参数依赖型观测器与控制器协同设计问题.首先,将
拒绝服务(DoS)攻击建模为周期脉宽调制干扰信号,并构造了Luenberger观测器来估计不可测的系统状态. 其次,设
计了基于观测器的控制器,提出一种新的切换随机系统模型. 然后,引入DoS攻击参数依赖型随机时变李雅普诺夫
函数分析切换随机系统.给出了切换随机系统均方指数稳定的判据,并使闭环系统具有L2增益性能水平. 同时通过
应用矩阵不等式技术,给出了攻击参数依赖型观测器与控制器的协同设计方案.最后,以一种飞行器系统为例,验证
了该方案的有效性.
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Abstract: The co-design problem of attack parameter-dependent observer and controller is investigated for a class of
networked stochastic control systems under periodic denial-of-service (DoS) attacks. First, the DoS attack is modeled
as a periodic pulse width modulation (PWM) interference signal, and a Luenberger observer is constructed to estimate
the unmeasured system state. Second, an observer-based controller is designed, and a new switched stochastic system
model is introduced. Third, the DoS attack parameter-dependent stochastic time-varying Lyapunov function is introduced
to analyze the switching stochastic system. The criterion of the mean square exponential stability of the switched stochastic
system is given, and the closed-loop system has L2-gain performance. At the same time, by applying the matrix inequality
technology, the co-design scheme of attack parameter-dependent observer and controller is presented. Finally, an air vehicle
system is taken as an example to show the effectiveness of the obtained theoretical results.
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1 引引引言言言

近年来,随着互联网通信技术、控制技术和计算机
技术的迅速发展,网络化控制系统(networked control
systems, NCSs)受到了人们越来越多的关注. 到目前
为止, NCSs已经广泛应用于智能建筑、工业自动
化、交通网络、制造工厂监控、互联网触觉协作和远

程操作等多个领域中[1–2]. NCSs有很多优点,比如它
可以利用多用途共享网络来连接空间分布的元素,可
以形成灵活的体系结构,并且与传统控制系统相比,
NCSs的安装和维护成本更低. 但NCSs在网络上的开
放性使得自身存在很多安全漏洞.因此, NCSs的安全
控制问题一直是人们关注的重点. 在解决这个问题之
前,需要了解网络攻击通常可以分为拒绝服务(denial-
of-service, DoS)攻击[3]、欺骗攻击[4] 、延迟攻击[5]和

重放攻击[6]. 在文献[7]中,可以获得关于这些攻击更
多的信息.

在NCSs中,更容易发生的网络攻击应该是DoS攻
击[8]. 而DoS攻击的目的是中断数据的传输.因此现在
研究人员致力于解决NCSs遭受DoS攻击时的安全控
制问题.在文献[9]中,作者研究了DoS攻击下NCSs
的弹性控制,其中DoS攻击服从伯努利分布.在文献
[10–12]中, DoS攻击被建模为功率受限的脉宽调制
(pulse-width modulated, PWM)信号,它被认为是一种
周期性DoS干扰攻击.在这种类型的模型中,攻击
以周期性的方式在休眠与活动之间交替.在文献
[13–16]中,研究了攻击频率和攻击持续时间都有限的
非周期性DoS攻击.另外,根据DoS攻击的特点,可
以将网络控制系统建模为马尔可夫跳跃系统.文献
[16–18]研究了马尔可夫跳跃系统.受以上发现的启
发,本文将对周期性DoS攻击进行研究.

在实际的网络系统中,一般都需要输出反馈控制
器或状态反馈控制器来对系统进行控制[19–21]. 然而,
系统的状态通常不能被完全测量. 因此,基于观测器
设计出的控制器经常被应用于NCSs的控制方案
中[22–25]. 为了解决系统状态不完全可测的问题,有必
要构造一个观测器对其进行观测估计.这是当前研究
的主要动机之一.另一方面,由于实际系统内部和外
部环境的复杂性以及参数的不确定性,系统内部会出
现随机乘性噪声[26]. 并且具有随机乘性噪声的系统在
许多应用领域都遇到过,例如群体动力学、过程控制
和飞机工程[27]. 因此将NCSs视为随机系统或具有随
机不确定性的系统更为合理. 在文献[28–31]中已经
得到了许多关于随机系统控制的重要结果.文献[30]
中,作者对离散线性随机系统进行了事件触发控制研
究,文中考虑并分析了服从伯努利分布的DoS攻击的
影响.文献[31]中,作者研究了一类攻击频率和攻击持
续时间都受到限制的非周期性DoS攻击,建立了随机

切换系统模型,并通过引入时不变随机李雅普诺夫函
数,提出了使随机切换系统均方指数稳定的判据. 事
实上,现有的DoS攻击模型和系统稳定性分析都有很
大的改进空间. 比如,可以对DoS攻击的攻击参数加
以利用,把它引入到系统稳定性分析中. 此外,人们总
是使用时不变李雅普诺夫函数进行稳定性分析,而对
时变李雅普诺夫函数应用的较少. 因此,将攻击持续
时间引入到随机系统的李雅普诺夫分析中可能会得

到保守性更小的结果.这是当前研究的另一个主要动
机.

本文设计了一种状态观测器来估计随机控制系统

中不完全可测的系统状态,并提出了一种新的控制策
略来消除DoS攻击对系统的影响.本文的主要贡献总
结如下:

1)在考虑系统遭受DoS攻击的情况下,建立了一
种新的基于观测器的切换随机系统模型.

2)引入了一种DoS攻击参数依赖型随机时变李雅
普诺夫函数,提供了使切换随机系统均方指数稳定的
判据,且该判据使系统同时具有L2增益性能.

3)利用线性矩阵不等式的技术,给出了DoS攻击
参数依赖型观测器和控制器的协同设计准则.

本文的其余部分如下: 第2节为DoS攻击下的网络
化随机系统的问题描述和系统建模;第3节分析了系
统的H∞性能,并设计了观测器和控制器;在第4节中,
通过仿真实例说明了该方案的有效性;在第5节中,得
出最终的结论.

说明: Rn和Rn×N分别表示n维和n×N维实欧几

里得空间. 对于矩阵R ∈ Rn×n, R > 0(R > 0)表示R

是正定的(或半正定的). 符号AT和A−1分别表示矩阵

A的转置和逆. 符号∗表示对称矩阵中的对称项.
diag{· · ·}表示分块对角矩阵. E{·}表示期望运算符.
He(X)表示X +XT. 对于向量x ∈ Rn,表示它的2范

数为∥x∥ =
√
xTx.

2 问问问题题题描描描述述述与与与系系系统统统建建建模模模

随机网络控制系统在DoS攻击下的框架结构如
图1所示,在这里假设通信网络受到周期性DoS攻击.
接下来,将分别介绍随机系统、周期性DoS攻击、观测
器和控制器的数学模型.

2.1 系系系统统统描描描述述述

考虑物理系统用以下连续随机系统描述:
dx(t) = [Ax(t) +Buu(t) +B1v(t)]dt+

[Dx(t) +B2v(t)]dω(t),

y(t) = Cx(t),

x(0) = x0,

(1)

其中: x(t) ∈ Rnx为系统状态; u(t) ∈ Rnu为控制输

入; y(t) ∈ Rny为测量输出; v(t)∈Rnv为有界的外部
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扰动输入; ω(t)∈R是满足E{dω(t)}=0和E{dω(t)2}
=dt的一维布朗运动; A, Bu, B1, B2, C和D是已知
的且具有适当维数的常数矩阵.

DoS

ˆ

图 1 DoS攻击下网络化随机控制系统框架图

Fig. 1 The framework of a stochastic NCS under DoS attacks

为了达到预期的控制效果,需要对系统(1)设一些
常见的假设.

假假假设设设 1 系统状态x(t)不可测.

假假假设设设 2 矩阵C为行满秩矩阵.

假假假设设设 3 矩阵(A,Bu)和矩阵(C,A)分别是可控

的和可观测的.

2.2 周周周期期期性性性DoS攻攻攻击击击模模模型型型
在实际应用中,攻击者会试图对无线通信通道进

行干扰,其目的是间歇性地阻塞通信通道,破坏系统
的稳定性. 受文献[11]的启发,本文考虑双通道周期
性DoS攻击(见图2),其数学模型如下:

ZDoS(t) =

{
0, t ∈ [nT, nT + δ),

1, t ∈ [nT + δ, nT + T ),
(2)

其中: n ∈ N为周期数; δ和ϱ , T − δ分别表示为DoS
攻击的休眠时长和活跃时长,在长度为δ的时间段里
通信信道是可以正常通信的.

∪
n∈N

[nT, nT + δ)和∪
n∈N

[nT + δ, nT + T )分别表示DoS攻击的休眠区间

和活跃区间的集合.为使下文表述方便,令Z1,n ,
[nT, nT + δ), Z2,n , [nT + δ, nT + T ).

DoS DoS DoSDoS

δ δ δδ

Z1,0Z2,0Z1,1Z2,1Z1,2 Z1, Z2,Z2,2

+1

图 2 周期性DoS攻击示意图

Fig. 2 Schematic diagram of the periodic DoS attack

注注注 1 不同于文献[31]研究的攻击持续时间和攻击频

率都受到限制的非周期性DoS攻击.本文考虑了周期性DoS

攻击并只限制了DoS攻击的持续时间,而没有引入DoS攻击

频率的限制.

2.3 基基基于于于观观观测测测器器器的的的切切切换换换控控控制制制系系系统统统模模模型型型

在本节中,由于随机系统(1)的状态是不完全可测

量的. 为保证系统的一般性,将设计一个Luenberger观

测器来估计系统的状态. 对于t∈ [nT, nT+δ),观测器

构造为{
˙̂x(t) = Ax̂(t) +Buu(t) + L(y(t)− ŷ(t)),

ŷ(t) = Cx̂(t),
(3)

其中: x̂(t) ∈ Rnx为观测器状态, ŷ(t) ∈ Rny为观测器

输出, L为需要被设计的观测器增益.

本文考虑了文献[11]中DoS攻击同时影响正向和

反馈信道的情况. 也就是说,在DoS攻击下,观测器释

放的系统状态估计信号不能成功到达控制器;控制器

产生的控制信号被拦截,无法成功到达执行器. 因此,

受文献[24]的启发,在DoS攻击(2)下,图1中执行器的

输出即控制输入u(t)可以表示为

u(t) =

{
Kx̂(t), t ∈ Z1,n,

0, t ∈ Z2,n,
(4)

其中K为需要被设计的控制增益.

设e(t) = x(t)− x̂(t)为状态估计误差. 结合随机

系统(1)和观测器(3),可以得到以下误差系统:
de(t) = [(A− LC)e(t) +B1v(t)]dt+

[Dx(t) +B2v(t)]dω(t),

e(0) = e0 , x(0)− x̂(0).

(5)

接下来,构造一个切换信号

φ(t) =


1, t ∈

∪
n∈N

Z1,n,

2, t ∈
∪
n∈N

Z2,n.
(6)

令φ(t)= i∈{1, 2}. 定义ti,n=

{
nT, i = 1

nT + δ, i = 2
,

可以得到Zi,n = [ti,n, t3−i,n+i−1).

结合式(1)(4)–(6),建立一个增广后的切换系统

dz(t) = [Aiz(t) + B1v(t)]dt+

[Dz(t) + B2v(t)]dω(t),

y(t) = Cz(t),
t ∈

∪
n∈N

[ti,n, t3−i,n+i−1), i = 1, 2,

z(0) = z0,

(7)

其中:

z(t) =

[
x(t)

e(t)

]
, A1 =

[
A+BuK −BuK

0 A− LC

]
,

A2=

[
A 0

0 A− LC

]
, B1=

[
B1

B1

]
, D=

[
D1 0

D1 0

]
,
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B2 =

[
B2

B2

]
, C = [C 0], z0 =

[
x0

e0

]
.

那么,本文要解决的问题可以表述为:设计观测
器(3)和控制器(4),使系统(7)满足以下要求:

1)使v(t) = 0的系统(7)均方指数稳定,即存在两
个正标量S和ϵ,有

E{∥z(t, 0, z0)∥2} 6 ∥z0∥2 × Se−ϵt,

上述不等式中, t > 0并且z0 ∈ R2n.

2)使系统(7)的L2增益小于γ,即令测量输出y(t)
满足 w t

0
E{∥y(s)∥2}ds 6

w t

0
γ2∥v(s)∥2ds, (8)

上述不等式中, t > 0, z0 = 0并且v ∈ L2[0,∞).

为了证明本文的主要结论,给出了以下引理.

引引引理理理 1[32] 对于行满秩矩阵C ∈ Rnc×n, C的奇
异值分解 (singular value decomposition, SVD)可以描
述为C = Uc[Sc 0]V T

c ,其中: UcU
T
c = I , VcV

T
c = I .

设矩阵X > 0, X1 ∈ Rnc×nc , X2 ∈ R(n−nc)×(n−nc).
然后,存在一个矩阵 X̄ ,当且仅当以下条件满足时
CX = X̄C:

X = Vc

[
X1 0

0 X2

]
V T
c .

引引引理理理 2[33] 对于E ∈ Rn×N , F ∈ RN×n, X0, Xi,
Gi∈Rn×n,以及对称矩阵Ξi∈RN×N , i=1, 2, · · · , q,
有下列不等式成立:[
Ξi +He(FX0E) ((Xi −X0)E)T + FGi

∗ −Gi −GT
i

]
< 0,

其中i = 1, 2, · · · , q,然后有

Ξi + FXiE + (FXiE)T < 0. (9)

3 主主主要要要结结结果果果

为了引入攻击参数δ和ϱ,需要构造以下辅助函数:
当t > 0时,定义

η1,n(t) =


t− nT

δ
, t ∈

∪
n∈N

Z1,n,

t− nT − δ

ϱ
, t ∈

∪
n∈N

Z2,n,

η2,n(t) = 1− η1,n(t),

ε1 = δ, ε2 = ϱ.

注注注 2 根据上述定义,可以得到对于所有i ∈ {1, 2},
n ∈ N,有

η1,n(ti,n) = 0, η1,n(t
−
i,n) = 1. (10)

3.1 DoS攻攻攻击击击参参参数数数依依依赖赖赖的的的H∞性性性能能能分分分析析析

在本节中,首先对系统(7)进行DoS攻击参数依赖
的H∞性能分析.

定定定理理理 1 考虑随机切换系统(7). 假设DoS攻击(2)
中的参数T和δ已知. 对于给定的正标量λ1, λ2和γ,控
制器增益矩阵K和观测器增益矩阵L,存在2n× 2n矩

阵Pij > 0, i, j = 1, 2,使下列线性矩阵不等式:Σij PijB1 DT

∗ − λ0γ
2I BT

2

∗ ∗ − P−1
ij

 < 0, (11)

Pi2 − λ3−iP3−i,1 6 0, (12)

其中:

λ0 =
min{λ1, λ2, 1}
max{λ1, λ2, 1}

,

Σij =
lnλi

εi
Pij +

1

εi
(Pi1 − Pi2) +AT

i Pij +

PijAi + CTC

成立,则系统(7)将会是均方指数稳定的,且系统(7)的
L2增益小于γ.

证证证 此定理的证明可以通过以下步骤形成:

步步步骤骤骤 1 首先,考虑系统(7)在没有外界扰动输入
的情况,即v = 0. 由条件(11)可知,存在1个足够小的
正标量ϵ使以下线性矩阵不等式成立:

Σ̃ij < 0, i, j = 1, 2, (13)

其中

Σ̃ij = (ϵ+
lnλi

εi
)Pij +

1

εi
(Pi1 − Pi2) +

PijAi +AT
i Pij +DTPijD.

选择一种DoS攻击参数依赖型随机时变李雅普诺
夫函数

V (t, z(t)) = ψ(t)zT(t)
2∑

j=1

ηj,n(t)Pφ(t),jz(t),

其中ψ(t) = λ
η1,n(t)

φ(t) .

当t ∈ (ti,n, t3−i,n+i−1), (i, n) = {1, 2}×N时,利
用文献[34]中的微分公式,沿无外界扰动的系统(7)的
轨迹对V (t, z(t))进行随机微分,有

dV (t, z(t)) =LV (t, z(t))dt+

2ψ(t)zT(t)PijDz(t)dω(t),

其中

LV (t) =ψ(t)
2∑

j=1

ηj,n(t)z
T(t)[

lnλi

εi
Pij + PijAi +

1

εi
(Pi1 − Pi2) +AT

i Pij +DTPijD]z(t).

对于任意给定的初始值 z0∈R2n, z(t)=z(t, 0,
z0), W (t) = eϵtV (t). 当t∈ (ti,n, t3−i,n+i−1), (i, n)=
{1, 2} × N时,利用文献[34]中的微分公式,沿无外界
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扰动的系统(7)的轨迹对W (t)进行随机微分,有

dW (t) = eϵt[ϵV (t) + LV (t)]dt+

2eϵtψ(t)zT(t)PijDz(t)dω(t). (14)

对式(14)两边求期望值,可以得到

E{dW (t)}=eϵtE{ψ(t)
2∑

j=1

ηj,n(t)z
T(t)Σ̃ijz(t)}dt.

把上式与式(13)结合后可以得到

E{LV (t)} 6 −ϵE{V (t)}. (15)

对于∀t > t∗ > 0,对式(14)求积分,得到

E{W (t)}=E{W (t∗)}+w t

t∗
eϵtE{ϵV (t) + LV (t)}dt. (16)

将式(15)代入式(16)得

E{V (t)} 6 e−ϵ(t−t∗)E{V (t∗)}. (17)

因此对于∀t ∈ Zi,n,令t∗ = ti,n,代入式(17)得

E{V (t)} 6 e−ϵ(t−ti,n)E{V (ti,n)}. (18)

结合式(10)(12),得

E{V (ti,n)}6 E{V (t−i,n)}. (19)

结合式(18)–(19),得

E{V (t)} 6 E{V (0)}e−ϵt. (20)

下面定义σ1 = min{λmin(Pij)}, i, j = 1, 2, σ2 =

max{λmax(P12)}. 根据式(20),有

E{∥z(t)∥2} 6 σ2

σ1 ·min{λ1,λ2,1}
∥z0∥2e−ϵt.

因此,在没有外界扰动v的情况下,系统(7)是均方

指数稳定的.

步步步骤骤骤 2 接下来,将证明在零初始条件下,测量

输出y (t)满足关系(8). 为此,本文引入一个辅助函数,

当t > 0,定义

ϕ(t)=
w t

0
ψ(s)(∥y(s)∥2 − λ0γ

2∥v(s)∥2)ds. (21)

对于任意给定的t>0,存在n∈N,使得t∈Z1,n或

者t ∈ Z2,n. 在不失一般性的条件下,假设t ∈ Z1,n.

那么结合V (t1,0) = 0和式(19),可以得出w t

0
E{dV (s)}> 0.

利用上述事实,得出

ϕ(t)6 ϕ(t) +
w t

0
E{dV (s)}. (22)

对于任意s ∈ (ti,n, t3−i,n+i−1),沿着系统(7)的轨

迹,有

ψ(s)E{∥y(s)∥2−λ0γ
2∥v(s)∥2}ds+E{dV (s)} =

ψ(s)
2∑

j=1

ηj,n(s)ρ
T
(s)(Πij + ΛTPijΛ)ρ(s)ds,

其中: ρ(s) = col(z(s), v(s)), Λ = [D B2],

Πij =

[
Σij PijB1

∗ −λ0γ
2I

]
.

将Schur补定理应用于线性矩阵不等式(11)得到

Πij + ΛTPijΛ < 0. (23)

结合式(21)–(23),对于任意的t > 0,可以得到w t

0
ψ(s)E{∥y(s)∥2}ds 6 λ0γ

2
w t

0
ψ(s)∥v(s)∥2ds.

考虑到

{
ψ(s) 6 max{λ1, λ2, 1}
ψ(s) > min{λ1, λ2, 1}

,最终可以推导

出测量输出y(t)满足不等式(8). 证毕.

注注注 3 仔细研究定理1的证明,可以发现系统(7)的稳定

性在没有用到DoS频率上界[14–16]这一条件下仍然可以被证

明. 由于本文只考虑攻击持续时间,因此最终的分析结果可

能不是那么保守.

注注注 4 可以看出切换系统(7)有两种模式: 在无DoS攻

击区间 t ∈ Z1,n(n ∈ N)上为闭环模式,在有DoS攻击区间

t ∈ Z2,n(n ∈ N)上为开环模式. 为了定量地表示间歇性DoS

攻击对系统(7)的影响,本文在选取的分段随机李雅普诺夫函

数V (t)中引入了依赖攻击参数的时变调节项ψ(t). 尽管存在

间歇性DoS攻击,但由于ψ(t)和V (t)的调节作用,沿系统(7)

对V (t)进行随机微分的结果是一个非递增函数. 此外,在

V (t)中还引入矩阵Pij增加了自由度,降低了所提方法的保守

性.

注注注 5 注意定理1证明中的V (t)是一个分段的攻击参

数依赖型时变随机李雅普诺夫函数,与文献[15–16]等一些现

有研究中使用的与攻击无关的时不变李雅普诺夫函数相比,

V (t)具有两个显着的特点: 第一,当λi ≡ 1且Pij ≡ P (i, j =

1, 2)时, V (t)简化为文献[16]中提出的李雅普诺夫函数

V̄ (t) = xT(t)Px(t). 这意味着本文提出的基于分段时变随机

李雅普诺夫函数的方法在控制上有更大的灵活性;第二,沿着

系统(7)的轨迹对V (t)进行随机微分后,所得的结果中包含

了
1

εi
(Pi1 − Pi2)项.由于该项中包含了DoS攻击的休眠长度

和攻击长度,即本文利用了更多关于DoS攻击的信息,从而降

低了H∞性能分析的保守性.

3.2 攻攻攻击击击参参参数数数依依依赖赖赖型型型观观观测测测器器器和和和控控控制制制器器器一一一体体体化化化设设设计计计

定理1给出了系统(7)均方指数稳定的判据,同时
使闭环系统具有L2增益性能水平. 基于定理1,可以进
一步解决攻击参数依赖型观测器和控制器的一体化

设计问题.

定定定理理理 2 考虑随机切换系统(7). 假设DoS攻击
(2)中的参数T和δ已知. 对于给定的正标量γ, λi, ζi
和ξl, i = 1, 2, l = 1, 2, 3, 4,存在2n× 2n的矩阵X0,
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Xij>0, i, j = 1, 2, n×nc的矩阵K̄和nc×n的矩阵L̄,
使下列线性矩阵不等式:[

∆11 ςT(X11 −XT
0 + ξ1Ã12)

∗ −ξ1(X0 +XT
0 )

]
<0, (24)∆12 ςTX12 ςT(X12 −XT

0 + ξ2Ã12)

∗ −δX11 0

∗ ∗ −ξ2(X0 +XT
0 )

<0,

(25)[
∆21 ςT(X21 −XT

0 + ξ3Ã22)

∗ −ξ3(X0 +XT
0 )

]
<0, (26)∆22 ςTX22 ςT(X22 −XT

0 + ξ4Ã22)

∗ −ϱX21 0

∗ ∗ −ξ4(X0 +XT
0 )

<0,

(27)

X11 6 λ1X22, X21 6 λ2X12, (28)

其中:

ς = [I 0 0 0],

Ã12 =

[
BuK̄ −BuK̄

0 −L̄C

]
, Ã22 =

[
0 0

0 −L̄C

]
,

∆ij =


Θij B1 XijDT XijCT

∗ −λ0γ
2I BT

2 0

∗ ∗ −Xij 0

∗ ∗ ∗ −I

 ,
其中:

Θ11 =
lnλ1 + 1− 2ζ1

δ
X11 +

ζ21
δ
X12 +

He(AX11 + Ã12),

Θ12 =
lnλ1 − 1

δ
X12 +He(X12A+ Ã12),

Θ21 =
lnλ2 + 1− 2ζ2

ϱ
X21 +

ζ22
ϱ
X22 +

He(AX21 + Ã22),

Θ22 =
lnλ2 − 1

ϱ
X22 +He(X22A+ Ã22),

A = diag{A,A}

成立,则系统(7)将保持稳定并保证L2增益小于γ. 基
于以上线性矩阵不等式可获得控制器增益矩阵K=

K̄X−1
01 和状态观测器增益矩阵L = L̄X̄−1

01 .

证证证 令Pij=diag{Pij1, Pij2}, X0=diag{X01, X01}.
定义Pijp=X

−1
ijp ,K=K̄X−1

01 , L= L̄X̄−1
01 , i, j, p=1, 2.

令X01 = V

[
X011 0nc×n

0n×nc
X012

]
V T. 基于引理1,存在

X̄01=USX011S
−1U−1使CX01=X̄01C,其中X̄−1

01 =

USX−1
011S

−1U−1. 很容易看出矩阵不等式(12)等价于
式(28).

A1可以分解为A+A12,其中: A = diag{A,A},

A12 =

[
BuK −BuK

0 −LC

]
. A2可以分解为A+A22,

其中A22 =

[
0 0

0 −LC

]
.

利用Schur补定理和矩阵不等式−X11X
−1
12 X11 6

−2ε1X11 + ε21X12,条件(24)–(27)可以改写为[
∆̄ij +He(NiX0M) ϖijl

∗ −ξl(X0 +XT
0 )

]
<0, (29)

其中:

M = [I 0 0],

Ni = col(Ai2, 0, 0),

ϖijl = ((Xij −X0)M)T +Ni(ξlX0),

∆̄ij =

Θ̄ij B1 XijDT

∗ −λ0γ
2I BT

2

∗ ∗ −Xij

 ,
其中

Θ̄ij =
lnλi

εi
Xij +

1

εi
Xij(P11 − P12)Xij +

XijAT +AXij +XijCTCXij.

根据引理2,矩阵不等式(29)成立,表明

∆̄ij +NiXijM+ (NiXijM)T < 0, (30)

其中i, j = 1, 2.

式(30)左乘右乘(Pij, I, I)后,可以得到矩阵不等
式(30)等价于式(11). 证毕.

注注注 6 文献[35]与本文相比较,有以下几点不同: 1)考

虑的系统不同.前者考虑的是确定性系统,且无外界扰动.本

文考虑的是在实际生活中更为常见的具有乘性噪声和外界扰

动的随机系统; 2)考虑的DoS攻击模型不同.前者考虑的是攻

击频率和攻击持续时间都受到限制的非周期性DoS攻击.本

文考虑的是周期性DoS攻击且仅限制了攻击持续时间; 3)在

文献[35]中,作者加入了事件触发机制,节省了通讯资源. 本

文没有考虑事件触发机制; 4)前者采用了分段时不变李雅普

诺夫泛函对系统进行稳定性分析,而本文采用的是分段的攻

击参数依赖型随机时变李雅普诺夫函数,降低了H∞性能分

析的保守性; 5)在稳定性分析中,前者对系统参数与攻击参

数进行了一个限制,即文献[35]中的公式(26). 本文中没有该

限制,并且把攻击参数融入到了稳定性分析中.

注注注 7 为了得到H∞最优性能水平γmin,可以对以下最
小化问题进行求解:

γmin = min{γ|γ满足LMIs(24)−(28)}.

4 仿仿仿真真真实实实例例例

本节中,通过对一个简化的F16飞行器系统[36]进

行仿真来验证所得方法的有效性. 该飞行器系统模型
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具有以下形式:

dx1 (t) = x2(t)dt,

dx2(t) = (−ϑx2(t) + u(t))dt,

dx3(t) = ϑ(x1(t)− x3(t))dt+ v(t)dt+

0.5x1(t)dω(t),

dx4(t) = 5(x2(t)− x4(t))dt+ v(t)dt,

y(t) = x3(t) + x4(t).

(31)

在该飞行器系统中,航程x1和航程率x2分别由它们的

低通滤波版本x3和x4测量,其中: x3被x1dω破坏, x3

和x4都受到外界扰动v的影响.在存在外部扰动和随

机乘性噪声的情况下,本文使用x3和x4来实现对y(t)

的调节. 假设速度控制回路的带宽ϑ为5. 然后,系统

(1)中相应的系数矩阵为

A=


0 1 0 0

0 −5 0 0

5 0 −5 0

0 5 0 −5

 , Bu=


0

1

0

0

 , B1=


0

0

1

1

 ,

D=


0 0 0 0

0 0 0 0

0.5 0 0 0

0 0 0 0

 , B2 = 0, C = [0 0 1 1].

采用本文提出的控制策略对系统(31)进行控制.

模拟参数选择为λ1=λ2=1.01, ξ1 = ξ2 = ξ3 = ξ4 =

0.005, ζ1=ζ2=2,采样周期h=0.001 s. 对应的周期

性DoS攻击如图3(或图5)所示,其中T =1 s和δ= 0.7 s.

现在的目的是设计攻击参数依赖型控制器和观测

器. 选择γ = 1,对定理2中的线性矩阵不等式(24)–

(28)进行求解,可以得到以下状态反馈控制器增益矩

阵K和状态观测器增益矩阵L:

K = [−3.4777 − 0.6957 − 1.9721× 10−5

2.2869× 10−5],

L = [−0.2677 1.3385 − 1.0294 − 0.3920]T.

在保证式(24)–(28)可行的条件下,得到了H∞最优性

能γmin = 0.5177.

在接下来的仿真实验中,系统的初始状态设置为

x0=[0.6 −0.8 −0.5 0.3]T,并假设模拟时间为20 s.

DoS攻击下,系统的状态响应如图3所示. 系统状态与

观测状态之间的误差如图4所示. 系统的控制输入如

图5所示. 从图5可以看出,在DoS攻击期间,控制输入

变为0,即在DoS攻击活跃区间没有控制信号传送到

系统.从图3中可以看到所有4个状态分量都收敛到0.

这意味着系统(7)在周期性DoS攻击(2)下是稳定的.

从图4中可以看出状态观测误差最终趋于0,验证了本

文设计的观测器的有效性.
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图 3 系统状态响应

Fig. 3 State responses of the system
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图 4 状态观测误差

Fig. 4 State observer errors
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图 5 DoS攻击下的控制输入

Fig. 5 Control inputs under DoS attacks

接下来,将分析系统的H∞性能.为此,假设初始
条件为零. 有界外部扰动设置为

v(t) =

{
cos t, t ∈ [0, 8],

0, 其他.

通过计算得到H∞性能水平为

γ∗ =
∥z∥
∥ v∥

= 0.3875 < γ = 1.
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结果表明,所提出的控制方案能够有效的保证指数
H∞性能,进一步证明了所提出的方法是有效的.

图6展示了系统(7)在有攻击和无攻击情况下的状
态响应,图中DoS攻击周期为T =1 s,攻击持续时间
为ϱ = 0.5 s. 系统在受到DoS攻击后,状态响应振幅变
大,收敛速度变慢. 说明DoS攻击可能会降低H∞性

能.图6表明,所提出的控制方法在有DoS攻击和无
DoS攻击的两种情况下都能对系统进行有效的控制.
图7为系统(7)在不同攻击持续时间下的状态响应对比
图,图中DoS攻击持续时间分别为0.3 s, 0.5 s, 0.7 s,从
图中可以看出随着攻击占比的增大(30%→50%→
70%),系统的收敛速度变慢,但最终系统都趋于稳定.
即使是在攻击占比较大的情况下,系统也可以克服
DoS攻击带来的影响.攻击持续时间ϱ与H∞最优性能

γmin的关系如表1所示. 从表1可以看出, ϱ越大, γmin

越小. 而γmin越小,抗干扰能力越强,也就是系说随着
攻击占比的增大,系统的抗干扰能力越强,即系统对
攻击持续时间ϱ有较大的容忍度.

2

3 4

1

图 6 系统在有DoS攻击和无DoS攻击情况下的状态响应

Fig. 6 State responses of the system in the presence of at-
tacks and in the absence of attacks

= 0.3 = 0.5 = 0.7

1

2
4

3

图 7 不同攻击持续时间ϱ下系统状态响应

Fig. 7 State responses of the system under different attack
duration ϱ

表 1 攻击持续时间ϱ与γmin的关系

Table 1 The obtained γmin with different values of ϱ

T 1 1 1 1 1
ϱ 0.2 0.25 0.3 0.35 0.4

γmin 0.5459 0.5295 0.5177 0.5094 0.5037

5 结结结论论论与与与展展展望望望

本文针对周期性DoS攻击下网络随机系统的安全
控制问题,提出了一种依赖攻击参数的控制方案.首
先,提出了一种Luenberger观测器,构建了一个新的切
换随机系统模型. 基于攻击参数依赖型随机李雅普诺
夫函数的方法,推导出随机系统在DoS攻击下均方指
数稳定的判据,同时保证了该系统具有L2增益性能水

平. 通过应用矩阵不等式技术,给出了依赖攻击参数
型观测器与控制器的协同设计准则.最后,以一种飞
行器系统为例,验证了该方案的有效性.

在未来,利用所提出的分析框架可进一步针对随
机系统安全问题进行更深入的研究,例如考虑系统受
到混合攻击的情况,考虑非线性的影响等等.
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