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摘要:针对周期性拒绝服务(DoS)攻击下多智能体系统有限时间趋同跟踪控制问题,本文提出了一种无模型自适
应迭代学习控制(MFAILC)算法. 假设多智能体系统具有固定拓扑结构,并且仅有部分智能体可获取到期望轨迹信
息.在多智能体系统数据传输过程中,需要经由对数量化器进行量化处理. 首先,使用伪偏导数将智能体系统动态
线性化,处理过程中考虑符合伯努利分布的周期性DoS攻击现象,在此基础上设计了MFAILC控制算法,其次,采用
压缩映射方法给出了一个在期望意义下保证跟踪误差收敛的充分条件,并在理论上证明了所提算法的收敛性. 所
提算法只需利用系统的输入输出数据就可完成趋同跟踪任务.最后,仿真结果验证了所提算法的有效性.
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Abstract: A model free adaptive iterative learning control (MFAILC) algorithm is proposed for the finite-time
convergence-tracking control problem of multi-agent systems under periodic Denial-of-Service (DoS) attacks. It is as-
sumed that the multi-agent system has a fixed topology, and only some agents can obtain the desired trajectory information.
In the process of multi-agent system data transmission, it needs to be quantized by logarithmic quantizer. Firstly, the pseu-
do partial derivative is used to linearize the agent system dynamically, and the periodic DoS attack in accordance with
Bernoulli distribution is considered in the process of processing. On this basis, the MFAILC scheme is designed. Then,
a sufficient condition to ensure the convergence of tracking error in the expectation sense is given by using the approach
of contraction mapping, and the convergence of the proposed algorithm is proved theoretically. The proposed algorithm
can complete the convergence tracking task only by using the input and output data of the system. Finally, the simulation
results verify the effectiveness of the proposed algorithm.
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1 引引引言言言

多智能体系统是由多个具有通信、传感、执行能

力的智能个体组成的网络系统,广泛应用于卫星姿态
控制、无人机编队控制、物联网控制等领域.多智能体

系统趋同跟踪控制是研究热点之一.趋同跟踪控制是

指系统中的每个智能体利用相互间传递的信息,设计

合适的控制策略,从而使系统中的智能体达到某些量

的一致.目前许多学者对多智能体系统趋同跟踪控制
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问题进行了研究,例如,二阶多智能体系统的趋同跟
踪问题[1–3],存在时滞多智能体系统的趋同跟踪问
题[4–6],等. 实现趋同跟踪控制,需要各智能体之间通
过无线网络进行信息交换,由于网络的不可靠性、开
放性以及自身的物理局限性,会使系统遭受网络攻击.
网络攻击主要有3种[7–9],分别为拒绝服务(Denial-of-
Service, DoS)攻击、重放攻击和欺骗攻击.其中DoS攻
击是最常见的网络攻击形式, DoS攻击是通过干扰通
信网络的方式使其无法提供正常的服务或资源访问,
从而导致系统性能降低,甚至无法正常工作,因此,在
目前的研究当中被广泛采用. 针对DoS攻击下的控制
问题,国内外学者已有一些研究.文献[10–11]研究了
周期性DoS攻击下的非线性系统相关控制问题.
文献[12]通过建立多智能体系统数学模型,利用
Lyapunov稳定性理论以及多智能体一致性理论给出
多智能体一致性控制的稳定性条件和控制器设计算

法,研究了基于事件触发和欺骗攻击的多智能体一致
性问题.文献[13–16]通过对多智能体系统进行建模,
利用自适应分布式控制方法,解决其在DoS攻击下的
趋同跟踪控制问题.另一方面,多智能体系统间信息
交换量庞大,而系统中一些设备的传输容量有限且传
输成本高,所以为了减少这些问题对系统的影响,需
要考虑数据量化. 对多智能体系统的量化问题已有一
些研究,文献[17]设计了一种基于离散时间分布估计
器的跟踪控制方法,并利用Riccati方程和Lyapunov
函数证明了系统的跟踪收敛性,采用随机量化策略对
智能体的信息通信进行建模,并给出了相应跟踪控制
问题的解决方案.文献[18]针对随机非线性非仿射多
智能体系统,构造了一种事件触发模糊自适应量化控
制方法来解决相应控制问题.

以上研究均是通过对多智能体系统建立模型进行

控制器设计.然而在实际工程中,获取多智能体系统
的模型不太容易,因此本文基于系统的输入输出
(input/output, I/O)数据,提出了一种带有量化机制的
无模型自适应迭代学习控制算法. 对于多智能体系统
的数据驱动控制研究已有一些结果.文献[19]通过构
造输出饱和约束下的一致性误差,设计迭代学习控制
算法,实现了存在输出饱和的非线性多智能体系统趋
同跟踪问题.文献[20]提出具有输入共享的迭代学习
控制方法来解决多智能体系统一致性跟踪问题.文
献[21]利用分布式无模型自适应控制方法研究了具有
固定通信拓扑和切换拓扑的多智能体系统的数据驱

动一致性跟踪问题.文献[22–23]利用无模型自适应迭
代学习控制算法,解决了多智能体系统的协同控制问
题.上述研究并没有考虑DoS攻击的影响,此外,本文
还考虑数据量化对控制系统的影响.基于上述讨论,
本文设计一种带有量化机制的无模型自适应迭代学

习控制算法来研究周期性DoS攻击下的模型未知非

线性多智能体系统一致性跟踪问题,并且在数学期望
意义下对系统的稳定性进行了分析.

2 问问问题题题描描描述述述

2.1 预预预备备备知知知识识识

文中R表示实数, ∥h∥表示矩阵h ∈ Rn×n的矩阵

范数, diag{·}表示适当维数的对角矩阵, I表示单位
矩阵, E{·}表示数学期望因子. 图论是描述多智能体
系统中智能体之间的通信结构. 记G = (V, Z,A)为

智能体之间的有向图. 在图G中,多智能体系统中含
有的N个智能体(N ∈ R)属于节点V ∈ {1, 2, · · · ,
N},节点的边 Z ∈ V × V , A是图 G的邻接矩阵.
(l, j) ∈ Z表示智能体j可以接收到智能体l的信息,即
节点j是节点l的子节点,节点l是节点j的父节点.
Nj = {l ∈ V |(j, l) ∈ Z}表示智能体j的邻居集合.
A = (al,j) ∈ RN×N表示N个智能体通信网络的邻接

矩阵,其中al,j > 0表示j, l∈Z,否则al,j=0. 假设对
于所有的j∈V ,有aj,j=0. 定义有向图G的Laplacian
矩阵L = D̄ − A,其中D̄ = diag{din1 , din2 , · · · , dinN},

dinl =
N∑
j=1

al,j为邻接矩阵A的第l行元素之和, j ̸= l.

2.2 多多多智智智能能能体体体系系系统统统动动动态态态

考虑含有N个同构智能体的多智能体系统,第j个

智能体的非线性动态系统模型如下:

yj(k + 1, i) =f(yj(k, i), · · · , yj(k − ny, i),

uj(k, i), · · · , uj(k − nu, i)), (1)

其中: k ∈ [0, 1, · · · , T ]表示时刻,用i表示第i次迭代,
j = 1, 2, · · · , N表示第j个智能体. (后续内容中的k,
i以及j所表示的含义均与此相同.) ny和nu是两个未

知的正整数, yj (k, i) ∈ R和uj (k, i) ∈ R分别表示在
第i次迭代第k个采样时刻第j个智能体的输出和输入

信号, f(·)是未知非线性标量函数. 智能体之间的通信
拓扑结构用G = (V, Z,A)来表示.

为了便于分析,系统满足以下两个假设:

假假假设设设 1 f(·)关于控制输入uj(k, i)的偏导数是

连续的.

假假假设设设 2 对于任意k ∈ [0, 1, · · · , T ]以及i = 1,

2, · · · ,若|∆uj (k, i)| ≠ 0,系统(1)沿迭代轴方向满足
广义Lipschitz条件,则

|∆yj (k + 1, i)| 6 b |∆uj (k, i)| ,

其中: ∆uj(k, i) = uj(k, i)− uj(k,−1), ∆yj(k + 1,

i) = yj (k + 1, i)− yj (k + 1, i− 1), b > 0是一个常

数.

注注注 1 上述两个假设对于许多实际非线性系统是合理

的. 假设1是非线性控制系统中的一种典型约束条件.控制输

入沿迭代轴方向变化会引起系统输出变化,假设2是对这种变
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化率上界的一种限制.许多实际系统都可以满足这种假设,例

如液位控制系统、温度控制系统等.

引引引理理理 1 考虑满足假设1和2的多智能体系统(1),
若满足∆uj (k, i) ̸= 0,则系统(1)可以描述为紧格式
模型[24–25]

∆yj (k + 1, i) = ϕj (k, i)∆uj (k, i) , (2)

∀k ∈ [0, 1, · · · , T ], i = 1, 2, · · · ,

其中ϕj(k, i)是与迭代相关的时变参数,称为伪偏导数
(pseudo partial derivative, PPD)参数,而且 ϕj(k, i)有

界,满足|ϕj (k, i)| 6 b.

给定多智能体系统时变期望跟踪轨迹yd (k). 多智
能体系统中只有部分智能体可以获取到期望轨迹的

信息.在这种通信条件下,将期望轨迹yd (k)看做是一

个虚拟领导者,对其编号为0,将系统中的智能体看做
是跟随者智能体.那么,完整的通信拓扑结构可描述
为 Ḡ =

(
V ∪ {0} , Z̄, Ā

)
, Z̄表示有向图 Ḡ边的集合,

Ā表示有向图Ḡ的邻接矩阵. 对领导者智能体(即期望
轨迹)和与之相联系的跟随者智能体之间的关系做出
如下定义: dj表示领导者智能体到跟随者智能体j的

边,若有边能从领导者智能体到跟随者智能体 j时,
记dj = 1,反之, dj = 0.
定义智能体j的一致性误差为

ξj (k, i) =
∑
l∈Nj

aj,l (yl (k, i)− yj (k, i))+

dj (yd (k)− yj (k, i)) , (3)

其中矩阵D = diag{d1, d2, · · · , dN}表示在通信拓扑
结构中跟随者智能体与领导者智能体之间的通信情

况.

2.3 数数数据据据量量量化化化与与与网网网络络络攻攻攻击击击建建建模模模

由于无线传输网络的带宽限制,多智能体系统(1)
在实际工作时数据需要进行量化处理再进行传输.系
统含有N个相同机制的量化器,每个智能体输出一致
性误差都会经由量化器进行量化处理. 本文考虑实际
中普遍使用的对数量化器[26],其函数表达式如下:

U={±κn : κn = γnκ0, n = 0,±1,±2, · · · } ∪ {0},

其中: 0 < γ < 1, γ为与量化密度有关的参数,
κ0 > 0, U为量化后的数据集合.量化器Q (υ)定义为

Q (υ)=


0, υ = 0,

κn,
κn

1 + τ
< υ 6 κn

1− τ
,

−Q (−υ), υ < 0,

(4)

式中τ = (1− γ) / (1 + γ)为量化水平. 可以看出,量
化器Q (υ)是对称的,即Q (−υ) = −Q (υ).

由于网络信道的不可靠性,系统数据进行传输时,
DoS攻击现象时常发生. 多智能体系统中DoS攻击方
式主要有两种,分别为DoS攻击者攻击系统中的单个

智能体系统以及DoS攻击者攻击智能体之间的数据包
传输信道. 本文主要考虑后者,攻击者对各智能体输
出一致性误差经由对数量化器量化后的数据包进行

攻击,来降低数据包传输的成功率,并不改变通信拓
扑结构图. 本文假定DoS攻击是周期性并且受能量限
制,攻击者只能在攻击期间对系统数据的传输信道进
行攻击,此后进入睡眠期为下一次的攻击储存能量.
对于每次迭代,攻击者在k ∈ [0, 1, · · · , T ]之间的工
作周期示意图如图1所示.

图 1 DoS攻击工作周期示意图

Fig.1 Diagram of DoS jamming attack work cycle

其中: M表示攻击者任意一个工作周期的持续时间,
toff表示攻击者任意一个工作周期的睡眠期持续时间,
m为DoS攻击的第m个工作周期. k∈ [(m− 1)M +1,

(m− 1)M + toff ]表示 DoS攻击处于睡眠期, k ∈
[(m− 1)M + toff + 1,mM ]表示DoS攻击处于攻击
期,且mM 6 T . 由于重复系统(1)在有限的k ∈ [0,

1, · · · , T ]区间内运行,因此在每次迭代结束时,最后
一段DoS攻击可能是不完整的.

对于智能体j数据包传输信道定义βj(k, i) = 0表

示攻击者处于第m个工作周期的睡眠期, βj(k, i) = 1

表示攻击者处于第m个工作周期的攻击期.则

βj(k, i)=

{
0, k ∈ [(m−1)M+1, (m−1)M+toff ],

1, k ∈ [(m−1)M+toff+1, nM ] .

(5)

在周期性DoS攻击下,数据包传输的成功率服从
伯努利分布.用θβj

(k, i)来表示智能体j在周期性DoS
攻击下数据包传输成功与否.定义θβj

(k, i) = 1为数

据包传输成功,则{
P
(
θβj

(k, i) = 1
)
= θ̄βj

, βj = {0, 1},
P
(
θβj

(k, i) = 0
)
= 1− θ̄βj

, βj = {0, 1},
(6)

其中P(·)表示数学概率.睡眠期内的数据包传输成功
率高于攻击期内数据包传输成功率,即θ̄0j > θ̄1j . 定
义θβj

(k, i)的数学期望为

E{θβj
(k, i)} = θ̄βj

, βj(k, i) = {0, 1}.

注注注 2 文献[26–29]中,假设系统遭受DoS攻击,系统之

间的实时数据传输将被绝对中断. 这种描述忽略了DoS攻击时

的数据传输成功率,对DoS攻击的描述相对简单. 为了克服这

个缺点,本文对周期性拒绝服务攻击的成功率采用了独立的伯

努利分布来描述.
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本文的控制目标是: 针对遭受周期性DoS攻击的
多智能体系统(1),在仅有部分智能体能够获取到期望
轨迹yd (k)的情况下,设计合适的控制算法,实现系
统(1)在有限时间区间内对期望轨迹的完全跟踪.

2.4 控控控制制制算算算法法法设设设计计计

在周期性DoS攻击下, θβj
(k, i) = 1表示多智能体

系统一致性误差经由对数量化器量化后的数据包传

输成功, θβj
(k, i) = 0表示数据包传输失败,则

uj(k, i) =
uj(k, i− 1) +

ρϕ̂j(k, i)

λ+ |ϕ̂j(k, i)|
2×

Qj (ξj(k + 1, i− 1)) , θβj
(k, i) = 1,

uj(k, i− 1), θβj
(k, i) = 0.

本小节针对遭受周期性DoS攻击的多智能体系统,
设计带有量化机制的无模型自适应迭代控制算法

ϕ̂j (k, i) =

ϕ̂j (k, i−1) +
η∆uj (k, i− 1)

µ+ |∆uj (k, i− 1)|2
×

(∆yj (k+1, i−1)−ϕ̂j (k, i−1)×∆uj (k, i−1)),

(7)

ϕ̂j (k, i) = ϕ̂j (k, 1) , |ϕ̂j (k, i)| 6 ε,

或 |∆uj (k, i− 1)| 6 ε,

或 sgn{ϕ̂j (k, i)} ̸= sgn{ϕ̂j (k, 1)}, (8)

uj (k, i) = uj (k, i− 1) + θβj
(k, i)×

ρϕ̂j (k, i)

λ+|ϕ̂j (k, i)|
2Qj (ξj (k+1, i−1)) , (9)

其中: ϕ̂j(k, i)是PPD参数ϕj(k, i)的估值, ϕ̂j(k, 1)是

ϕ̂j(k, i)的初始值, η, ρ代表步长, µ, λ为权重因子;重
置算法(8)的引入是为了使PPD估计算法(7)具有更强
的对时变参数的跟踪能力; Qj(·)表示第j个智能体数

据量化的过程, Qj(ξj(k + 1, i− 1))的量子化密度

为δζj . 通过扇形界的方法,定义量化器的输入输出信
号误差为

δξjξj (k, i) = Qj (ξj (k, i))− ξj (k, i) , (10)

其中|δξj | 6 τξj , τξj = (1− γξj )/(1 + γξj ).

注注注 3 在参数迭代更新算法(7)中, η是步长因子,它的引

入使参数估计算法(7)具有更强的灵活性和一般性; µ为权重因

子,是对PPD估计值变化量的惩罚因子,一般设置为η ∈ (0, 1],

µ > µmin. 在重置算法(8)中, ε是一个非常小的正数,通常取值

为10−4或10−5. 在控制算法(9)中, ρ代表步长,使控制算法更具

一般性, ρ是可以保证系统稳定性的控制器参数,将在下一节中

提供条件; λ为权重因子,一般设置为λ > λmin. 将λ引入控制

算法(9)中,是用来限制控制输入量的变化∆uj (k, i),因此选取

合适的λ可以用来保证控制输入信号具有一定的平滑性,并能

获得较好的控制性能.

注注注 4 对系统中的每个智能体输出一致性误差均采用相

同机制的量化器对其进行量化处理. 根据对数量化器(4)的性质

可以得出, δξj ξj (k, i)是有界的,并且这种有界性与输出的具体

值无关.本文需要用到的对数量化器(4)满足τ ∈ (0, 1), 0 6
|δξj | 6 τ .

注注注 5 智能体实际测量一致性误差在量化过程后的

Qj(ξj(k+1, i−1))用来更新控制算法(9)中的控制输入uj(k, i).

因此,该算法是一种分布式自适应迭代学习控制方法. 在参数

迭代更新算法(7)中,用∆yj (k + 1, i− 1)来估计ϕ̂j(k, i),而不

是ξj(k + 1, i− 1),这样可以保证参数迭代更新算法(7)的收敛

性,如文献[17]中的证明. 参数重置算法(8)可以保证参数迭代

更新算法(7)拥有更强对时变参数的跟踪能力.

注注注 6 通过学习控制算法(9),参数迭代更新算法(7)和参

数重置算法(8),构造了非线性多智能体系统的MFAILC方案.

该方法仅利用了每个智能体的I/O数据,是一种数据驱动的趋

同跟踪控制方法. 值得注意的是, PPD参数ϕ̂j(k, i)可以通过参

数迭代更新算法(7)和重置算法(8)来迭代计算,不同于现有多

智能体系统的迭代学习控制方法,其学习增益是固定的,不能

自动迭代调整.

3 主主主要要要结结结果果果

由于周期性DoS攻击的引入,使得传统的分析方
法不能直接应用. 在本节中,介绍了基于数学期望意
义的MFAILC(7)–(9)下的稳定性分析.在给出主要结
果之前,首先给出以下假设和引理.

假假假设设设 3 对于任意k∈ [0, 1, · · · , T ]和任意i = 1,

2, · · · ,系统PPD参数的符号保持不变,即ϕj(k, i) >

ε̄ > 0(或者ϕj(k, i) < ε̄ < 0),其中ε̄是一个小正数.
不失一般性,本文假设ϕj(k, i) > ε̄ > 0.

假假假设设设 4 多智能体系统的通信拓扑结构图是一

个固定的强连通图.

引引引理理理 2 用S (i)表示不同迭代次数下的正对角

线不可约子空间矩阵, S表示S(i)所有可能的集合[20].
有

∥S(A)S(A− 1) · · ·S(1)∥ 6 χ,

其中: χ ∈ (0, 1), S(i), i = 1, 2, · · ·, A,且A矩阵属于

S集合.

注注注 7 假设3代表着多智能体系统输出沿迭代方向不

应随着控制输入增加而减少,可以把这种假设认为是非线性

系统的“拟线性系统”特征之一.与假设3类似的是,在许多基

于模型控制方法中,通常要求系统输出与控制输入的方向是

一致的.

定定定理理理 1 考虑满足假设1–2, 4的多智能体系统
(1),其一致性误差经过量化后传输过程中遭受周期
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性DoS攻击(6)的无模型自适应迭代学习控制算法

(7)–(9),参数ρ满足

ρ <
1

max
j=1,··· ,N

N∑
l=1

aj,l + dj

,

存在λmin>0且λ>λmin,使得对于所有j = 1, 2, · · · ,
N ,跟踪误差ej (k, i)在i → ∞时能够收敛到零,即

lim
i→∞

yj(k, i) = yd(k, i).

证证证 定理证明分为两部分,如下所示.

1) PPD参数ϕ̂j (k, i)的有界性.

如果满足重置算法(8),显然ϕ̂j(k, i)有界. 对于其

他情况,定义参数估计误差为ϕ̃j(k, i) = ϕ̂j(k, i)−
ϕj(k, i),式(7)两端减去ϕj(k, i),得

ϕ̃j (k, i) =(1− η|∆uj (k, i− 1)|2

µ+ |∆uj(k, i− 1)|2
)×

ϕ̃j (k, i− 1)−∆ϕj (k, i) , (11)

其中, ∆ϕj (k, i) = ϕj (k, i)− ϕj (k, i− 1).

由假设3可知, |ϕj(k, i)|有界,存在一个正数b使

得|ϕj(k, i)| 6 b, |∆ϕj(k, i)| 6 2b. 对式(11)两端取范

数,可得

|ϕ̃j(k, i)| 6|(1− η|∆uj(k, i− 1)|2

µ+ |∆uj(k, i− 1)|2
)|×

|ϕ̃j(k, i− 1)|+ 2b. (12)

当选取合适的η和µ时, 0 < η 6 1和µ > 0时,可

得 η|∆uj(k, i− 1)|2 6 µ + |∆uj(k, i− 1)|2. 所以

η|∆uj (k, i− 1)|2

µ+ |∆uj (k, i− 1)|2
关于|∆uj (k, i− 1)|是先增后

减的,其最大值为
ηεj

2

µ+εj2
,因此,存在一个正常数q1使

得下式成立:

0 <|(1− η|∆uj (k, i− 1)|2

µ+ |∆uj (k, i− 1)|2
)| <

1− ηεj
2

µ+ εj2
= q1 < 1. (13)

根据式(12)和式(13)可以得到

|ϕ̃j (k, i)| 6 q1|ϕ̃j (k, i− 1)|+ 2b 6
q1

2|ϕ̃j (k, i− 2)|+ 2bq1 + 2b 6 · · · 6

q1
i−1|ϕ̃j (k, 1)|+

2b (1− q1
i−1)

1− q1
. (14)

所以, ϕ̃j(k, i)是有界的. 对于任意k ∈ [0, 1, · · · , T ]和
i = 1, 2, · · · ϕ̂j(k, i)均有界.

2)多智能体系统跟踪误差的收敛性.

定义ej (k, i) = yd (k)− yj (k, i)为智能体j的跟

踪误差. 式(3)可被重写为

ξj (k, i)=
∑
l∈Nj

aj,l (ej (k, i)−el (k, i))+djej (k, i) .

(15)

定义下列列向量:

y (k, i) = [y1 (k, i) y2 (k, i) · · · yN (k, i)]
T
,

e (k, i) = [e1 (k, i) e2 (k, i) · · · eN (k, i)]
T
,

u (k, i) = [u1 (k, i) u2 (k, i) · · ·uN (k, i)]
T
,

θβ (k, i) = diag{θβ1
(k, i) , · · · , θβN

(k, i)},
δξξ (k, i) = diag{δξ1ξ1 (k, i) , · · · , δξN ξN (k, i)}.
由此,根据式(15),可得

ξ(k + 1, i− 1) = (L+D)e(k + 1, i− 1). (16)

根据MFAILC控制算法(9),可以得到

u (k, i) =u (k, i− 1) + ρθβ (k, i)×

Ω(k, i)Q (ξ (k + 1, i− 1)) , (17)

其中

Ω(k, i) =

diag{ ϕ̂1(k, i)

λ+|ϕ̂1(k, i)|
2 , · · · ,

ϕ̂N(k, i)

λ+|ϕ̂N(k, i)|
2 }.

根据式(2)可得

∆y(k + 1, i) = Φ(k, i)∆u(k, i), (18)

其中Φ(k, i) = diag{ϕ1(k, i), · · · , ϕN(k, i)}.

结合式(16)与式(18),可得

e (k + 1, i) =

e (k + 1, i− 1)×

(I − ρθβ (k, i)H (k, i) (I + δξ) (L+D)) , (19)

其中,
H (k, i) = diag{ν1 (k, i) , ν2 (k, i) , · · · , νN (k, i)},

νj (k, i) =
ϕj (k, i) ϕ̂j (k, i)

λ+ |ϕ̂j (k, i)|
2 .

对于j=1, 2, · · · , N , ϕj(k, i)以及ϕ̂j(k, i)均有界,
λmin = 0.25b2,当选择λ > λmin时,存在一个正常数
满足

0 < M1 < νj (k, i) <
b

2
√
λmin

< 1. (20)

定义Ξ(k, i) = H(k, i)(L+D). 由于通信拓扑图
是有向强连接图, (I − ρθβ(k, i)Ξ(k, i)(I + δξ))必须

是一个不可约矩阵,若选取ρ满足

ρ <
1

max
j=1,··· ,N

N∑
l=1

aj,l + dj

,
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即 ρ小于L+D的最大对角矩阵项的倒数. 由于
τζj = (1− γζj )/(1 + γζj ), 则τζj ∈ (0, 1),

∣∣δζj ∣∣ < 1.
E{∥θ̄β(k, i)∥} ∈ (0, 1),对于任意k ∈ [0, 1, · · · , T ]和
i = 1, 2, · · · ,都满足0 < vj(k, i) < 1,可以得到矩阵
I− ρθβ (k, i)Ξ(k, i) (I + δξ)至少一行的和是严格小

于1. 因此,矩阵I − ρθβ(k, i)Ξ(k, i)(I + δξ)是一个

具有正对角元素的不可约矩阵.

根据引理2以及E{θβj
(k, i)}= θ̄βj

,且θ̄βj
∈(0, 1),

对式(19)两端先取范数,再取期望,对于所有k ∈ [0, 1,

· · · , T ],可得

E{∥e(k + 1, i)∥} 6

E{∥
[
I − ρθβ (k, i)H (k, i)

(I + δξ) (L+D)

]
∥

∥
[
I − ρθβ (k, i− 1)H (k, i− 1)

(I + δξ) (L+D)

]
∥ · · ·

∥
[
I − ρθβ (k, 2)H (k, 2)

(I + δξ) (L+D)

]
∥}

E{∥e (k + 1, 1)∥}. (21)

根据引理2,可得

E{∥e(k + 1, i)∥} 6 χ⌊
i−1
A ⌋E {∥e (k + 1, 1)∥} ,

(22)

其中⌊·⌋表示最接近[
i− 1

A
]真实值的较小整数. 因此,

对于k ∈ [0, 1, · · · , T ], lim
i→∞

∥e(k + 1, i)∥=0. 即在均

方意义下,系统收敛. 证毕.

注注注 8 本文将一个完整周期内的DoS攻击集成到一个

随机变量θβj
(k, i)中,如式(5)–(6)所示,因此DoS攻击完整工

作期对系统的影响可以通过θβj
(k, i)的值来反映. θβj

(k, i)=

1表示数据包传输成功,否则数据包传输失败. 在收敛性分析

中,根据数据包传输成功率进行讨论,以消除对攻击间隔的依

赖. 结果表明,无论是在攻击间隔内还是在休眠间隔内,系统

沿迭代轴的最大跟踪误差都是有界的.

4 仿仿仿真真真示示示例例例

本节通过由1个领导者和4个跟随者组成的多智能
体系统来验证本文所提算法的有效性. 多智能体系统
的通信拓扑结构图如图2所示.

图 2 智能体通信拓扑结构图

Fig. 2 Communication graph

其中,对领导者智能体编号为0,对跟随者智能体
依次编号为1至4. 从图2可以看出,仅有跟随者智能
体 1和 3能够直接从领导者智能体获取信息,则D =

diag{1, 0, 1, 0}.

对于智能体1至4,其动力学特性如下[22, 30]:

yj (k + 1) =

yj (k)

1 + y2
j (k)

+ u3
j (k) , 0 6 k 6 300,

yj(k)yj(k−1)yj (k−2)uj (k−1)

1 + y2
j (k + 1)y2

j (k − 2)
+

a (k)uj (k)

1 + y2
j (k + 1) y2

j (k − 2)
, 300 < k 6 600,

其中: a(k) = 1 + rand(k/50)是时变参数, k ∈ [0, 1,

· · · , 600], j = 1, 2, 3, 4. 考虑给定期望轨迹如下(即
编号为0的领导者智能体轨迹):

yd(k)= 0.5sin(2kπ/300)+0.3cos(2kπ/100).

图2的Laplacian矩阵为

L =


1 0 0−1

−1 2−1 0

0−1 1 0

−1 0−1 2

 .

L+D的最大对角矩阵项的倒数为0.5,因此,满足定
理1的收敛条件,控制器参数ρ取0.35. 其他控制器参
数设置为 η = 0.7, µ = λ = 0.5, ε = 10−5. 量化器参
数为 γξ1 =γξ2 =γξ3 =γξ4 =0.7, κξ10=κξ20=κξ30 =

κξ40 = 0.9. 对于所有j = 1, 2, 3, 4,沿迭代次数i的初

始条件yj(0, i)在区间[–0.05, 0.05]上随机变化. 对于
k ∈ [0, 1, · · · , 600],首次迭代时的控制输入信号为0,
即uj(k, 0) = 0. 假设攻击者一个工作周期时间是50,
其中睡眠期持续时间为25,迭代次数为500,总的运行
时间为600.
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图 3 DoS攻击下的智能体输出曲线

Fig. 3 Agent output curves under DoS attack
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为方便描述,将4个智能体遭受到的DoS攻击率设
置成一致.假设攻击者处于睡眠期时系统数据传输成
功率为0.9,处于攻击期时系统数据传输成功率为0.7,
图3–4分别给出了第400次迭代时智能体的输出曲线
以及系统在DoS攻击下沿迭代轴跟踪误差曲线,图中
阴影部分表示系统处在DoS攻击区间. 从图3–4中可
以得出,在迭代初期,系统输出的超调量和波动范围
比较大,表示系统受到DoS攻击的影响发生变化. 随
着迭代次数的增多,跟踪误差逐渐收敛至零. 当迭代
次数为400时,系统可以很好地完成跟踪控制任务.

图 4 DoS攻击下智能体最大跟踪误差曲线
Fig. 4 Maximum tracking error curves of agents under

DoS attacks

图 5 不同DoS攻击率下智能体最大跟踪误差曲线
Fig. 5 Maximum tracking error curves of agents under

different DoS attack rates

另外,不失一般性,本文对每个智能体受到不同
DoS攻击率以及拥有不同量化器参数两种情况分别进
行了仿真验证,结果如图5–6所示. 首先验证不同DoS
攻击率下系统的收敛情况. 各智能体的量化器参数
为κξj0 = 0.9, γξj = 0.7 (j = 1, 2, 3, 4),假设智能体
1、智能体2、智能体3以及智能体4在睡眠期系统数据

包传输的成功率分别为0.95, 0.8, 0.9, 0.75,在攻击期
系统数据包传输成功率分别为 0.8, 0.4, 0.7, 0.25,
仿真结果如图5所示,从图中可以得出,随着DoS攻击
的变化,当智能体的DoS攻击率增大导致数据包传输
率降低时,算法仍然收敛,但是收敛速度会随着数据
包传输成功率的降低而变慢. 接下来验证不同量化器
参数下系统的收敛情况,保持系统数据包传输成功率
不变,均为β̄0=0.9, β̄1=0.7,且κξj0 = 0.9(j = 1, 2,

3, 4),智能体1到4的量化器参数分别为 γξ1 = 0.9,

γξ2 = 0.7, γξ3 = 0.5与 γξ4 = 0.3,此时仿真结果如
图6所示,可以看出,量化器参数的改变会影响系统的
收敛速度,但并不影响系统稳定性,证明了所提算法
的稳定性.

图 6 不同量化器参数下智能体最大跟踪误差曲线
Fig. 6 Maximum tracking error curves of agents under

different quantizer parameters

为了进一步验证本文所提算法的有效性,与P型迭
代学习控制(iterative learning control, ILC)算法进行
了对比,仿真结果如图7所示. 由图7可以看出,本文设
计的控制算法收敛速度较快.

图 7 两种不同方法下多智能体系统最大跟踪误差曲线
Fig. 7 Maximum tracking error curves of multiagent

system under two different methods
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从图3–7可以看出,多智能体系统在网络中传输经
由量化器进行量化处理后的数据包遇到DoS攻击现象
时,所提MFAILC方案仅需要较少次数的重复迭代过
程就可以实现较好的数据传输,实现系统对期望轨迹
的完全跟踪.

5 结结结论论论

本文考虑了一类在周期性DoS攻击下的多智能体
系统的趋同跟踪问题.并通过压缩映射的方法给出了
系统收敛的充分条件.结果表明,对于存在周期性
DoS攻击的多智能体系统,所提算法仍可以保证系统
的收敛性. 该控制方案在仅有部分跟随者智能体可以
从领导者智能体接收信息情况下,所有智能体均可以
跟踪上期望轨迹. 在未来的研究中,将考虑把所得结
果扩展到随机切换拓扑结构中.
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