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摘要:紧急情况下,应急网络控制系统为人员提供远程控制能力,但系统仍存在一定故障率,且故障影响会利用
系统灵活传输机制快速扩散,因此研究如何在故障快速扩散的情况下对系统实施故障控制,对保证系统安全运行具
有重要意义.本文提出考虑传播过程的应急网络控制系统故障恢复策略.首先,基于复杂网络模型建立故障传播模
型,定义传播路径上的故障强度,将分析故障信息关键传播过程转化为查找系统最大可能传播路径的问题,进而在
连接边的故障传播属性乘积大于终止条件时,找到最大概率故障传播路径,有针对地布置故障检测点;再根据检测
到的故障形式及检测点位置生成故障恢复策略库,结合系统可调度性和故障恢复效果,确定最优故障恢复策略.最
后,以舰船应急火炮控制系统构建案例,验证方法可行性,并设置多节点故障,验证算法鲁棒性,仿真结果表明,在不
同故障情形下均能制定最优故障恢复策略.
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Abstract: In case of emergency, the emergency network control system provides the remote control ability for the
personnel, but the system still has a certain failure rate, and the influence of the failure will spread rapidly by using the
flexible transmission mechanism of the system, therefore, it is of great significance to study how to implement fault control
under the condition of rapid fault diffusion to ensure the safe operation of the system. In this paper, a fault recovery strategy
for emergency networked control systems is proposed, which considers the process of fault propagation. Firstly, a fault
propagation model is established based on the complex network model, and the fault intensity on the propagation path is
defined, which transforms the analysis of the key propagation process of fault information into the problem of finding the
maximum possible propagation path of the system, then, when the product of fault propagation attributes is larger than
the termination condition, the most probable fault propagation path is found, and the fault detection points are arranged
accordingly. Then, according to the detected fault and the location of the detection point, the fault recovery strategy library
is generated, and the optimal fault recovery strategy is determined by combining the schedulability of the system and the
effect of fault recovery. Finally, a case is built to verify the feasibility of the method and set up a multi-node fault to verify
the robustness of the algorithm, the optimal fault recovery strategy can be formulated under different fault conditions.
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1 引引引言言言

随着通信和控制技术的发展,网络控制系统被广
泛应用于重大公共安全事件、重大自然灾害及军事活

动等场所,为人员提供远程控制能力. 而紧急情景下
通信基础设施易遭破坏,甚至可能没有预先设置,不
利于系统搭建,故常采用具有高抗毁性、高灵活度的
无线自组织网络搭建应急网络控制系统[1]. 如,在海
面上,舰队利用自组织网络实现舰船编队任务[2];在
偏远地区,基于无人机集群建立通信网,为失踪人员
提供通信或地理标记[3]. 这种可快速组建的网络控制
系统,其通信网络中任意两节点可利用多个中间设备
的转发实现数据传输,完成协调控制.但系统复杂的
工作环境及计算、存储资源受限等因素使设备容易故

障,同时,故障造成的影响会利用系统的高灵活传输
特性快速扩散,最终影响系统决策,若不及时控制,可
能引发重大安全事故. 这种由微小故障造成控制系统
崩溃的案例时有发生[4],如: 2018年发生的印尼狮航
空难事件,就是由飞机左侧仰角传感器故障使控制系
统做出错误控制措施而引发的重大航空安全事件.因
此,如何在故障快速扩散情况下对系统进行故障恢复,
控制故障传播影响,对于提高系统可靠性,拓展应急
网络控制系统在关键领域应用具有重要意义[5].

控制系统一般采用冗余故障恢复方法,包括硬件
冗余、软件冗余、时间冗余及信息冗余. 硬件冗余是
通过备份多个相同功能的硬件设备,当主设备故障时,
及时启用备份进行替换[6],文献[7]通过双重冗余方式
提高机载嵌入式系统可靠性,同时结合交叉通信数据
链路使系统满足实时性需求;软件冗余指通过执行多
套相同功能的软件来提高系统可靠性[8–9],文献[10]
利用多核电子控制单元冗余,通过提供复制线程级的
程序设计为汽车控制系统提供容错,实现错误检测和
纠正;时间冗余用时间换取冗余,采用指令的重复执
行或程序重试来消除暂时性故障影响[11],文献[12]在
实时系统中插入若干个检测点,通过将任务回卷到距
离错误时刻最近检测点重新执行,提高了系统可靠性;
信息冗余通过增加额外的信息位数来对出错的信息

进行检测和纠正,主要包括在数据传输过程中采用的
奇偶校验技术和校验(sum check),以及具有错误纠正
能力的海明码等[13–14].

尽管对于故障恢复方法已有诸多研究,但这些方
法多是考虑当系统节点故障时,在节点处提供故障恢
复手段,而在应急网络控制系统中,故障影响会利用
系统高灵活传输特性快速扩散到目标节点,而在不同
部位检测到故障所采取的故障恢复措施也是不同的.
因此,本文提出考虑传播的应急网络控制系统故障恢
复,利用故障传播分析方法分析故障影响扩散过程,
并以此布置故障检测点检测故障,针对检测到的故障
形式,对策略库中的恢复策略进行比较,选择最优恢

复策略,保证故障在传播过程中得以恢复,以保障应
急网络控制系统可靠性.

2 应应应急急急网网网络络络控控控制制制系系系统统统故故故障障障控控控制制制架架架构构构

2.1 系系系统统统结结结构构构及及及特特特性性性

应急网络控制系统的应用延长了军事舰艇上设备

可用性,当舰船受到攻击时,仍可为指挥人员提供应
急远程指挥能力. 其系统结构如图1所示.

图 1 舰船网络控制系统基本结构

Fig. 1 Basic structure of ship network control system

舰船网络控制系统主要分为无线自组织通信网

络和嵌入式智能测控设备,这使系统具有如下特征:
1)通信网络自组织特性,无需基础网络设施,可随时
随地快速搭建通信网络,完成设备间数据传输; 2)数
据多跳传输,系统中各节点既是主机又是路由器,两
节点可通过多中间节点转发实现数据传输; 3)两节点
间存在多条路由路径; 4)设备具有多任务特征,既要
执行本地任务,又要协同其他设备完成控制任务;
5)系统实时性要求,各设备中控制任务输出的正确性
与输出数值的正确性及输出产生的时间密不可分;
6)设备资源受限,嵌入式设备受能耗、体积、重量等
因素限制,其计算、存储、能量资源受限.

2.2 系系系统统统故故故障障障分分分类类类

系统中常见故障基于时效性分为永久故障和瞬时

故障,永久故障指硬件或软件发生的不能自愈而要人
工干预才能恢复功能的故障;瞬时故障指硬件或软件
发生的可恢复性故障,这种故障在发生后可通过适当
的恢复措施实现自恢复.数据表明控制系统中瞬时故
障比永久故障发生的概率要高的多,且网络控制系统
常面临高电磁、高温、高湿等因素的干扰,这种现象更
为明显. 此外,基于故障产生速度,又可分为突发性故
障和渐进性故障. 突发性故障指故障在产生之前没有
任何征兆,设备在极短时间内突然故障;渐进性故障
指设备工作过程中,逐渐逼近其使用寿命时渐渐显现
出的故障. 本文主要考虑突发性的瞬时故障对系统造
成的影响,进而制定故障恢复策略.

2.3 系系系统统统故故故障障障控控控制制制架架架构构构

突发性瞬时故障对系统影响主要表现在对任务输

出数据的影响上. 为控制该类故障影响的快速扩散,
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提出考虑故障传播的故障恢复策略,制定及时合理的
故障恢复措施.图2为系统故障控制架构,分为:系统

故障传播模型建立、故障传播路径分析、故障恢复策

略库制定、故障恢复策略优化、故障控制执行.

图 2 系统故障控制架构

Fig. 2 Fault control architecture of system

1)系统故障传播模型建立: 结合系统拓扑网络建
立复杂网络模型,定义节点及连接边的故障传播属性,
得到故障传播模型; 2)故障传播路径分析:在每个连
接边的故障传播属性乘积大于10−8的终止条件下,利
用最大概率路径搜索算法得到系统两节点间关键传

播路径[15]; 3)故障恢复策略库制定: 针对突发性瞬时
故障,本文基于软件和时间冗余的故障恢复方法,结
合检测点选取恢复点,制定故障恢复策略; 4)故障恢
复策略优化: 同一种故障情形下可预先制定多个恢复
策略,形成策略库,结合系统任务可调度性及故障恢
复效果,选出最优策略; 5)故障控制执行: 将最优策略
应用在系统中,故障发生时,执行策略,控制故障影响.

3 应应应急急急网网网络络络控控控制制制系系系统统统故故故障障障传传传播播播及及及恢恢恢复复复策策策略略略

应急网络控制系统控制任务输出的正确性跟计算

的数值准确性和控制策略执行的实时性有关. 当对采
取故障恢复策略时,势必增加系统开销,而不同策略
对系统实时性影响不同,有些可能导致系统任务不可
调度.故为能可靠执行恢复策略,需建立系统任务调
度模型,研究不同故障恢复策略对系统可调度性的影
响,为选择最优的可行策略奠定基础.

3.1 系系系统统统任任任务务务调调调度度度模模模型型型

网络控制系统中,各实时任务都要求在规定的时
间期限内完成. 作为分布式实时系统,其任务更复杂,
频繁地拥有要在各节点或组件上执行的子任务,这种
需要多个系统节点中的相关子模块,按照明显的先后
顺序协同运行,并且需要在一个给定开始和结束时间
内完成的系统任务,被称为端到端实时任务,而这个

给定的时间段,称为端到端任务的截止时间.

系统中存在某一端到端任务T ,其由若干子任务
组成,各子任务依次分布在嵌入式设备序列{P1, · · · ,
Pj, · · · , Pi}上,假设各设备的处理能力相同,端到端
任务与本地任务之间相互独立. 这时若分布在P1上的

子任务为{T1,1, · · · , T1,h}, Pj上的为{Tj,k, · · · , Tj,l},
Pi上的为{Ti,m, · · ·, Ti,n}. 则整个端到端任务T是由

T1,1, · · · , Tj,k, · · · , Ti,n组成的,其中: i > j > 1, n >
m > l > k > h > 1.

每个子任务Tj,k需分配合适的相对截止时间dj,k,
以及给定每个子任务的释放时间ϕj,k,且ϕj,k =

ϕj,k−1+ dj,k−1. 保证端到端任务可靠执行
i∑

j=1

n∑
k=1

dj,k 6 d, (1)

其中: i > j > 1, n > k > 1. 采用等分剩余松弛时间
法为每个子任务分配相对截止时间[16]. 而子任务序列
的总松弛时间

s = d− e1,1 − · · · − ej,l − · · · ei,m − · · · ei,n. (2)

平分到各子任务上的松弛时间sj,k = s/n,则子任
务Tj,k的相对截止时间为dj,k = ej,k + sj,k.

3.2 应应应急急急网网网络络络控控控制制制系系系统统统故故故障障障恢恢恢复复复策策策略略略生生生成成成

3.2.1 应应应急急急网网网络络络控控控制制制系系系统统统故故故障障障传传传播播播分分分析析析

针对突发性瞬时故障,若在所有节点中部署故障
检测任务,将严重消耗系统资源,同时会影响各节点
中实时任务的执行. 若能找出系统中故障影响的主要
传播路径,就可有针对地部署检测点,进行故障检测
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和恢复,从而既减小系统资源消耗,降低对系统任务
实时性的影响,又可有效控制故障影响范围[17].

构建系统网络模型G(V,E),嵌入式设备抽象为网
络节点,节点组成集合V = {v1, v2, · · · , vn};设备间
的通信链路抽象为连接边,连接边集合E={(vi, vj) |
vi ∈ V, vj ∈ V }. 假设各节点通信范围相同.由于各
设备都具有中继能力,故在两节点间的信息传递是双
向的,定义邻接矩阵A为

A =


a11 a12 · · · a1n

a21 a22 · · · a2n

...
...

...
an1 an2 · · · ann

 . (3)

当ai,j = 1, ei,j存在;否则,不存在. 为衡量节点以
及连接边对故障数据传播起到的促进作用大小,定义
了节点及连接边的传播属性P (vi), P (ei,j),以反映故
障沿节点vi和连接边ei,j进行传播的强度大小.

P (vi) = exp
di

n∑
j=1

dj

, (4)

P (eij) = exp(−dij
r
)× bij∑

bij
. (5)

其中: di为节点vi的出度,指从该节点指向其他节点
的有向边数目; r为节点通信半径; di,j为节点间欧式
距离; bi,j为边介数,在复杂网络理论中表示网络中所
有最短路径中经过该边的路径的数目占最短路径总

数的比例[18]. 由此结合系统复杂网络模型得到系统故
障传播模型,如图3所示.

( 2)
2 4

1

3 5
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( 45)( 54)
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( 34)
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图 3 5节点的系统故障传播模型

Fig. 3 5-node system fault propagation model

故障沿最小代价传播路径到达目标节点,定义故
障在传播路径上的传播强度,传播强度越大,代价越
小. 若节点vi和节点vj存在一条传播路径Ii,j = ei,m,

· · · , en,j ,则故障在路径上的故障传播强度为

Iij=P (vi)×P (eim)×· · ·×P (enj)×P (vj). (6)

通常两点间路径跳数越少,故障传播速度越快,则
作为本文重点关注的系统中故障影响从源节点传播

至目标节点的主要传播过程,可转变为找出两点间传
播最快的最大概率路径,即为{

max{Ikij(1), · · · , Ikij(m)},
kmin,

m = 1, 2, · · · , (7)

式中Iki,j(m)代表第m条经过k跳转发使得故障信息从

节点vi到vj的路径上的故障传播强度.由此将分析系
统中故障信息的关键传播过程转化为了在一定约束

条件下查找故障最大可能传播路径的问题,进而利用
最大概率路径搜索算法可得到两节点间的最大可能

传播过程,从而为检测点的部署提供理论依据.

3.2.2 故故故障障障恢恢恢复复复策策策略略略生生生成成成

故障恢复策略的生成指根据检测点检测的故障形

式,选取合适的恢复点并利用已有的故障恢复方法生
成若干动作,以实现故障恢复.突发性瞬时故障多是
使系统的任务输出数据偏离真实值,从而影响系统的
控制效果.而数据的类型不同所产生的故障形式就不
同,进而所采取的恢复策略也不同,具体如图4所示.

ECECCC

图 4 故障恢复方法

Fig. 4 Fault recovery method

图4中,重执行指将相关变量保存在所选的故障检
测点上,当一检测点检测到故障发生时,将任务回滚
到上一检测点处,重新执行相关任务,进行故障恢复.
数据重获取指当检测点检测到数据信息丢失,通过
“重传”方式重新获得数据信息.错误纠正是指利用编
码算法对传输过程中引起的数据逻辑单元变化造成

的错误数据值进行纠正,或对超出阈值的数据进行限
幅,或利用历史数据基于神经网络等得到该时刻的估
计值,以弥补数据丢失或数据错误等.

3.3 系系系统统统故故故障障障恢恢恢复复复策策策略略略优优优化化化算算算法法法

针对某一故障情形,生成了故障恢复策略库,但实
际执行时,采用一种即可实现故障控制,故考虑从系
统可调度性及故障恢复效果两方面出发,选择最优故
障恢复策略,实现故障控制.这里把从故障恢复策略
库中选择最优故障恢复策略的过程,称为策略优化.

3.3.1 故故故障障障恢恢恢复复复任任任务务务插插插入入入模模模型型型

故障会影响端到端任务T中某一子任务的执行,
故需要在原子任务序列基础上插入故障恢复任务.当
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任务T中有新任务插入时,为保证新子任务序列调度,
就需要对剩余子任务重新分配相对截止时间.

由第3.1节可知,假设在子任务Tj,k后插入故障恢

复任务T ′
j,k,则剩余子任务序列变为T ′

j,k, · · · , Tj,l,

· · · , Ti,m, · · · , Ti,n,此时剩余端到端截止时间也发生
变化,变为

d′ = d− d1,1 − · · · − d1,h − · · · − dj,k, (8)

剩余子任务序列的总松弛时间l′为

l′ = d′ − e′j,k − · · · − ej,l − · · · − ei,n, (9)

平分到剩余子任务Tj,l上的松弛时间为

l′j,l =
l′

n− k + 1
=

d′ − e′j,k − · · · − ei,m − · · · − ei,n

n− k + 1
, (10)

则剩余各子任务的相对截止时间发生变化,如:子任
务Tj,l的相对截止期变为d′j,l = ej,l + l′j,l.

3.3.2 故故故障障障恢恢恢复复复策策策略略略优优优化化化算算算法法法实实实现现现

端到端任务T的各子任务分布在不同嵌入式设备

中,且和设备中其他任务按可抢占最早截止期限优先
(earliest deadline first, EDF)调度算法完成独立调度,
所以只要保证插入故障恢复任务后,各设备中实时任
务仍可调度,整个系统就是可调度的.

文献[19]给出了不同截止期的任务基于可抢占的
EDF调度的可调度性分析指标,但不适用于各子任务
截止时间都小于任务周期且同一端到端任务中的多

个子任务可能分布在同一设备上的应急网络控制系

统.文献[20]给出了一种基于EDF调度策略的端到端
实时系统可调度性分析算法,其算法流程如图5.

嵌入式设备中包括各端到端任务的子任务及其本

地任务,其中,本地任务可作为单独的端到端任务,即
该端到端任务的目标节点与源节点相同且只有一个

子任务.则可以用上述算法对系统进行可调度分析.

同一故障情形存在多种恢复策略,若其中有多个
策略都满足系统可调度条件,这时可进一步对比故障
恢复效果.即将控制任务的理想输出同故障恢复之后
的实际输出之间的差值error,作为进一步的优化评估
指标,而差值最小的策略为最优恢复策略,如下式:

Error(τ)min =
∣∣Outputg −Outputτr

∣∣
min

. (11)

经两步优化选出最优的故障恢复策略,既保证了
恢复策略的可实施性,又保证了恢复策略的恢复效果,
算法流程如图6.

4 案案案例例例分分分析析析

4.1 系系系统统统建建建模模模

舰载火炮控制系统是舰船的重要组成部分,在战
场上舰船可能受到敌方攻击导致原通信设施损坏,紧

急情况下,可利用船上执行特定功能的嵌入式设备组
成临时通信网络,雷达设备可通过此无线多跳网络将
测得的目标方位角信息传输到火炮控制台,火炮控制
台解算出目标方位角数据后,控制火炮跟踪目标.

   

 1

 =  + + 1 1

?

 =  + + 1 1

图 5 系统可调度性分析算法流程

Fig. 5 Flow chart of schedulability analysis algorithm

图7为系统网络拓扑图,设备1为雷达设备,设备14
为火炮控制台,设备1采集到的方位角数据通过多跳
网络传输到设备14,设备14解算出方位角后控制火炮
瞄准.系统中每台嵌入式测控设备的通信半径均为
r = 60 m,表1为存在通信链路的两节点间的欧式距
离(m). 设备14处随动控制系统的状态空间方程为

ẋ =

 0 1 0

0 0 1

−364.5 −200 −45

x+

00
1

u,

y = [364.5 0 0]x.

(12)

系统中各嵌入式设备的任务可分为:传感任务τs、

执行任务τa、接收任务τg、本地数据传输任务τt、转发

任务τz、安全检测任务τm和时钟任务τn. 各实时任务
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按可抢占式EDF调度算法进行调度.其中,传感任务、
执行任务、安全检测任务和时钟任务都为周期性任务.

图 6 故障恢复策略优化算法流程

Fig. 6 Fault recovery strategy optimization algorithm flow

4.2 故故故障障障设设设置置置及及及故故故障障障恢恢恢复复复策策策略略略的的的制制制定定定

根据系统拓扑结构,由故障传播分析可知,若采集
的方位角数据若受到故障影响,故障数据最可能沿着
设备4、设备9、设备8传播至设备14(火炮控制设备)
处,其中,数据源为设备1(雷达设备),故在这几个设备
中部署故障检测点. 此时,传播路径上各节点中的实
时任务集和任务属性如表2所示.

远程数据传输任务T 由子任务序列 {τs,1, τj,1,
τt,1, τg,4, τj,2, τz,4, τg,9, τj,3, τz,9, τg,8, τj,4,τz,8, τg,5}
组成. 整个端到端任务周期为0.2 s,各节点中任务的
属性用τ(e, p, d)来描述,其中: e为任务最大执行时
间; p为任务周期; d为相对截止时间,时间单位均为

ms,初始时均可正常调度.

 10
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 1

 4
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 3

图 7 火炮控制系统网络拓扑图

Fig. 7 Network topology of artillery control system

表 1 两节点间欧式距离
Table 1 Euclidean distance between two nodes

链路 欧氏距离 链路 欧氏距离 链路 欧氏距离

(1,2) 54 (4,9) 58 (8,14) 56
(1,3) 57 (5,6) 30 (9,11) 57
(1,4) 58 (5,8) 57 (9,12) 55
(2,4) 55 (5,9) 31 (9,13) 57
(2,6) 50 (6,7) 57 (10,11) 57
(3,4) 45 (7,8) 50 (11,12) 50
(3,10) 59 (8,9) 59 (12,13) 40
(3,11) 57 (8,13) 55 (13,14) 52
(4,5) 55 – – – –

4.2.1 雷雷雷达达达设设设备备备传传传感感感模模模块块块故故故障障障

若雷达设备传感器模块发生突发性瞬时故障,导
致得到的目标方位角数据错误,即设备1中传感任务
输出数据偏离真实数据. 如果故障数据不及时恢复而
直接作用于火炮控制器,则系统控制输出如图8所示.

表 2 各设备中任务集以及任务属性描述
Table 2 Task set and task attribute description in each device

设备1 设备4 设备9 设备8 设备14

传感任务 τs1(4, 200, 12) τs4(8, 150, 19) τs9(7, 100, 20) τs8(3, 100, 11) τs14(5, 200, 25)

执行任务 τa1(10, 100, 100) τa4(5, 50, 50) τa9(10, 150, 150) τa8(10, 100, 100) τa14(15, 100, 100)

接收任务 τg1(7, 100, 16) τg4(9, 200, 17) τg9(9, 200, 17) τg8(9, 200, 17) τg14(9, 200, 17)

故障检测任务 τj1(5, 200, 13) τj4(5, 200, 13) τj9(5, 200, 13) τj8(5, 200, 13) –
转发任务 τz1(7, 100, 16) τz4(9, 200, 17) τz9(9, 200, 17) τz8(9, 200, 17) –
传输任务 τt1(9, 200, 17) τt4(10, 150, 21) τt9(12, 100, 25) τt8(5, 100, 13) τt14(10, 200, 30)

安全监测任务 τm1(10, 200, 200) τm4(10, 150, 150) τm9(10, 170, 170) τm8(10, 200, 200) τm14(10, 200, 200)

时钟任务 τn1(5, 100, 100) τn4(5, 150, 150) τn9(5, 80, 80) τn8(5, 100, 100) τn14(5, 100, 100)
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图 8 故障作用下系统输出及偏差

Fig. 8 System output and deviation under the action of fault

为此,这里可以考虑采用以下3种故障恢复策略:

策策策略略略 1 从设备1传感任务重执行,记作τh1.

策策策略略略 2 在设备1或后续设备中利用历史数据的
值估计方法,得到故障时间内方位角估计值,记作τh2,
此任务执行时间为10 ms.

策策策略略略 3 在设备1或后续设备中利用限幅的方法,
当检数据异常时,大于零,限幅为45,小于零,限幅为
−45,以抑制故障影响,记作τh3,此任务执行时间为
4 ms.

方位角数据传输为周期任务,只须确保在任务截
止时间之前执行完恢复任务即可,故本文只将可调度
性及故障恢复效果作为故障恢复策略评价标准,保证
恢复任务可在周期时间内完成即可.

策略1在设备1中插入故障恢复任务τh1,策略2采
用Elman神经网络基于历史数据对时间序列进行预
测,得到错误数据估计值,即在设备1中故障检测任务
后插入故障恢复任务τh2,策略3在设备1利用限幅的
方法进行故障恢复,需在设备1中插入故障任务τh3.

下面分析不同恢复策略对系统可调度性的影响.

由图9可知,在所提出的3种恢复策略中,采用策
略1和策略3后各设备中任务调度最大时间需求Ht仍
小于系统时间,系统可调度;而采用策略2后设备1中
任务调度最大时间需求存在大于系统时间的情况,系
统不可调度.故策略1和策略3可行,策略2不可行.

可考虑在设备4处利用值估计方法进行故障恢复.
在设备4中插入恢复任务τh2后进行可调度性分析.

由图10可知,设备4中各实时任务仍可以正常调
度,同样由可调度分析算法可得其他几个设备中任务
也可正常调度,即在设备4处进行值估计是可行的.

3种恢复策略修正的方位角数据传输到火炮随动
系统中,最后得到的控制效果如图11所示. 可调度分
析和故障恢复效果都表示3种策略是可行的,生成的
策略库有效. 但3种故障恢复策略修正后的数据作用
于火炮控制器得到的控制效果是不同的.

图11(b)显示不同故障恢复策略执行后控制系统的
输出偏差,策略1可重新获得该时刻的真实数据,该故
障恢复策略执行之后,火炮控制系统的控制输出避免
了受到突发性瞬时故障的影响,系统输出偏差始终为

最小. 故所提出的3种故障恢复策略中,在设备1中重
执行传感任务的方法控制故障影响是最优的.
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图 9 插入故障恢复任务后设备1中任务最大时间需求

Fig. 9 Task time requirement in device 1 after fault recovery
task is inserted
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图 10 插入τh2后设备4中任务最大时间需求

Fig. 10 Task time requirement in device 4 after τh2 is inserted
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图 11 不同故障恢复策略故障恢复后系统输出及偏差

Fig. 11 System output after fault recovery with different fault
recovery strategies and deviation

4.2.2 雷雷雷达达达设设设备备备故故故障障障及及及中中中继继继节节节点点点通通通信信信模模模块块块故故故障障障

单个故障状态下的故障恢复只体现了方法的可行

性,通过多故障同时发生时的故障恢复策略可验证方
法的鲁棒性. 如,当雷达设备传感模块及中继节点设
备通信模块同时发生突发性瞬时故障,导致转发的目
标方位角数据错误,即设备1中传感任务输出数据及
设备4中转发任务输出数据偏离真实数据. 如果故障
数据不及时恢复而直接作用于火炮控制器,则系统控
制输出如图12所示.
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图 12 故障作用下系统输出及偏差

Fig. 12 System output and deviation under the action of fault

设备1与设备4的故障检测点检测出故障数据,针
对两个设备分别生成策略库,已知在设备1处采用重
执行方法,设备4接受收和转发设备1的数据,故设备
4的恢复策略需考虑设备1处恢复策略的影响.

为此,在设备4处采用以下3种故障恢复策略:

策策策略略略 1 从设备4数据转发任务重执行,记作τh4.

策策策略略略 2 在设备9或后续设备中利用历史数据的
值估计方法,得到故障时间内方位角估计值,记作τh5,
此任务执行时间为10 ms.

策策策略略略 3 在设备9或后续设备中利用限幅的方法,
当数据异常时,大于零,限幅为45,小于零,限幅为
−45,以期抑制故障影响,记作τh6,此任务执行时间为
4 ms.

由图13可知,在所提出的3种故障恢复策略中,策
略1在插入了故障恢复任务τh4后,受设备1故障恢复
策略影响,设备8中实时任务的最大需求时钟存在超
过系统时间的情况,即在节点设备8中任务不可调度,
故策略1不可采用. 策略2和策略3在设备9中插入故障
恢复任务后系统中任务执行时间虽然受到了影响,但
仍可调度,故策略2和策略3是可行的.

恢复策略修正的方位角数据传输到火炮随动系统

中,最后得到的控制效果如图14所示.

图14显示,受设备1故障恢复的影响,设备 4的重
执行故障恢复方法无法实现. 图15显示不同故障恢复
策略执行后控制系统的输出偏差,可知,策略2在节点
设备9处采用基于历史数据的值估计方法进行故障恢
复,其恢复动作执行后,控制系统输出的偏差最小,更
加接近正常数据的控制效果.故由此可得到所提出的
两种故障恢复策略中,在设备9中利用历史数据的值
估计方法控制故障影响是最优的.
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图 13 插入故障恢复任务后各设备中任务最大时间需求

Fig. 13 Task time requirement in device after fault recovery
task is inserted
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图 14 不同策略的恢复效果

Fig. 14 Recovery effects of different strategies

4.3 最最最优优优故故故障障障恢恢恢复复复策策策略略略

上节对雷达设备传感模块发生突发性瞬时故障影

响采集方位信号数据的情形,提出了多个故障恢复策

略,形成策略库,利用插入故障恢复任务后系统的可
调度性,以及不同故障恢复策略的恢复效果,找出了
其中的最优故障恢复策略.同时还考虑雷达设备和中
继设备同时故障时,前一个故障恢复策略对后一个故
障恢复的影响,验证了方法的鲁棒性. 同样还对不同
模块故障时对方位角数据的影响,提出不同的故障恢
复策略,并找出其中的最优策略,如表3所示. 由表3可
以看出,控制网络中传输的数据受到突发性瞬时故障
影响的起始位置不同,可以采取的最优故障恢复策略
可能也不同.同时发现故障恢复任务的执行时间越短,
即越轻量级的故障恢复方法,作为故障恢复任务插入
系统中,对系统实时任务调度的影响越小,但是往往
轻量级的故障恢复方法恢复效果不如采用复杂算法

的故障恢复方法,所以后续可以查找或者研究更多更
加轻量级且具有更优良恢复效果的故障恢复方法来

丰富故障恢复策略库,从而更好的实现故障控制.
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图 15 各恢复策略执行后系统输出偏差对比
Fig. 15 System output deviation after different fault recovery

strategies are implemented

表 3 针对故障影响制定的最优故障恢复策略
Table 3 Optimal fault recovery strategy for fault impact

故障位置
故障对数

据的影响
提出的故障恢复策略 最优故障回复策略

雷达设备中传感模

块执行方位角信号

传感任务时突发性

瞬时故障

方位角数

据错误

1. 从设备1中的传感任务开始重新执行,以实现数据的重新获取;
2. 在设备1或者后续设备中利用历史数据的值估计故障恢复方法;
3. 在设备1或者后续设备利用限幅的故障恢复方法;

从设备1中的传感
任务开始重新执行,
以实现数据的重新

获取;
雷达设备通信模块

执行传输任务时发

生突发性瞬时故障

方位角数

据错误

1. 从设备1中的数据传输任务开始重新执行;
2. 在设备4或者后续设备中利用历史数据的值估计故障恢复方法;
3. 在设备4或其后续设备利用限幅的故障恢复方法;

在设备4中利用历
史数据的值估计故

障恢复方法;
中继转发设备9的
通信模块运行转发

任务时发生突发性

瞬时故障

方位角数

据错误

1. 从设备9中的数据转发任务开始重新执行;
2. 在设备8中利用基于历史数据的值估计故障恢复方法;
3. 在设备8中利用限幅的故障恢复方法;

在设备8中利用限
幅的故障恢复方法;

5 结结结论论论

应急网络控制系统由于工作环境复杂、节点资源

受限等特点,导致在实际应用中容易发生故障,同时
系统高灵活传输机制为系统故障影响的快速扩散提

供了可能,本文为及时控制系统中故障影响范围,提

出了基于故障传播分析的应急网络控制系统故障恢

复策略.主要从故障类型划分、故障传播分析、故障恢

复策略制定等多个方面进行了研究,给出了系统故障
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传播分析方法,帮助找到系统中的关键环节,为布置
故障检测点提供了理论依据;同时,介绍了故障恢复
策略生成方法,提出了策略优化算法,以帮助找到最
优故障恢复策略,最后通过案例分析验证了方法的可
行性,并结合多故障,验证了方法的鲁棒性. 通过案例
分析可以看出,越轻量级的故障恢复方法,作为故障
恢复任务插入到系统中,对系统实时任务调度的影响
越小,但是往往轻量级的故障恢复方法可能故障恢复
效果不如采用复杂算法的故障恢复方法,所以后续可
以查找或者研究更多更加轻量级且具有更优良恢复

效果的故障恢复方法来丰富故障恢复策略库,从而更
好地实现故障控制.
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