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摘要:本文针对一类带有加性噪声和乘性噪声的离散多智能体系统,研究重放攻击下多智能体系统的H∞一致性

比例–积分–微分(PID)控制问题.首先,根据智能体的测量输出设计状态观测器,对智能体的状态进行有效估计,观
测器设计过程中考虑了系统测量输出从传感器传输到观测器过程中受到重放网络攻击的影响.然后,利用智能体与
其邻居智能体的估计状态差设计PID控制器. 利用李雅普诺夫稳定性理论和代数图论,证明在该控制策略下,多智
能体系统在重放攻击存在的情况下达到预期的H∞性能指标.最后,利用线性矩阵不等式(LMI)方法求解观测器和
控制器增益,利用数值仿真验证了所设计的观测器和PID控制器的有效性.
关键词: 多智能体;重放攻击; PID控制; H∞性能;观测器
引用格式: 宋金波,董宏丽,申雨轩,等. 重放攻击下多智能体系统H∞一致性PID控制.控制理论与应用, 2024, 41

(4): 658 – 666
DOI: 10.7641/CTA.2023.20798

H∞-consensus PID control of multi-agent systems under replay attack

SONG Jin-bo1,2, DONG Hong-li2,3,4, SHEN Yu-xuan2,3, HOU Nan2,3†

(1. College of Electrical Engineering and Information, Northeast Petroleum University, Daqing Heilongjiang 163318, China;
2. Artificial Intelligence Energy Research Institute, Northeast Petroleum University, Daqing Heilongjiang 163318, China;

3. Heilongjiang Provincial Key Laboratory of Networking and Intelligent Control, Northeast Petroleum University,
Daqing Heilongjiang 163318, China;

4. Sanya Offshore Oil & Gas Research Institute, Northeast Petroleum University, Sanya Hainan 572025, China)

Abstract: This paper takes into account the H∞-consensus proportional-integral-derivative (PID) control problem for
a class of discrete-time multi-agent systems with additive noise and multiplicative noise under the replay attack. First, the
state observer is designed according to the measurement output of the agent to effectively estimate the state of the agent.
In the process of observer design, the influence of replay attack is considered in the transmission of system measurement
output from sensor to observer. Second, PID controller is designed by employing the estimated state difference between the
agent and its neighbor agent. Based on the Lyapunov stability theorem and algebraic graph theory, it is shown that, under
such control strategy, the multi-agent system can reach the expected H∞ performance index in the presence of replay attack.
Finally, the linear matrix inequality (LMI) method is utilized to solve the gains of observer and controller. A numerical
simulation is conducted to verify the effectiveness of the designed observer and PID controller.
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1 引引引言言言

在过去的数十年里,因为多智能体系统在工程领
域的广泛应用,如移动机器人控制、分布式优化、飞行
器的编队控制等,引起很多学者对多智能体系统协同

控制问题的研究兴趣[1–5]. 一致性控制作为最重要的
一类协同控制,长期以来一直是控制理论与控制工程
领域的一个基础性研究课题.所谓的一致性控制,就
是指系统运行过程中设计控制器,使得被控变量达到
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一致.学者们对一致性控制问题进行了大量的研究,
并取得了一定的研究成果[6–10].

在进行多智能体系统一致性控制研究过程中,不
可避免地需要智能体之间、智能体各部件之间进行数

据通信. 目前,大部分的研究都是假设网络通信是实
时有效的. 但是,随着计算机技术和无线通信技术的
发展,在智能体与其邻居智能体通信或者智能体本身
测量传感器与观测器进行数据传输时,可能会遭到网
络攻击,影响系统的性能,这一现象引起了学者们的
研究兴趣[11–15]. 其中,文献[12]阐述了目前物理信息
系统的网络安全问题,从工程角度描述了拒绝服务攻
击、重放攻击和欺骗攻击对系统产生的影响,同时讨
论了减小或消除网络攻击对系统稳定性、鲁棒性和可

靠性影响的方法;文献[11]对连续多智能体系统在
网络攻击情况下的稳定性进行了分析,提出了基于
Kullback-Libeler发散的准则来判断智能体收到的邻
居信息是否可靠;文献[13]研究了领航–跟随多智能
体系统在外部扰动和拒绝服务攻击情况下的H∞安全

一致控制问题,给出了系统满足性能指标的充分条件;
文献[14]研究了物理信息系统在重放攻击下的安全问
题,为了检测出重放攻击的存在,文中提出了基于随
机编码方案的检测方法,在不牺牲系统任何性能的情
况下检测出重放攻击.由此可见,网络攻击在数据传
输中是很重要的问题,并且不同的攻击类型对多智能
体系统的一致性性能的影响,还有待更进一步的研究.

另一方面,在现代控制理论中,由于状态反馈能够
提供更丰富的状态信息,所以更多的采用状态反馈,
从而使系统容易获得更优异的性能.但是,状态一般
是不可测量的,为了获得智能体的有效状态信息,需
要利用智能体的测量输出观测出智能体的状态. 针对
多智能体系统的状态观测器设计也涌现出了大量的

研究成果[16–20]. 例如,文献[16–17]研究了领航–跟随
非线性多智能体系统的一致性控制问题.具体地,文
献[16]考虑了分数阶非线性多智能体系统的一致性控
制问题;文献[17]研究了在半马尔可夫切换拓扑和网
络攻击下的一致性控制问题;文献[19]研究了离散时
变多智能体系统在外部干扰和测量丢失情况下的有

限时域H∞一致性控制问题.在这些文献中都考虑到
智能体实际的状态不可测,所以对每一个智能体设计
了状态观测器,进而基于观测状态设计控制协议,使
得多智能体系统达到预期的性能指标.由此可见,基
于观测信息的一致性控制更具有实际意义.

在获得了智能体系统具体的状态信息后,控制器
的设计是保证智能体系统达到预期指标的重要环

节. 众所周知,比例–积分–微分(proportional-integral-
derivative, PID)控制由于结构简单、稳定性好、易调
节、易实现等优点在不同的工业系统中广泛地应

用[21–22]. 在大部分的文献中, PID控制器的增益是根

据经验调节的,并且在传统的PID参数调节过程中没
有考虑系统过程噪声的影响,因此导致PID控制效果
不佳.鉴于这个问题,很多学者致力于研究PID控制
器的鲁棒性[23–26]. 例如,文献[23]针对线性时滞系统,
在网络攻击情况下,设计了基于观测器的PID控制器,
并通过线性矩阵不等式(linear matrix inequality, LMI)
方法求取了控制器参数,保证系统具有指数均方稳定
的性能;文献[24]针对连续多智能体系统进行了PID
控制器设计,以保证达到多智能体系统的一致性性能
指标.目前,针对离散多智能体系统的PID控制研究还
比较少见.
另外,在不同的鲁棒设计技术中, H∞性能是系统

外部干扰对控制输出影响的有效度量,通过设计H∞

一致性PID控制器可以有效地保证系统的暂态和稳态
性能.鉴于以上研究热点问题的讨论,本文的研究创
新点总结如下: 1)在多智能体系统的信息传输中考虑
了重放攻击发生情况下的观测器设计问题; 2)基于观
测状态设计了多智能体系统一致性状态反馈PID控制
器,并通过线性矩阵不等式求解凸优化问题获得了
PID控制器参数; 3)获得了系统在重放攻击发生情况
下,满足H∞一致性性能指标的基于观测状态的控制

器存在的充分条件.最后,通过线性矩阵不等式求解
出观测器及控制器的增益,并通过仿真算例验证所提
出的控制方案能够实现较好的一致性控制.

2 预预预备备备知知知识识识

考虑具有N个智能体的系统,智能体之间的通信
拓扑关系用有向图G=(V, E ,H)表示,其中: V = {1,
2, · · · , N}表示N个智能体的集合, E = V × V表示
智能体连接的边的集合,非负矩阵H = [hij]N×N表示

智能体之间的连接关系的权重. 一般来讲, hij > 0表

示第i个智能体和第j个智能体具有通信关系,若没有
通信关系,则hij=0, Ni={j∈V : (j, i) ∈ E}表示智
能体i的所有邻居智能体的集合.另外,定义拉普拉斯

矩阵L=[lij]N×N ,其中的元素lii=
N∑
j=1

hij , lij=−hij ,

i ̸= j.

3 问问问题题题描描描述述述

3.1 系系系统统统模模模型型型

考虑N个智能体构成的多智能体系统,其中智能
体i的动态特性如下:

xi(k + 1) = Axi(k) +Bui(k)+

Dxi(k)ω(k) + Evi(k),

yi(k) = Cxi(k),

zi(k) = Mxi(k),

(1)

其中: xi(k) ∈ Rnx和ui(k) ∈ Rnu分别是系统的状态

以及控制输入; yi(k) ∈ Rny和zi(k) ∈ Rnz分别是系

统的测量输出和控制输出; ω(k) ∈ R是具有零均值和
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单位方差的乘性噪声; υi(k) ∈ l2([0,∞); Rnυ)是系统

外部噪声; A, B, C, D, E和M为具有匹配维数的定

常系统矩阵.
本文的主要目的是针对上述的智能体系统,考虑

系统的测量输出传输过程中受到重放攻击的情形下,
设计状态观测器使得智能体仍旧能够根据受到攻击

的测量输出观测出状态信息,并根据观测的状态进行
状态反馈PID控制器设计,使多智能体系统达到预期
的H∞一致性性能指标.

3.2 重重重放放放攻攻攻击击击

在智能体一致性控制过程中,每个智能体需要与
其邻居智能体进行信息交互,并且智能体自身传感器
与观测器之间也需要信息传输.在信息无线传输过程
中,经常会受到各种各样的网络攻击,本文中主要考
虑重放攻击.在重放攻击中,攻击者会窃取传输的信
号并存储在存储器里,然后从存储器中随机选择过去
存储的信号进行传输[19, 27]. 由于存储硬件的性能有
限,一般来讲,攻击者截取且存储的信号是有限的. 以
智能体i的测量信号为例,假设攻击方信息存储上限为
µ̄,那么存储的信号就可以描述为Mi(k),{yi(k(1)

i ),

yi(k
(2)
i ), · · · , yi(k(µ̄)

i )},其中: k(1)
i ̸=k

(2)
i ̸= · · · ̸=k

(µ̄)
i ;

k
(p)
i < k, p = 1, 2, · · · , µ̄. 由于重放攻击是将当前时
刻的信号篡改为过去某一时刻的信号,注入的是实际
的信号而不是人为合成的,具有一定的伪装性,因此,
不容易被发现.
为了应对重放攻击,可以通过引入时间戳的方法

来处理传输的信号,即每一个测量信号在传输给观测
器之前就加入时间戳[12, 28]. 引入符号αi(k)表示重放

攻击是否发生,如果发生了重放攻击,则αi(k) = 1;
否则αi(k) = 0. 当αi(k)=0时,攻击者窃取测量信号
yi(k),并将窃取的信号存入Mi(k)中. 如果存储空间
有空余,则直接存储;如果存储空间已满,则先移除最
先窃取的数据,然后将新窃取的数据存入. 此外,引入
变量di(k)记录连续攻击的次数,当观测器接收到来自
传感器的测量输出信息时,可以根据信息时间戳的信
息判断出传输过程中是否发生了重放攻击,并且可以
根据每一时刻接收到的信息时间戳判断是否发生了

连续的重放攻击,并对连续攻击进行计数,从而获得
连续攻击次数di(k),则

di(k) =

{
di(k − 1) + 1, αi(k) = 1,

0, αi(k) = 0.
(2)

综上所述,考虑重放攻击的影响,在k时刻智能体

i的观测器接收到的测量信号可以表示为

ȳi(k) = yi(k − di(k)). (3)

文中假设重放攻击是有能量限制的,每一次的重
放攻击都会消耗一定的能量,因此,攻击者连续发送
重放攻击的次数是有上限的. 用d̄i表示连续攻击的最

大次数,则di(k) 6 d̄i.

3.3 基基基于于于观观观测测测器器器的的的控控控制制制器器器设设设计计计

本文利用智能体的测量输出估计其状态,并利用
估计的状态设计状态反馈PID控制器,从而使得系统
在重放攻击和噪声存在的情况下满足预期的H∞一致

性性能指标.

智能体i的观测器和状态反馈PID控制器设计如
下:

ξi(k + 1) = Aξi(k) +Bui(k)+

KO(ȳi(k)− Cξi(k − di(k))), (4)

ui(k) =
∑

j∈Ni

hijKP(ξj(k)− ξi(k))+

∑
j∈Ni

hijKI

k−1∑
l=k−s

(ξj(l)− ξi(l))+∑
j∈Ni

hij(KD((ξj(k)− ξi(k))−

(ξj(k − 1)− ξi(k − 1))), (5)

其中: ξi(k)表示状态xi(k)的估计; KO为观测器增益;
KP, KI, KD为控制器增益; s表示积分项的时间长度,
可根据工程实际需要设定.

定义状态观测误差δi(k) , ξi(k)− xi(k). 为方便
后续处理,定义如下变量:

u(k), [uT
1 (k) uT

2 (k) · · · uT
N(k)]

T,

x(k), [xT
1 (k) xT

2 (k) · · · xT
N(k)]

T,

ξ(k), [ξT1 (k) ξT2 (k) · · · ξTN(k)]
T,

z(k), [zT1 (k) zT2 (k) · · · zTN(k)]
T,

v(k), [vT1 (k) vT2 (k) · · · vTN(k)]
T,

δ(k), [δT1 (k) δT2 (k) · · · δTN(k)]
T,

x̂(k), [xT(k−s) xT(k−s+1) · · · xT(k−1)]T,

ξ̂(k), [ξT(k−s) ξT(k−s+1) · · · ξT(k−1)]T,

δ̂(k), [δT(k−s) δT(k−s+1) · · · δT(k−1)]T,

x̄(k − d(k)),
N∑
i=1

Φix(k − di(k)),

δ̄(k − d(k)),
N∑
i=1

Φiδ(k − di(k)),

Φi, diag{0, · · · , 0,︸ ︷︷ ︸
i−1

1, 0, · · · , 0}N×N .

观测器和控制器的增广形式如下:

ξ(k + 1) = (IN ⊗A)ξ(k) + (IN ⊗B)u(k)−

(IN ⊗KOC)δ̄(k − d(k)), (6)

u(k) = (−L⊗KP − L⊗KD)ξ(k) +KIDξ̂(k),

(7)

其中:
KID , [K −L⊗KI + L⊗KD],
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K , [−L⊗KI · · · − L⊗KI]1×(s−1).

系统的状态方程增广形式如下:

x(k + 1) =(IN ⊗A− L⊗BKP)x(k)−

(L⊗BKD)x(k) + K̂IDδ̂(k)−

(L⊗BKP + L⊗BKD)δ(k)+

K̂IDx̂(k)+(IN ⊗D)x(k)ω(k)+

(IN ⊗ E)v(k), (8)

其中:

K̂ID , [K̂ (−L⊗BKI + L⊗BKD)],

K̂ , [−L⊗BKI · · · − L⊗BKI]1×(s−1).

由式(1)(4)得出估计误差的增广形式

δ(k + 1) = ξ(k + 1)− x(k + 1) =

(IN ⊗A)δ(k)− (IN ⊗ E)v(k)−

(IN ⊗KOC)δ̄(k − d(k))−

(IN ⊗D)x(k)ω(k). (9)

令智能体i的控制输出一致性误差为

z̄i(k) , zi(k)−
1

N

N∑
j=1

zj(k),

则其增广形式为

z̄(k) = (F ⊗ Inz
)z(k),

其中:

z̄(k) , [z̄T1 (k) z̄T2 (k) · · · z̄TN(k)]
T,

F , IN − 1

N
1N×N .

定义

η(k) , [xT(k) δT(k)]T,

η̂(k) , [x̂T(k) δ̂T (k)]T,

η̄(k−d(k)) , [x̄T(k−d(k)) δ̄T(k−d(k))]T.

根据式(8)–(9)可以推导出以下的增广系统:
η(k+1)=Āη(k)+B̄η̂(k)+D̄η(k)ω(k)+

C̄η̄(k−d(k))+Ēv(k),

z̄(k) = M̄η(k),

(10)

其中:

Ā ,
[
IN ⊗A− Lkpd −Lkpd

0 IN ⊗A

]
,

Lkpd , L⊗BKP + L⊗BKD,

B̄ ,
[
K̂ID K̂ID

0 0

]
, C̄ ,

[
0 0

0 −(IN ⊗KOC)

]
,

Ē ,
[
IN ⊗ E

−IN ⊗ E

]
, D̄ ,

[
IN ⊗D 0

−IN ⊗D 0

]
,

M̄ , [F ⊗M 0].

定定定义义义 1 对于给定的扰动衰减参数γ > 0,如果
∞∑
k=0

E{∥z̄(k)∥2} 6 γ2
∞∑
k=0

∥v(k)∥2 (11)

成立,那么称多智能体系统(1)满足H∞一致性性能指

标.

本文研究的目标是对离散多智能体系统(1),在重
放攻击情况下设计控制器(5),同时满足如下要求:

1) v(k) = 0时,闭环系统(10)是稳定的;

2)零初始条件下, v(k) ̸= 0时,在给定扰动衰减水
平γ>0情况下, z̄(k)满足式(11)所示的性能指标约束.

4 主主主要要要结结结果果果

4.1 系系系统统统性性性能能能分分分析析析

定定定理理理 1 考虑多智能体系统(1)及测量输出遭到
网络重放攻击(3). 对于给定观测器和控制器增益KO,
KP, KI, KD, H∞指标 γ > 0,系统(10)渐近稳定且满
足H∞性能要求的充分条件是: 存在正定矩阵P , Q,
R,使得以下矩阵不等式成立:

Π =


Π11 ∗ ∗ ∗
Π21 Π22 ∗ ∗
Π31 Π32 Π33 ∗
Π41 Π42 Π43 Π44

 < 0, (12)

其中:

Π11 , ĀTP̄ Ā+ D̄TP̄ D̄ − P̄ + sQ̄+ R̄+ M̄TM̄,

Π21 , B̄TP̄ Ā, Π22 , B̄TP̄ B̄ − Is ⊗ Q̄,

Π31 , C̄TP̄ Ā, Π32 , C̄TP̄ B̄, Π33 , C̄TP̄ C̄ − R̄,

Π41 , ĒTP̄ Ā, Π42 , ĒTP̄ B̄, Π43 , ĒTP̄ C̄,

Π44 , ĒTP̄ Ē − γ2I, P̄ ,
[
IN ⊗ P 0

0 IN ⊗ P

]
,

Q̄ ,
[
IN ⊗Q 0

0 IN ⊗Q

]
, R̄ ,

[
IN ⊗R 0

0 IN ⊗R

]
.

证证证 选取Lyapunov泛函

V (k) = V1(k) + V2(k) + V3(k),

其中:

V1(k) = ηT(k)P̄ η(k), V2(k) =
s∑

j=1

k−1∑
i=k−j

ηT(i)Q̄η(i),

V3(k) =
N∑
i=1

k∑
j=k−di(k)

(ηT(j)(I2 ⊗ Φi)
T)R̄×

((I2 ⊗ Φi)η(j)).

步步步骤骤骤 1 系统稳定性证明.
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当外部干扰v(k) = 0时,根据系统方程(10)及Lya-
punov泛函的选取,泛函V (k)的差分的数学期望为

E{∆V (k)} = E{∆V1(k)}+ E{∆V2(k)}+ E{∆V3(k)},

其中

E{∆V1(k)} = E{ηT(k + 1)P̄ η(k + 1)}−

E{ηT(k)P̄ η(k)} =

E{[Āη(k) + B̄η̂(k) + D̄η(k)ω(k)+

C̄η̄(k − d(k))]TP̄ [Āη(k) + B̄η̂(k)+

D̄η(k)ω(k) + C̄η̄(k − d(k))]}−

E{ηT(k)P̄ η(k)}.

因为ω(k)是具有零均值和单位方差的乘性噪声,
因此,整理可得E{∆V1(k)}如下:

E{∆V1(k)}= ηT(k)(ĀTP̄ Ā+D̄TP̄ D̄−P̄ )η(k) +

ηT(k)ĀTP̄ B̄η̂(k) +

η̂T(k)B̄TP̄ Āη(k) +

ηT(k)ĀTP̄ C̄η̄(k − d(k)) +

η̂T(k)B̄TP̄ B̄η̂(k) +

η̂T(k)B̄TP̄ C̄η̄(k − d(k)) +

η̄T(k − d(k))C̄TP̄ Āη(k) +

η̄T(k − d(k))C̄TP̄ B̄η̂(k) +

η̄T(k − d(k))C̄TP̄ C̄η̄(k − d(k)),

(13)

E{∆V2(k)}= E{
s∑

j=1

k∑
i=k+1−j

ηT(i)Q̄η(i)} −

E{
s∑

j=1

k−1∑
i=k−j

ηT(i)Q̄η(i)} =

sηT(k)Q̄η(k)−
s∑

j=1

ηT(k − j)Q̄η(k − j) =

sηT(k)Q̄η(k)−η̂T(k)(Is ⊗ Q̄)η̂(k),

(14)

E{∆V3(k)} =
N∑
i=1

k∑
j=k−di(k)

(ηT(j)(I2 ⊗ Φi)
T)R̄×

((I2 ⊗ Φi)η(j))−
N∑
i=1

k−1∑
j=k−di(k)−1

(ηT(j)(I2 ⊗ Φi)
T)×

R̄((I2 ⊗ Φi)η(j)) =

ηT(k)R̄η(k)−
η̄T(k − d(k))R̄η̄(k − d(k)), (15)

根据式(13)–(15)可得

E{∆V (k)} =E{∆V1(k) + ∆V3(k) + ∆V3(k)} 6
Φ̄T(k)Π̂Φ̄(k), (16)

其中:

Φ̄(k) , [ηT(k) η̂T(k) η̄T(k − d(k))]T,

Π̂ ,

Π̂11 ∗ ∗
Π21 Π22 ∗
Π31 Π32 Π33

 ,

Π̂11 , ĀTP̄ Ā+ D̄TP̄ D̄ + sQ̄+ R̄− P̄ .

根据Schur补引理及式(12)可知, Π̂ < 0,证明系统
在无外部干扰情况下是稳定的.

步步步骤骤骤 2 系统H∞性能证明.

当外部干扰 v(k) ̸= 0时,根据系统方程 (10)及
Lyapunov泛函定义,泛函V (k)的差分的数学期望为

E{∆V1(k)} =ηT(k)(ĀTP̄ Ā+ D̄TP̄ D̄ − P )η(k)+

ηT(k)ĀTP̄ B̄η̂(k)+

η̂T(k)B̄TP̄ Āη(k)+

ηT(k)ĀTP̄ C̄η̄(k − d(k))+

η̂T(k)B̄TP̄ B̄η̂(k)+

η̂T(k)B̄TP̄ C̄η̄(k − d(k))+

η̄T(k − d(k))C̄TP̄ Āη(k)+

η̄T(k − d(k))C̄TP̄ B̄η̂(k)+

η̄T(k − d(k))C̄TP̄ C̄η̄(k − d(k))+

ηT(k)ĀTP̄ Ēv(k)+

η̂T(k)B̄TP̄ Ēv(k)+

η̄T(k − d(k))C̄TP̄ Ēv(k)+

vT(k)ĒTP̄ C̄η̄(k − d(k))+

vT(k)ĒTP̄ Āη(k)+

vT(k)ĒTP̄ B̄η̂(k)+

vT(k)ĒTP̄ Ēv(k). (17)

根据式(14)–(15)(17),则

E{∆V (k)} =E{∆V1(k) + ∆V3(k) + ∆V3(k)} 6
ΦT(k)Π̃Φ(k), (18)

其中:

Φ(k) , [ηT(k) η̂T(k) η̄T(k − d(k)) vT(k)]T,

Π̃ ,


Π̂11 ∗ ∗ ∗
Π21 Π22 ∗ ∗
Π31 Π32 Π33 ∗
Π41 Π42 Π43 Π̃44

 , Π̃44 , ĒTP̄ Ē.

将式 (18)加入零项 z̄T(k)z̄(k)− γ2vT(k)v(k)−
z̄T(k)z̄(k) + γ2vT(k)v(k)可以得到

E{∆V (k)}+ E{z̄T(k)z̄(k)} − γ2vT(k)v(k)−

E{z̄T(k)z̄(k)}+ γ2vT(k)v(k) =
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ΦT(k)ΠΦ(k)− E{z̄T(k)z̄(k)}+ γ2vT(k)v(k),

(19)

所以有

E{∆V (k)}+ E{z̄T(k)z̄(k)} − γ2vT(k)v(k) =

ΦT(k)ΠΦ(k). (20)

将式(20)左右两端k从0到∞累加,可得

E{V (∞)− V (0)}+
∞∑
k=0

E{z̄T(k)z̄(k)}−

γ2
∞∑
k=0

vT(k)v(k) =
∞∑
k=0

ΦT(k)ΠΦ(k). (21)

考虑到零初始条件及E{V (∞)} > 0,式(21)可转

换为
∞∑
k=0

E{z̄T(k)z̄(k)} − γ2
∞∑
k=0

vT(k)v(k) 6
∞∑
k=0

ΦT(k)ΠΦ(k). (22)

根据式(12), Π < 0,所以得到
∞∑
k=0

E{z̄T(k)z̄(k)} < γ2
∞∑
k=0

vT(k)v(k).

证毕.

4.2 观观观测测测器器器及及及控控控制制制器器器参参参数数数求求求取取取

根据定理1,观测器及控制器参数可由以下定理求

取.

定定定理理理 2 考虑多智能体系统(1)及测量输出遭到

网络重放攻击(3). 对于给定的抗干扰H∞指标γ>0,

如果存在矩阵P >0, Q>0, R>0, K̃O, K̃P, K̃I, K̃D

及 I满足以下线性矩阵不等式,则闭环系统 (10)满足

H∞性能约束.

Γ =

[
Γ11 ∗
Γ21 Γ22

]
< 0, (23)

其中:

Γ11 ,


Γ̃11 ∗ ∗ ∗
0 −Is ⊗ Q̄ ∗ ∗
0 0 −R̄ ∗
0 0 0 −γ2I

 ,

Γ̃11 ,− P̄ + sQ̄+ R̄+ M̄TM̄ + D̄TP̄ D̄,

Γ21 ,[ĀI B̄I C̄I ĒI ],

Γ22 ,
[
IN ⊗ (P − IW −WTIT) 0

0 −IN ⊗ P

]
,

W , [B(BTB)−1 (BT)⊥]T, Ĩ , IW,

I ,
[
I11 I12,

0 I22

]
, Î ,

[
IN ⊗ Ĩ 0

0 IN ⊗ P

]
,

ĀI ,
[
ĀI11 − L⊗ K̃P − L⊗ K̃D

0 IN ⊗ PA

]
,

ĀI11 , IN ⊗ ĨA− L⊗ K̃P − L⊗ K̃D,

B̄I ,
[
K̃ID K̃ID

0 0

]
, C̄I ,

[
0 0

0 −IN ⊗ K̃OC,

]
,

¯̄K , [−L⊗ K̃I · · · − L⊗ K̃I]1×(s−1),

K̃ID , [ ¯̄K − L⊗ K̃I + L⊗ K̃D],

ĒI ,
[

IN ⊗ ĨE

−IN ⊗ PE

]
, K̃P =

[
ǨP

0

]
,

K̃I =

[
ǨI

0

]
, K̃D =

[
ǨD

0

]
.

此时观测器和控制器参数可以通过以下公式求解:{
KO = P−1K̃O, KP = I−1

11 ǨP,

KI = I−1
11 ǨI, KD = I−1

11 ǨD.
(24)

证证证 根据Schur补引理,式(12)成立,当且仅当下

式成立:

Γ̄ =

[
Γ11 ∗
Γ̄21 − P̄−1

]
, (25)

其中

Γ̄21 ,[Ā B̄ C̄ Ē ],

将式 (25)分别左乘diag{I, I, I, I, Î}和右乘diag{I,
I, I, I, ÎT},并定义K̃O , PKO, K̃P , ĨBKP, K̃I ,
ĨBKI, K̃D , ĨBKD.

注意到

IW +WTIT − IWP−1WTIT − P =

− (IW − P )P−1(IW − P )T 6 0,

即可得到式(23). 证毕.

5 仿仿仿真真真分分分析析析

选取由5个智能体组成的智能体系统,其邻接矩阵

为

H =


0 1 1 0 0

0 0 1 0 1

0 1 0 1 1

1 1 0 0 1

1 0 1 1 0

 .

系统(1)参数选取如下:

A =

[
0.9 0.02

0.01 −0.3

]
, B =

[
1

0.5

]
, C =

[
1 0

0 1

]
,

M =

[
1 0

0 1

]
, E =

[
0.01 0

0 0.01

]
,
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D =

[
0.001 0.001

0.001 0.005

]
.

外部干扰设置为 vi(k)=0.1 sin k, i=1, 2, · · · , 5.
H∞性能指标选取为γ=0.1. 按照上述参数设置,利用
MATLAB软件根据式(23)–(24),求得观测器增益和控
制器增益如下:

KP = [0.0013 − 0.2172], KI = [0.0340 0.0511],

KD = [0.0340 0.0511],

KO =

[
−0.0006 − 0.0110

0.0012 0.0354

]
.

仿真中网络攻击发生概率ᾱi=0.25, i=1, 2,· · ·, 5.
以智能体1为例,具体的发生时刻如图1所示,图中横
坐标为时间,纵坐标表示发生重放攻击的累计次数.
从图1中可以看出,仿真中连续攻击次数最大为3次.
在这样的重放攻击存在情况下,对智能体系统进行观
测器和控制器的设计,使系统仍旧能够满足预期的
H∞一致性性能.

图 1 重放攻击发生时刻

Fig. 1 The occurrence time of replay attack

仿真中选取智能体的一个状态分量绘制仿真曲线

如图2–8所示. 图2为每个智能体的状态变化曲线,图3
为根据测量输出通过观测器得到的智能体估计状态,
图4为估计误差曲线.从图2可以看到系统的状态趋于
一致,从图3和图2对比可见智能体的观测状态与实际
状态相似,且从图4中可以看出估计误差渐近收敛到
零,说明所设计的估计器能够准确地估计出智能体的
状态信息.

图 2 智能体状态

Fig. 2 The states of the agents

图 3 智能体观测状态

Fig. 3 The observation states of the agents

图 4 观测误差

Fig. 4 The observation errors

图5为未发生重放攻击情形下智能体在PID控制下
的控制输出一致性误差曲线.图6为发生重放攻击时
多智能体系统在PID控制下的控制输出一致性误差曲
线,此时积分项s = 3,图7为积分项s = 6时系统的控

制输出一致性误差曲线,图8为随机发生重放攻击情
形下智能体在只有比例控制(P控制)情况下的控制输
出一致性误差曲线.

图 5 控制输出一致性误差(未发生重放攻击)

Fig. 5 The controlled output consensus errors (with-
out replay attack)

对比图5和图6可以发现,在未发生重放攻击情况
下,智能体控制输出一致性误差曲线收敛更快,也即
控制输出更快达到一致;同样,在随机发生重放攻击
的情形下,在积分项选择不同时,对比图6和图7可以
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发现积分作用太强时(s = 6),累积的控制作用与比例
系数过大相同,会使系统的幅值震荡增大;对比图7和
图8,可以看出系统在PID控制作用下的控制输出一致
性误差相对较小,并且达到一致需要的时间相对较短,
因此,从图中可以看出PID控制器是有效的.

图 6 PID控制下控制输出一致性误差(s = 3)

Fig. 6 The controlled output consensus errors under
PID control (s = 3)

图 7 PID控制下控制输出一致性误差(s = 6)

Fig. 7 The controlled output consensus errors under
PID control (s = 6)

图 8 P控制下控制输出一致性误差

Fig. 8 The controlled output consensus errors P control

6 结结结论论论

本文针对一类带有乘性噪声和加性过程噪声的离

散多智能体系统,在重放网络攻击随机发生的情况下,
研究了基于观测器的H∞一致性PID控制问题.设计观

测器通过测量输出获得智能体的观测状态,由于网络
安全问题,在测量输出由传感器到观测器的信息传输
过程中考虑了随机发生的重放网络攻击情况. 进而根
据观测状态设计PID一致性控制器,实现了多智能体
系统满足预设的H∞性能指标的控制要求. 在控制器
设计过程中考虑估计状态变化比例、积分、微分的影

响,并通过求解LMI获得观测器与PID控制器的增益,
使得控制系统更快地达到预期H∞性能指标.最后,给
出了一个仿真算例,验证了所设计控制器的有效性.
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