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大大大型型型复复复杂杂杂系系系统统统的的的动动动态态态SDG模模模型型型及及及传传传感感感器器器布布布置置置问问问题题题

杨 帆, 萧德云
(清华大学自动化系,北京 100084)

摘要:符号有向图(SDG: signed directed graph)可以用于描述大型复杂系统及其变量之间的因果影响关系,但是在
描述故障传递关系时不能表示其动态传播规律.本文在SDG支路上引入时间参数,用于近似描述变量的变化在系统
中的传递时间,由此构建的SDG模型称为动态SDG模型. 另外,要实现故障检测需要有传感器的信息,传感器的布
置直接影响着故障检测的性能.本文在动态SDG框架下,研究了故障的可检测性和可分辨性问题,提出了一些一般
性的结论,并给出通过正向推理来求故障传播过程和传感器布置方案的方法. 最后,通过实例验证该方法的有效性.
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Dynamic SDG model and sensor location problem
for large-scale complex systems

YANG Fan, XIAO De-yun
(Department of Automation, Tsinghua University, Beijing 100084, China)

Abstract: Signed directed graph (SDG) is used to describe large-scale complex systems and the cause-effect relations
among variables. However, SDG cannot show the dynamic propagation patterns when expressing the fault propagation
relation. In this paper, time parameters are introduced to the branches of SDG to approximately denote the propagation
time of the variable changes in the systems. The SDG model constructed in this way is called the dynamic SDG model.
Besides, fault detection is conducted by the use of sensors and is based on the information of sensors, thus the sensor
location influences the performances of fault detection directly. The fault detectability and identifiability are then analyzed
in the framework of dynamic SDG. A method is proposed to describe the fault propagation process by forward inference
and to locate the sensors. Finally, an example is used to illustrate and validate the proposed method.
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1 引引引言言言(Introduction)
在大型复杂系统中,局部的故障除了直接体现出

来以外, 还会通过各个局部之间的连接传播到系统
的其他部分,因而可能造成严重的后果.为了监测系
统状态,及时发现故障,需要使用传感器实时测量各
个变量值.但是, 对大型复杂系统而言, 变量和故障
众多,而且故障之间的传递关系复杂,如何在有限资
源的条件下,合理、节约地布置各种传感器,尽快地
检测并分辨出每个故障, 进而提高故障检测的可靠
性则成为一个关键的问题.因此,要把对系统描述与
传感器布置这一系统设计问题很好地结合起来.
对大型复杂系统而言, 状态方程等传统的描述

方法的局限性比较突出,符号有向图(signed directed
graph, SDG)以图的形式描述了变量和故障之间的因

果传递关系[1], 这样的模型直观、清晰地建立了故
障、变量以及它们之间的联系, 适用于大型企业的
故障分析[2]. 文献[3∼5]在此基础上研究了故障在一
定的传感器布置下的可检测性和可分辨性问题,文
献[5∼8]讨论了可靠性问题. 然而, 故障的传递是有
时间延迟的,有些延迟还很明显,这不仅带来了系统
状态的动态变化, 而且使故障的可检测性和可分辨
性也随时间的推移表现出一定的变化. 所以, 根据
静态的SDG模型决定传感器的布置方案就不足以体
现设计者对系统故障检测性能的动态需求. 如果把
时间延迟或故障传递时间引入到模型中, 可以更准
确、更符合实际地描述故障的传播方式, 在此基础
上提出的与时间因素相关的传感器布置方案的设计

方法也将更为合理. 本文将分析传递时间对故障检
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测性能的影响,并提出传感器布置的设计方案.

2 大大大型型型系系系统统统的的的动动动态态态SDG描描描述述述(Dynamic SDG
description of large-scale systems)
SDG模型把过程变量表示成节点,用连接节点的

支路表示各个过程变量之间的因果影响关系.也就
是说, 只要两个变量之间存在着直接的因果影响关
系,就用一条支路连接起来. 注意,这个关系是直接
的关系,它具有传递性,而间接关系则通过支路首尾
相接构成的通路表示,不再增加新的支路. 如果发生
了局部的故障, 故障会直接体现在某个或某几个节
点的取值偏离上,并沿着支路传播开来. 因此SDG模
型清楚地描述了故障的传播关系.
为不失一般性,本文只讨论弱连通的图,而不连

通的图可以视为独立的图分别处理. 系统故障都直
接体现在根节点上,若不然,则构造一个虚拟节点表
示该故障,由此节点到真实的故障变量节点(非根节
点)连接一条支路. 因此,系统的故障由根节点表示,
所谓故障源. 由于大规模复杂系统中各个变量之间
的关系复杂,在有向图中可能会出现回路(环).可以
把一个回路所包含的节点集合用一个节点来取代,
这样化简后的图是有向无环图.
动态SDG在保持了SDG模型定义的前提下,为支

路增加了传递时间这个因素,体现了前一变量n1的

变化传递到后一变量n2所需的时间,记为τ(n1, n2),
由于考虑的是因果系统,所以, τ(n1, n2) > 0. 可以
根据SDG的定义[9]写出动态SDG的定义如下:

定定定义义义 1 动态SDG模型γ是有向图G与函数ϕ,
ψ和τ的组合(G,ϕ, ψ, τ),其中:

1) 有向图G为四元组(N, A, ∂+, ∂−):
a) 节点集合: N = {n1, n2, · · · , nm};
b) 支路集合: A = {a1, a2, · · · , an};
c) 邻接关联符: ∂+ : A → N (支路的起点);

∂− : A → N (支路的终点).
2) 函数ϕ: A → {+,−},其中ϕ(ak) (ak ∈ A)称

为支路ak的符号.
3) 函数ψ: N → {+, 0,−}, 其中ψ(nk) (nk ∈

N)称为节点nk的符号.
4) 函数τ : A → R+, 其中τ(ak) (ak ∈ A)称为

支路ak上的传递时间. 如果支路ak的起止节点分

别为n1(= ∂+ak)和n2(= ∂−ak), 传递时间也可记
为τ(n1, n2).

起始节点为n1、终止节点为n2的支路a可表示

为a = (∂+a → ∂−a) = (n1 → n2), 其中“→”
表示支路方向, 即节点间直接的传递关系. 首尾相
接的支路成为路径, 例如起于n1、终于nm的路径记

为l(n1 7→ nm) = (n1 → · · · → nm),其中“7→”表
示路径方向,即确定了起止节点. 相应地,路径上的

传递时间为τ(n1 7→ nm). 为了区别变量节点和故障
节点，常把变量节点记为n,故障节点记为f .
故障在支路上的传递时间一般通过实验及经验

知识获得. 对于不可测节点之间的故障传递,无法通
过实验获得,一般有两种处理方法: 一是通过图的等
价变换,将不可测节点消除,这样处理后, 图中的节
点都是可测的; 另一种方法是通过经验知识或状态
估计等定量方法估计出不可测节点的取值及其所涉

及到的支路上的传递时间.
SDG可视为支路传递时间为零的动态SDG,也就

是说,在极限情况下,动态SDG就变成了静态的. 同
时应该指出,这里的动态SDG实际上没有完全体现
动态变化的过程, 故障的传播是不顾细节地瞬时完
成的, 而且这里认为传递时间随着故障沿支路传播
而叠加. 因此,动态SDG模型是个简化的动态模型.

3 故故故障障障检检检测测测和和和传传传感感感器器器布布布置置置问问问题题题的的的基基基本本本评评评

价价价指指指标标标(Criteria of fault detection and sensor
location problem)
过程的故障必须通过变量上的传感器检测出来.

但由于技术和经济的原因,不能盲目地为每个变量
设置传感器. 必须研究如何用最少的传感器满足检
测故障的要求,这就是传感器分布问题.故障检测最
基本的要求有二: 可检测性和可分辨性. 可检测性是
指过程的每个故障都至少被一个传感器所检测. 可
分辨性是指不同的故障可以通过传感器的检测结果

分辨出来. 基于SDG的传感器布置问题已有专门的
研究[3∼8],但在动态SDG模型描述下,要专门考虑故
障传播的问题,因此首先定义故障传播的可达性.

3.1 故故故障障障传传传播播播的的的可可可达达达性性性与与与故故故障障障传传传播播播时时时间间间(Fault
reachability and fault propagation time)
故障沿SDG的支路方向传播,体现为沿着SDG的

支路方向从一个节点前进到各个节点, 而路径长度
即为支路传递时间的叠加.

定定定义义义 2 从故障节点f出发, 经时间t后影响到

的节点集合为R(f, t),即

R(f, t) = {m : ∃l(f 7→ m), τ(f 7→ m) 6 t}, (1)

其中t称为故障传播时间. 如果n ∈ R(f, t), 则称在
时间t内,故障f到节点n是可达的.

显然,故障的影响随着时间的推移而扩大,因此
只要t1 < t2,则R(f, t1) ⊆ R(f, t2).
下面讨论故障检测和传感器布置问题的两个基

本指标——可检测性和可分辨性问题.

3.2 故故故障障障的的的可可可检检检测测测性性性与与与检检检测测测时时时间间间(Fault de-
tectability and detection time)
定定定义义义 3 只要R(f, t)内, 存在布置有相应的传
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感器(检测相应物理量的传感器)的节点, 则称故
障f在时间t内可检测[3]. R(f, t)中节点上的传感器
个数称为可检测度.

定定定义义义 4 检测时间为最先检测到故障f的时间,
记为TD(f).

用最短路径法可计算每个传感器节点所需的检

测时间,其中最小的为TD(f).
在不考虑传递时间的SDG模型条件下,只需考虑

整个SDG的叶子节点. 有如下定理.

定定定理理理 1 SDG模型下, 不考虑节点变量不可检
测的情况,只需在叶子节点上布置相应的传感器(测
相应物理量的传感器), 以满足可检测性条件, 且所
需传感器数目最少.

证证证 根据弱连通条件,每个故障源都有至少一条
路径与叶子节点相连, 所以在叶子节点上布置传感
器可以满足可检测性条件. 假设有n个节点的传感

器布置方式可以满足可检测性条件,则去掉非叶子
节点上的传感器, 并从这n个节点各沿任意一条路

径进行正向推理直到叶子节点, 在这些叶子节点上
布置传感器,也能满足可检测性条件,而且数目不超
过n(因为可能有支路合并). 证毕.
在考虑传递时间的动态SDG模型下, 也只需

在R(f, t)中的叶子节点上选取即可. 但是后面可
以看到, 这样的布置原则与根据可分辨性条件的布
置原则相反.

3.3 故故故障障障的的的可可可分分分辨辨辨性性性与与与分分分辨辨辨时时时间间间(Fault identifia-
bility and identification time)
定定定义义义 5 只要在R(f1, t)中,存在布置有相应的

传感器(检测相应物理量的传感器)的节点, 而这些
节点不在R(f2, t)内, 换言之, 只要在I(f1, f2, t) ,
R(f1, t)

⋃
R(f2, t)−R(f1, t)

⋂
R(f2, t)中有节点上

置有传感器, 则称故障f1和f2在时间t内可分辨[3].
I(f1, f2, t)中节点上的传感器个数称为可分辨度.

定定定义义义 6 分辨时间为最先分辨出两个故

障f1, f2的时间,记为TI(f).

可检测与可分辨是两个独立的概念. 很显然,两
个故障均可检测时,它们不一定可分辨;两个故障可
分辨也不意味着他们都可检测, 例如只检测到一个
故障. 但是,一般来说,只考虑可检测故障的可分辨
性问题.有以下性质:
性性性质质质 1 TI(f1, f2) > max{TD(f1), TD(f2)}.
性性性质质质 2 I(f1, f2, t)的元素个数不随t单调递增.
为了说明性质2,考虑如图1的情况. 观察一个时

间片断的故障传播情况变化,若时间段选择合适,则
可保证R(f1, t)和R(f2, t)中只增加一个节点,设为n,
假设是R(f1, t)增加了一个节点, R(f2, t)不变.有两

种情况: 第一, n在R(f2, t)内(图1(a)), 则I(f1, f2, t)
减少1; 第二, n不在R(f2, t)内(图1(b)), 则I(f1, f2, t)
增加1. 这个性质说明, 随着时间的推移, 原来可分
辨的故障有可能再次不可分辨. 因此, 可分辨分为
暂时可分辨和永久可分辨.对于暂时可分辨,定义可
分辨的时间为Tt, 与可分辨度一起作为评价故障的
分辨程度的指标.考虑两个故障首次可分辨的情形,
R(f1, t)与R(f2, t)首次不同时对应的节点为n,它是
故障f1的可达节点, 两个故障可分辨, 此时的时间
为TI(f1, f2). 但一段时间后n也成为另一故障f2的

可达节点,故障再次不可分辨,则

Tt = min τ(f2 7→ n)−min τ(f1 7→ n), (2)

显然,暂时可分辨一般是不可靠的,它受两个故障发
生时间的扰动影响,也和检测的采样方法有关.

图 1 可分辨性随时间变化的两种情况示意

Fig. 1 Two cases of time-varying identifiability

对比不考虑传递时间的SDG模型下的可检测性
和可分辨性问题,这里的定义方式是一个扩展.不考
虑传递时间,相当于瞬时完成故障的全局传递过程.

3.4 多多多重重重故故故障障障情情情形形形下下下的的的可可可检检检测测测性性性和和和可可可分分分

辨辨辨性性性(Detectability and identifiability in multi-
fault cases)
上面所讨论的都是单重故障源的情形,而在实际

系统中,有可能有多个故障同时发生.
首先考虑双重故障的情形. 当故障fi和fj同时发

生时, 它们的可达节点集合为Ri

⋃
Rj , 记为Rij , 只

需把这C2
n个集合作为新的节点合并到原图中,就转

化为单重故障的可检测性和可分辨性问题.同理,对
于多重故障同时发生的情形, 只需把多个故障共同
作用于变量节点的集合同样处理即可[3]. 由于多个
故障的排列组合很多, 所以多重故障的计算复杂度
大幅上升. 但应该指出,在实际系统中,多个故障同
时发生的概率并不高, 因此没有必要把所有故障都
组合起来,只需根据实际情况,把常见的故障组合做
上述处理,考虑它们同时发生的情况即可.
容易想象,如果传感器设置满足单重故障的可分

辨性, 而当多个故障同时发生时, 则未必能够分辨.
而反之如何呢?

定定定理理理 2 若n重故障均可分辨,则低于n重的故

障一定可分辨.
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证证证 首先, 设双重故障均可分辨, 则∀i, j, k, l,
Ri

⋃
Rj 6= Rk

⋃
Rl. 下证: ∀i, j, 则Ri 6= Rj . 若不

然, 假设∃i, j, 且Ri 6= Rj , 则Ri

⋃
Rk − Rj

⋃
Rk =

(Ri − Rj)
⋃

Rk = φ. 因此, 单重故障一定可分辨.
同理可证当n重故障均可分辨时, n − 1重的故障一
定可分辨.根据数学归纳法,定理得证.
推推推论论论 对某些故障所影响的变量集合,若n重故

障可分辨,则低于n重的故障均可分辨,且与其他故
障可分辨.

4 布布布置置置传传传感感感器器器的的的一一一般般般选选选择择择(General choice of
sensor location)

4.1 问问问题题题描描描述述述(Problem description)
传感器布置问题就是使传感器的布局能够满足

故障检测的要求. 除去引言中提到的可靠性要求外,
此处研究的要求就是可检测性、可分辨性. 有两类
问题:第一,给定时间, 通过布置最少的传感器满足
上述要求. 文献[3,4]已针对不考虑传递时间的情形
给出算法, 引入传递时间后方法相同.第二, 限制传
感器数目,寻找一个布置方法,使得用最少的时间能
够满足要求.

4.2 根根根据据据SDG结结结构构构特特特征征征得得得出出出的的的若若若干干干结结结论论论(Some
results based on the structure characteristic of
SDG)
首先根据前面的定义和性质给出若干结论,供工

程实际中参考.
结结结论论论 1 若R(f1, t)与R(f2, t)不交,且均不为空,

则可在两个集合中分别取离故障源f1和f2传递时间

最短的一点.
如图2(a)所示,故障源f1和f2在此时互不影响,所

以只要可检测则必定可分辨.但应该指出,一旦由于
支路的合并, 在正向推理中两个故障源的可达节点
重合,则继续正向推理得到的节点不可能再使故障
可分辨,因此,只能把传感器布置在上游节点处.
结结结论论论 2 若∃t, 使得R(f1, t) 6= R(f2, t), 且均不

为空,则可在R(f1, t)−R(f1, t)
⋂

R(f2, t)和R(f2, t)−
R(f1, t)

⋂
R(f2, t)中各取离故障源 f1和f2传递时间

最短的一点.
结结结论论论 3 若故障源f1和f2的可达子节点完全相

同,则可根据传递时间选择传感器布置方法,使故障
暂时可分辨.
如图2(b)所示, f1和f2的可达子节点都是n1和n2,

各支路的传递时间标于图中. 如果f1和f2同时出

现故障, 并设时间为0, 则在时间1到3之间, 故障只
传播到n1, 此时故障是可分辨的, 但在时间3以后,
故障传播到n1和n2, 则不可分辨, Tt = 2. 然而如
果f1和f2不是同时发生的, 那么可分辨性也将发生
变化.

结结结论论论 4 若存在节点n, 使得n /∈ R(f1, t), 且对
∀t,有n ∈ R(f2, t).
如图2(c)所示, 节点n可以保证f1和f2的永久可

分辨.

图 2 常见的几种故障传播情形

Fig. 2 Several common cases of fault propagation

4.3 布布布置置置传传传感感感器器器的的的实实实际际际选选选择择择方方方法法法(Actual selec-
tion method of sensor location)
由于多个故障发生的时间是随机的, 所以不可

能一劳永逸地将每种情况下的故障传播现象分析清

楚,并讨论传感器布置方式对可检测性和可分辨性
的影响. 在实际中, 往往通过沿着支路的正向推理
来进行. 参考动态贝叶斯网的推理算法[10], 以下给
出动态SDG的推理及选择传感器布置方案的一个方
法,步骤如下.

1) 将故障源节点fi加入到证据节点集合E和可

达节点集合Ri. 系统推理时间Tsys置零.
2) 判断检测证据节点集合是否为空.如果为空,

结束,否则继续.
3) 将证据节点中的一步正向可达集合中的节点

加入到证据节点的可达集合RE中,并更新它们的故
障检测时间TD(fi)(支路起始节点的故障检测时间
加上支路上的传递时间).

4) 求RE中节点的故障检测时间中最小者Tk,以
及在Tk时刻的待更新节点集合NTk

.
5) Tsys = Tsys + Tk,并对NTk

中的所有节点进行

正向推理.
6) 将所有的更新节点集合NTk

增加到证据节点

集合E和可达节点集合Ri中.
7) 如果某一个证据节点的一步可达节点都已更

新状态,则从E中删除该节点.
8) 在可达节点集合Ri中布置传感器可保证故

障i的可检测性,在Ri

⋃
Rj −Ri

⋂
Rj中布置传感器

可保证故障i和j的可分辨性(求初次可分辨时,只需
取使Ri和Rj不同的节点即可).

9) 若有新的故障发生, 则把新的故障源节点加
入到证据节点集合E中, 并把Tsys置为当前时刻.转
到2).
在实际应用中,传递时间并不准确,这将影响通

过算法得到的传感器布置方案的正确性, 但是由于
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通常设定一定的可检测度和可分辨度,而不是简单
地满足最低要求,因此所取得的结果即可稍有偏差,
也是符合实际需要的.

5 应应应用用用实实实例例例(Case study)
以一个泵系统为例[11], 其节点含义见表1, 其动

态SDG如图3(a)所示, 支路上标明支路的传递时间.
通过上面的算法可以得出每个故障传播的过程, 例
如x2的故障传播到各个节点的时间如图3(b)所示.
求x4和x12的故障可达节点集合, 在201 s之前不

交, 因此是可分辨的. 在201 s之后, x18和x19上也检

测到故障,它们不能分辨两个故障,但故障可达集合
中的其他节点都可分辨.
由于SDG的对称性, 分析时可以只考虑一半

(图3(c)). 如果x1和x4同时发生故障, 它们的故障
可达集合除了x2和它们自身以外是相同的, 所以可
以在x2和x3放置传感器,在100 s后可分辨两个故障,
x2的检测时间为100 s, x3的检测时间是1 s.
考虑x3和x5同时发生故障的情形,如果它们本身

都是不可测的,则如果不考虑故障传递时间,它们是
不可分辨的,因为它们的后继节点完全相同.但考虑
了故障传递时间后, 则可根据x6,x7,x9和x18的检测

时间分辨出来, x6和x7的检测时间之差为x3到x5的

故障传递时间, x9和x18的检测时间之差为两个故障

到x19的传递时间之差.

表 1 泵系统的节点含义
Table 1 Significations of the nodes in

the pump system

节点含义 节点编号

水源 1
闸门 2, 5, 10, 13
泵 3, 11
电源 4, 12

流量转换器 6, 14
流量控制阀 7, 15
手动或气动阀 8, 16
气动阀 9, 17
接收装置 18, 19

图 3 1个泵系统的动态SDG模型及故障传播过程

Fig. 3 Dynamic SDG model of a pump system and the fault propagation process

6 结结结论论论(Conclusions)
SDG模型在大型系统的描述中有很多优势,但

其定性、静态的特点限制了它的应用. 在实际的系
统中,定量、动态特性的描述表现为传递时间、增
益、趋势、过程、概率等多种因素, 本文只将传递
时间引入模型描述,形成动态SDG模型,可以用来
近似地分析故障传播的规律.同时,由于考虑了故
障的动态传播, 所以传感器布置方案更接近于实
际, 可以根据可检测性和可分辨性等要求进行选
择.特别是当故障源种类多样,多重故障发生的概
率较高时, 可以针对各种可能性利用正向推理进
行分析.由于对信息的掌握有偏差,因此这种方法

并不精确,但已能够满足实际需求,为决策者提供
理论依据.
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