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摘要:根据连续时间混沌系统可由单变量及其导数重构相空间的原理,采用混沌观测器同步方法,研究了统一
混沌系统的同步控制问题.基于连续系统的稳定性准则,提出了统一混沌系统的混沌观测器同步定理. 将该同步
方法应用于保密通信, 设计了基于时分复用的混沌掩盖保密通信新方案,并对该方案的保密性能进行了分析.基
于MATLAB的数值仿真结果证明了同步控制方法和保密通信方案的有效性.
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Synchronization control and its application for the unified chaotic
system based on chaos observer
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Abstract: According to the principle of phase-space reconstruction of a continuous time chaotic system by a single
variable and its derivative, the synchronization of a unified chaotic system is investigated by employing the chaos observer
synchronization method. A theorem about chaos observer synchronization of unified chaotic system is put forward based on
the stability rule for continuous systems. Applying this synchronization method to security communications, we designed a
new scheme of chaotic masking security communications based on the technology of time division multiple, and carried out
its performance analysis. Simulation results on Matlab 6.5 confirm that both the synchronization approach and the security
communications scheme are effective.
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1 引引引言言言(Introduction)
自1990年Pecora和Carroll[1]提出驱动–响应法实

现混沌系统同步以来, 混沌同步理论及其在保密通
信领域的应用成为非线性科学的研究热点[2]. 文
献[3]研究了只含一个非线性项的观测器问题,但观
测器的设计使用了系统的多个状态变量或全部状态

变量, 而系统的所有状态变量并非都能用物理方法
测量出来, 另外, 有些混沌系统含有多个非线性项.
文献[4]研究了一类3维混沌系统吸引子的可观测性
问题,得出了利用系统标量输出及其对时间的导数
可以对吸引子进行观测的结论,为通过设计具有物
理意义的混沌系统观测器实现同步控制提供了理论

依据. 最近, 吕金虎、陈关荣等人提出了具有单参
数、全域性混沌特性的统一混沌系统[5], 已成为研
究混沌控制和同步以及混沌保密通信的新模型, 在

保密通信领域具有广泛应用前景[6].
本文以统一混沌系统为研究对象,通过利用单变

量驱动混沌观测器研究统一混沌系统的同步问题,
并设计了基于时分复用的混沌掩盖保密通信新方

案, 在MATLAB6.5仿真平台上, 对混沌观测器同步
方法和保密通信方案进行了动态仿真.
2 基基基 于于于 混混混 沌沌沌 观观观 测测测 器器器 的的的 同同同 步步步 控控控 制制制 原原原

理理理(Principle of synchronization control
based on chaos observer)

2.1 混混混沌沌沌观观观测测测器器器设设设计计计原原原理理理(Principle of chaos ob-
server design)
对于如下混沌系统{

ẋ = F (x),

s = h(x),
(1)
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其中: t ∈ Rn, F : Rn −→ Rn, s是系统的标量输出.
设k(x)是一个标量可微函数, V (x)是一个矢量场,
V : Rn −→ Rn. 标量可微函数k(x)沿矢量场V (x)的
李导数定义为Lvk, 则Lvk =< V (x), grad k(x) >,
其中<,>为欧几里德内积, 标量可微函数k(x)沿
矢量场V (x)的第i次李导数定义为Li

vk =< V (x),
gradLi−1

v k(x) >.
引引引理理理 1 [4] 如果映射φ = [h(x), Lfh(x), · · · ,

L
(n−1)
f h(x)]是微分同胚的, 则利用标量输出s和它

的i(i 6 n − 1)次李导数可以观测混沌系统(1)的
所有状态变量, 同时 x = φ(−1)[s(t), s(1)(t), · · · ,

s(n−1)(t)]T.
如果选择某一状态变量作为系统(1)的输出, 则

系统(1)其余状态变量可表示为xj = gi(xi, ẋi, · · · ,

x
(n−1)
i ),其中j 6= i,故系统(1)可改写为

ẋ = Ax + g(xi, ẋi, · · · , x
(n−1)
i ). (2)

其中: A为常数矩阵, g(xi, ẋi, · · · , x
(n−1)
i )是包含了

系统(1)的所有非线性项的n× 1阶矩阵.
引引引理理理 2 [7] 设系统(1)的输出为

s(x) = g(xi, ẋi, · · · , x
(n−1)
i ) +

B × [g1(xi, ẋi, · · · , x
(n−1)
i ), · · · ,

xi, · · · , gn(xi, ẋi, · · · , x
(n−1)
i )]T. (3)

其中: B = diag{b1, b2, · · · , bn}, 若适当选择对角
矩阵B, 使矩阵A − B的特征值具有负实部, 则系
统ẏ = F (y) + s(x) − s(y)是混沌系统(1)的混沌观
测器. 其中

s(y) = g(yi, ẏi, · · · , y
(n−1)
i ) +

B × [g1(yi, ẏi, · · · , y
(n−1)
i ), · · · ,

yi, · · · , gn(yi, ẏi, · · · , y
(n−1)
i )]T. (4)

2.2 统统统一一一混混混沌沌沌系系系统统统的的的混混混沌沌沌观观观测测测器器器设设设计计计(Design of
chaos observer based on unified chaos system)

2002年,吕金虎、陈关荣等人提出了一个新的混
沌系统, 该系统将Lorenz吸引子和Chen吸引子连接
起来, 而文献[8]提出的Lü系统只是它的一个特例,
故文献[5]称其为统一混沌系统.统一混沌系统的数
学模型ẋ = F (x)可写为




ẋ1 = (25α + 10)(x2 − x1),

ẋ2 =(28− 35α)x1−x1x3+(29α− 1)x2,

ẋ3 = x1x2 − (α + 8)x3/3.

(5)

当参数α ∈ [0, 1]时, 系统处于混沌态. 统一混沌系
统是一个由单参数控制的连续混沌系统,具有统一
性和全域性混沌特性. 系统只用一个参数α就可以

控制整个系统, 根据VANĚČEK和ČELIKOVSKY在
文献[9]中的定义, 当α ∈ [0, 0.8)时, 统一系统属于

广义Lorenz系统;当α ∈ (0.8, 1]时,统一系统属于广
义Chen系统;而当α = 0.8时,统一系统属于Lü系统,
当α由零逐渐增加到1时, 系统也由广义的Lorenz系
统逐渐过渡到广义的Chen系统,具有统一性.
选择x1作为系统(5)的输出变量,则




x1 = g1(x1, ẋ1, ẍ1) = x1,

x2 = g2(x1, ẋ1, ẍ1) = ẋ1/(25α + 10) + x1,

x3 = g3(x1, ẋ1, ẍ1) =

[−ẍ1/(25α + 10) + ẋ1(4α− 11)/(25α+

10) + (27− 6α)x1]/x1.

(6)

其中x1 6= 0. 将式(5)改写为

ẋ = Ax + g(x1, ẋ1, ẍ1). (7)

其中:

A =



−25α− 10 25α + 10 0
28− 35α 29α− 1 0

0 0 −(8 + α)/3


 ,

g(x1, ẋ1, ẍ1)=




0
ẍ−(4α−11)ẋ

25α + 10 −(27−6α)x1

ẍẋ/(25α + 10) + x2
1


 .

若选择s(x) = g(x1, ẋ1, ẍ1)+B×[x1, g2(x1, ẋ1, ẍ1),
g3(x1, ẋ1, ẍ1)]T 为系统(5)的输出, 则统一混沌系统
的混沌观测器为

ẏ = F (y) + s(x)− s(y) =

Ay + g(y1, ẏ1, ÿ1) + s(x)− s(y). (8)

其中: s(y) = g(y1, ẏ1, ÿ1) + B × [y1, g2(y1, ẏ1, ÿ1),
g3(y1, ẏ1, ÿ1)]T, y1为接收端混沌观测器的输出, 则
混沌观测器的其他变量为




y1 = g1(y1, ẏ1, ÿ1) = y1,

y2 = g2(y1, ẏ1, ÿ1) = ẏ1/(25α + 10) + y1,

y3 = g3(y1, ẏ1, ÿ1) =

[−ÿ1/(25α + 10) + ẏ1(4α− 11)/(25α+

10) + (27− 6α)y1]/y1

(9)

以混沌系统(5)为驱动系统, 以混沌观测系
统(8)为响应系统, 以x1为驱动变量, 则可得驱动-响
应系统同步的同步定理.
定定定理理理 1 设系统(4)的输出为

s(x) = g(x1, ẋ1, ẍ1)+B ×
[x1, g2(x1, ẋ1, ẍ1), g3(x1, ẋ1, ẍ1)]T,

其中B = diag{b1, b2, b3}, 当b3 > −(8 + α)/3,
且b1和b2同时满足: b1+b2+11−4α > 0, (b1+25α+
10)(b2 − 29α + 1) + (35α − 28)(25α + 10) > 0时,
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响应系统(8)与驱动系统(5)可实现渐进同步.
证证证 定义响应系统与驱动系统的变量误差

为e = y − x,则误差系统的动力学方程为

ė = ẏ − ẋ = F (y)− F (x) + s(x)− s(y). (10)

由式(7)和式(8)得
ė = ẏ − ẋ = (A−B)e. (11)

其中

A−B =

−25α− 10− b1 25α + 10 0

28− 35α 29α− 1− b2 0

0 0 −8− α− 3b3
3


 .

根据连续系统的稳定性准则可知, 当b3 >

−(8+α)/3,且b1和b2同时满足b1+b2+11−4α > 0,
(b1 + 25α + 10)(b2− 29α + 1) + (35α− 28)(25α +
10) > 0时,矩阵A−B的特征值都具有负实部,故误
差系统(10)在原点处是渐近稳定的, 即有 lim

t→∞
e =

0或 lim
t→∞

(y − x) = 0, 因此响应系统(8)与驱动系

统(5)同步. 证毕.
2.3 同同同步步步仿仿仿真真真(Synchronization simulation)
利用MATLAB6.5仿真平台, 对基于统一混沌

系统的混沌观测器同步进行仿真研究, 取系统
初值分别为: x1(0) = 1, x2(0) = 1, x3(0) = 1;
y1(0) = 15, y2(0) = 15, y3(0) = 15; b1 = 5,
b2 = 24, b3 = 0; 系统参数α = 0.8. 设|e| =√

(y1 − x1)2 + (y2 − x2)2 + (y3 − x3)2. 由于此时
A − B 矩阵的特征根分别为–35, –2.93, –1.8, 所以
同步系统收敛,同步仿真所得同步误差曲线如图1所
示. 可见,系统约在t = 2 s内能实现精确同步.

图 1 统一混沌系统的同步误差曲线

Fig. 1 Synchronization error curve of unified chaotic system

3 基基基于于于时时时分分分复复复用用用的的的混混混沌沌沌掩掩掩盖盖盖保保保密密密通通通信信信方方方

案案案(Scheme of chaos masking secure commu-
nication based on time division multiple)
混沌掩盖、混沌参数调制、混沌键控和混沌扩频

是目前混沌保密通信研究中竞争最为激烈的4项技

术[2].
3.1 时时时分分分复复复用用用保保保密密密通通通信信信原原原理理理(Principle of secure

communication based on TDM)
所谓时分复用就是把时间分割成周期性的帧,每

一帧再分割成若干个时隙,各路信号占有各自的时
隙, 实现在同一信道上传输多路信号的方法. 这里
的时分复用有两层含义:一方面,在单路信号的传输
系统中, 采用时分复用方案实现驱动信号和混沌掩
盖信号的交替传输.设驱动混沌观测器的驱动变量
为x1(t), 而所要发送的有用信号为m(t). 将信号传
输分成周期为T 的帧, 驱动变量的抽样周期为T/2,
由驱动量与有用信号组成的掩盖信号的抽样周期

也为T/2, 这样, 驱动信号与混沌掩盖信号交替传
输,单路信号传输的帧结构如图2(a)所示. 另一方面,
在多路信号(n路)的传输系统中,采用时分复用方案
实现多路驱动信号和多路混沌掩盖信号的交替传

输. 设某一路驱动混沌观测器的驱动变量为xi1(t),
而所要发送的有用信号为mi(t). 将信号传输分成
周期为T/2n的帧,驱动变量的抽样周期为T/2n,由
驱动量与有用信号组成的掩盖信号的抽样周期也

为T/2n,这样,驱动信号与混沌掩盖信号交替传输,
多路信号传输的帧结构如图2(b)所示. 采用时分复
用的方式,不仅可以节省信道资源,提高系统的有效
性,而且可使信道中的信号更具随机性,提高系统的
安全性.

图 2 信道中信号传输的帧格式
Fig. 2 The fame of signal transmission in channel

3.2 混混混沌沌沌保保保密密密通通通信信信仿仿仿真真真(Simulation of chaos se-
cure communication)
在MATLAB6.5仿真平台上, 采用混沌观测器

同步方案, 取驱动量为x1(t), 设待传输的有用信
号m(t) = 10 sin(0.2t), 其波形如图3所示. 为了实
现对m(t)的保密传输, 将m(t)与混沌变量x2(t)实
现加性或乘性掩盖, 另外, 为了增强保密性, 对
有用信号采用压缩系数k = 0.01的比例环节, 即
保密信号为z1(t) = 0.01m(t) + x2(t)或z1(t) =
0.01m(t) · x2(t), 当系统参数α = 0.8, 系统初值
x1(0) = 1, x2(0) = 1, x3(0) = 1, y1(0) = 15,
y2(0) = 15, y3(0) = 15, 矩阵元素b1 = 5, b2 = 24,
b3 = 0时, 对基于统一混沌系统的混沌保密通信
系统进行仿真研究.按照时分复用混沌掩盖保密通
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信方案,得信道中传输的信号波形如图4所示, 其中
图4(a)为信道中加性掩盖信号与混沌信号交替传输
波形,图4(b)为信道中乘性掩盖信号与混沌信号交替
传输波形. 采用本文所述同步方法,在接收端对信号
进行去掩盖,恢复信号波形如图5所示,其中图5(a)为
去加性掩盖后的恢复信号波形, 图5(b)为去乘性掩
盖信号后的恢复信号波形. 可见, 除同步建立时间
外,恢复的信号与原有用信号完全一致,实现了信号
的保密传输.

图 3 发送端待传输的有用信号m(t) = 10 sin(0.2t)

Fig. 3 The information signal wave in sender

(a) z1(t) = 0.01m(t) + x2(t)与x1(t)的交替传输信号

(b) z2(t) = 0.01m(t) · x2(t)与x1(t)的交替传输信号

图 4 信道中传输的信号波形

Fig. 4 The signal wave in channel

(a) m′(t) = 100(z1(t)− x2(t))

(b) m′(t) = 100(z2(t)/x2(t))

图 5 接收端去掩盖后的有用信号波形

Fig. 5 The unmasked signal waver in receiver

3.3 保保保密密密性性性能能能分分分析析析(Analysis of secure perfor-
mance)
由理论分析和保密通信仿真可知,采用基于时分

复用的混沌掩盖保密通信方式,信道中传输的信号
与随机信号极其相似,可以很好的达到保密通信的
效果.而接收端解调出的有用信号在混沌系统与状
态观测器实现精确同步之前是乱的,但是实现了精
确同步后,即可精确恢复出原有用信号.系统的保密
性体现在以下几个方面:

1) 采用压缩系数k = 0.01的比例环节, 确保了
混沌载波对信息信号的有效掩盖,使得信道中传输
的已调信号呈现混沌类噪声波形,从而实现信息的
加密传输.

2) 采用乘性或加性掩盖方式, 驱动变量与掩盖
变量分开,提高了系统的保密性.

3) 采用时分复用方式, 增加了信道中信号的复
杂性,避免了多信道传输,提高了传输效率.

4) 密钥空间大, 抗破译能力强. 密钥空间的
大小直接关系到保密系统的安全性能, 在此方案
中, 不同参数的统一混沌系统可以产生不同的混
沌信号, 所以混沌系统参数α可作为密钥; 由于混
沌系统对初值敏感, 故初值x0可以作为密钥; 掩盖
有用信号的掩盖变量也可作为密钥; 此外, 掩盖方
式(加密函数z)和数据复用方式也可作为密钥, 故
密钥空间大. 若计算机字长32位, 精度为10−14, 在
本文提出的保密通信方案中, 选择参数α和系统初

始值x1(0), x2(0), x3(0)作为密钥, 则此时穷举密钥
空间约为2208, 而目前常用的3DES的密钥空间也只
有2168. 可见该方案的密钥空间巨大,足以抵抗穷举
攻击.
此外,由于在信道中的信号经有用信号和混沌信

号掩盖,同步驱动变量与混沌掩盖变量交替传输,以
及比例压缩和时分复用传输后,使基于预测和回归
映射的破译方法失效[10].
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4 结结结论论论(Conclusion)
本文采用混沌观测器方法,设计了统一混沌系统

的混沌观测器同步方案,并在此基础上设计了时分
复用混沌保密通信方案,实现了基于混沌观测器同
步的保密通信. 该同步方案的优点是不需计算同步
系统的条件Lyapunov指数, 驱动信号为任意的单个
混沌变量. 时分复用保密通信方案的优点是采用单
信道传输,传输效率高;信道传输信号为类似随机信
号,安全性高. 仿真结果表明,同步方案同步建立时
间短,同步的动态性能好;保密通信方案达到了预期
的效果.如何提高该混沌保密通信系统的同步性能
和抗破译能力将是作者下一步研究内容.
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