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自自自适适适应应应变变变尺尺尺度度度混混混沌沌沌免免免疫疫疫优优优化化化算算算法法法及及及其其其应应应用用用
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摘要:结合混沌优化算法与免疫算法的特点,提出了一种采用折叠次数无限的自映射x = sin(2/x)产生混沌变量

的自适应变尺度混沌免疫优化算法. 该算法通过自适应变尺度方法不断调整优化变量的搜索空间,同时采用最大
循环次数作为控制指标,既保证了寻优的准确性,又保证了算法的快速性. 应用该算法对3个测试函数进行优化计
算得到了比较满意的结果.将此算法应用于移动Ad Hoc网络入侵检测时的仿真实验结果表明,自适应变尺度混沌
免疫优化算法能有效地减少对训练样本的依赖,同时减少噪音数据对入侵检测系统性能的影响,适用于移动自组网
络对于入侵检测系统高检测率、高抗噪能力和低计算延迟的要求.
关键词: 混沌免疫优化算法;混沌;免疫;移动Ad Hoc网络
中图分类号: TP393.08 文献标识码: A

An adaptive chaos immune optimization algorithm with
mutative scale and its application
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Abstract: By combing the chaos optimization method and the immune algorithm, we propose an adaptive chaos
immune optimization algorithm(AMSCIOA) with mutative scale, using one-dimensional iterative chaotic self mapping
x = sin(2/x) with infinite collapses within the finite region [–1, 1]. In the optimization process, to ensure the high speed
and precision some measures are taken, including: 1) the ranges of optimized variables are reduced continuously by the
adaptive mutative scale method, and the searching precision is enhanced accordingly; 2) the maximal number of repetitions
is regarded as a controlled index. The simulation results for three testing functions validate the high speed and precision of
the AMSCIOA with mutative scale. The simulation of the intrusion detection system for detecting the intrusions to mobile
Ad Hoc networks show that this algorithm lowers the dependence of training samples, reduces the noise influence on the
performance, provides a high detection rate, and produces a small time-delay caused by computation.
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1 引引引言言言(Introduction)
人工免疫算法[1∼5]是在遗传算法的基础上发展

起来的. 它模拟生物免疫系统对外来抗原的排除,借
鉴免疫系统的自组织学习、自适应调节的特点, 在
保留遗传算法优良特性的前提下, 力图有选择、有
目的地利用待求问题中的一些特征信息或知识来抑

制其优化过程中出现的退化现象,它具有免疫记忆
特性、抗体自我识别能力和免疫多样性的特点[1,2].
免疫算法虽然较好地解决了遗传算法的退化现象,
能迅速把问题的最优解限制在一个较小的空间范围

里,但与遗传算法一样,它仍不能充分利用求解问题

的特征信息指导全局搜索, 搜索是盲目的、随机的,
在小区域仍不能克服不成熟收敛现象,在小空间搜
索效率并不显著[3∼5].

混沌变量看似杂乱的变化过程,其实却含有内在
的规律性. 利用混沌变量的随机性、遍历性和规律
性可以进行优化搜索[6], 其基本思想是把混沌变量
线性映射到优化变量的取值区间, 然后利用混沌变
量进行搜索. 但是,该算法在大空间、多变量的优化
搜索上, 却存在着计算时间长、不能搜索到最优解
的问题[7].

本文在文献[8]的免疫算法的基础上, 充分结合
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混沌搜索与免疫算法两种算法的优点, 利用免疫算
法的记忆特性和当代最优解指导混沌搜索. 由于目
前混沌免疫优化算法[9∼12]采用有限区域内折叠次

数有限的Logistic模型产生混沌变量,其混沌特性不
是十分明显. 因此本文利用在有限区域内折叠次数
无限的混沌模型来产生混沌变量, 并采用自适应变
尺度方法改变优化变量的搜索空间, 不断提高搜索
精度等方法来解决求解最优值的收敛速度缓慢难

题,从而提出了一种自适应变尺度混沌免疫优化算
法. 应用3个测试函数对该算法进行仿真试验,试验
结果表明该算法具有较好的收敛性和搜索效率.将
该算法应用于移动Ad Hoc网络入侵检测,验证了该
方法的有效性.

2 混混混沌沌沌理理理论论论和和和免免免疫疫疫原原原理理理融融融合合合的的的优优优化化化算算算

法法法(An optimization algorithm based on fu-
sion of chaos theory and immune principle)

2.1 混混混沌沌沌模模模型型型的的的选选选择择择(Choice of chaos model)
1维混沌自映射的表达式为

xn+1 = f(xn). (1)

在其相空间内总会有线性或非线性折叠现象,否
则不可能产生混沌. 在某种意义上, 用于刻画模型
“混沌性”的Lyapunov指数也可以看作是模型平均
折叠次数的一种表示. 当模型的平均斜率的绝对值
大于1时, Lyapunov指数为正. 一般常用的Logistic模
型、Tent模型、Chebyshev模型等的映射折叠次数都
是有限的.

考察由下式定义的1维自映射:{
xn+1 = sin(2/xn), n = 0, 1, 2, · · · , N,

− 1 6 xn 6 1, xn 6= 0.
(2)

该映射由于折叠次数无限,在区间[−1, 1]内有无
穷多个不动点和零点,因此若要由此映射产生混沌,
必须注意以下两点:

1) 迭代的初始值不能为0;

2) 初始值不能取为无穷多个不动点的任何一个,
不动点为方程xn+1 = sin(2/xn)的解.

在实际工程应用过程中,超越数2/(kπ)(k属于整
数, k 6= 0)不可能出现,而总是以有限精度的有理数
来近似替换.因此,只要迭代初值不为0,混沌就会发
生, 此时映射的定义域为[−1, 1], 且x 6= 0, 以及不
包括上述的各超越点. 1维自映射xn+1 = sin(2/xn)
在迭代1000次后的随机性、初值敏感性和遍历性
如图1所示. 图中: 图(a)的初值为x0 = 0.255, 可
以看到系统输出是毫无规律的; 图(b)的初值分别

为x0 = 0.2551, y0 = 0.2552,纵坐标为xn−yn.可以
看出,这两个系统输出完全不同;图(c)系统的初值分
别为x0 = 0.2551, y0 = 0.1552,横坐标为xn(xn+1 =
sin(2/xn));纵坐标为yn(yn+1 = sin(2/yn)),从图中
可以观察到,当迭代一定次数时,系统输出将遍历整
个解空间.

(a) x0 = 0.255

(b) x0 = 0.255, y0 = 0.2252

(c) x0 = 0.2551, y0 = 0.1552

图 1 1维自映射xn+1 = sin(2/xn)的随机性、初值敏感

性和遍历性与迭代次数关系图

Fig. 1 Properties of randomness, sensitivity to initial value
and ergodicity of the one-dimensional self-map

xn+1 = sin(2/xn) through iterating 1000 times
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Lyapunov指数是衡量混沌性质的一个重要指标,
混沌自映射式(2)的Lyapunov指数表达式为

LE = lim
n→∞

1
n

n−1∑
i=0

ln |f ′(xi)| =

lim
n→∞

1
n

n−1∑
i=0

ln | 2
x2

i

cos(
2
xi

)|. (3)

从式(3)所示的Lyapunov指数表达式可以看出,
与常用的有限折叠次数映射相比,显然式(2)的混沌
性更明显.

通过比较基于不同混沌模型的混沌搜索,来证明
式(2)模型具有更明显的混沌特性,并对下式进行计
算: {

min f(x) = min(4− x2)2,

− 8 < x < 8,
(4)

式中f(x)在极值点x = ±2所取极小值为0.

利用式(2)的模型和Logistic模型, 对混沌变量进
行遍历整个区间的混沌优化(只进行一次搜索), 得
到的结果见表1. 从表1中可以看出, 式(2)模型的混
沌优化结果更好,也说明此模型与常用的有限折叠
次数模型相比,混沌特性更明显.

表 1 2种映射的混沌特性对比
Table 1 Results of chaos characteristics comparing

chaos map xn+1 = sin(2/xn) to
Logistic map

混沌模型 计算 平均迭代 最长迭代

次数 /次 次数 /次 次数 /次

式(2) 40 3564.3 15473
Logistic 40 2421.6 5432

2.2 自自自适适适应应应变变变尺尺尺度度度混混混沌沌沌免免免疫疫疫优优优化化化算算算法法法(An adap-
tive mutative scale chaos immune optimization
algorithm)
在人工免疫算法中,匹配算法或进化算法被用来

实现数据训练和免疫记忆,且进化算法较匹配算法
表现出更好的性能,故本文的免疫优化算法可表示
为

Step 1 输入抗原{Ag}, 做标准化处理. 选择
式(2)产生(0, 1)间的N个混沌变量, 作为初始化抗
体{Ab}.

Step 2 对每一个抗原Agi操作如下:

Step 2.1 利用式(5)分别计算每个抗体Abi同抗

原Agi的亲和力aij :

aij =

√
n∑

k=1

(Abik −Agjk)2. (5)

Step 2.2 选择亲和力最高的m个抗体作为网络

细胞;

Step 2.3 对m个被选择的网络细胞, 做克隆操
作.亲和力越高的网络细胞,克隆数Nc越多;

Step 2.4 对克隆后的细胞应用方程C = C −
α(C − X)进行变异操作, C是克隆抗体细胞, X是

克隆抗原细胞, α是变异率;

Step 2.5 重新计算变异操作后的C的亲和力;

Step 2.6 选择其中亲和力最好的ξ%,作为部分
记忆细胞数据集Mp;

Step 2.7 利用式(6)分别计算每个抗体Abi同抗

体Abj间相似度sij，淘汰Mp中相似度sij大于域值

σs的个体;

sij =

√
n∑

k=1

(Abik −Abjk)2. (6)

Step 3 合并Mp到已经得到的记忆数据集M中.

Step 4 对较优个体进行混沌细搜索.

选择记忆库中适应值较大的10%的个体进行混
沌细搜索,设较优个体为X = (X1, X2, · · · , Xk),混
沌变量搜索区间的缩小表示为{

a′i = Xi − φ(bi − ai),

b′i = Xi + φ(bi − ai).
(7)

式中φ为收缩因子, φ ∈ (0, 0.5).

为了保证新范围不至于越界, 作如下处理: 若
a′i < ai,,则a′i < ai;若b′i > bi,则b′i = bi.

因此, Xi在新区间[a′i, b
′
i] 上作还原处理后的向

量Yi由式(8)确定:

Yi =
Xi − a′i
b′i − a′i

. (8)

把Yi与Xi,n+1的线性组合作为新的混沌变量,用
此混沌变量进行搜索:

X ′
i,n+1 = (1− βi)Yi + βiXi,n+1. (9)

式中: βi为自适应调节系数, 0 < βi < 1.

自适应调节系数βi采用如下方法进行自适应确

定:

βi = 1− (
K − 1

K
)m. (10)

式中: m为一整数, 根据目标函数而定(本文取为2);
K为迭代次数(本文取为进化代数).

淘汰记忆库中适应值较大的10%的个体相似度
大于σs的个体.

Step 5 选择式(2)作为产生 N 个(0, 1)间的个
体,替换亲和力差的个体,同上次免疫计算得到的记
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忆数据集 M 作为下一代免疫计算的抗体, 并返回
Step 2,直到达到网络收敛.

算法终止条件为,迭代次数超过设定的最大进化
世代数或者相邻两代免疫网络细胞的距离均值和网

络规模不再变化或者变化足够小.

2.3 自自自适适适应应应变变变尺尺尺度度度混混混沌沌沌免免免疫疫疫优优优化化化算算算法法法收收收

敛敛敛性性性(Astringency of adaptive mutative scale
chaos immune optimization algorithm)
自适应变尺度混沌免疫优化方法在局部搜索能

力和搜索精度上优于免疫进化算法, 可以克服混沌
优化方法在大范围内失效的缺点, 其收敛性也能得
到保证.
由于混沌变量的遍历性,当循环次数足够大时将

保证收敛到最优点. 从测度论上讲, 由于自适应变
尺度混沌免疫优化算法属于下降算法,因而设R0表

示全局最优点X∗的邻域, 自适应变尺度混沌免疫
优化算法产生的序列Xi落入R0的事件集合为Ai,因
此A1 ⊂ A2 ⊂ · · · ⊂ Ai ⊂ · · · ,概率测度单调不减,
同时, P (Ai) 6 1,知

lim
i→∞

P (Ai) = P (
∞⋃

i=1

Ai) = 1. (11)

取正数ε, 0 < ε < 1,则存在正数N ,当i > N时,
有P (AN) > 1 − ε, P (ĀN) < ε,则P (Āi, i > N) 6
εi−N , 因此当i足够大时, 自适应变尺度混沌免疫优
化算法以概率1搜索到全局最优解.

3 自自自适适适应应应变变变尺尺尺度度度混混混沌沌沌优优优化化化算算算法法法的的的数数数值值值

仿仿仿真真真(Simulations of adaptive mutative scale
chaos immune optimization algorithm)
应用本文提出的自适应变尺度混沌免疫优化算

法, 对以下3个测试函数进行优化计算.数值函数优
化问题不需要专门领域的知识, 且能较好地反映算
法本身的实际效能. 为了考察算法的性能, 将自适
应变尺度混沌免疫优化算法的结果与混沌遗传算

法、自适应变尺度混沌优化算法的结果进行比较.

设自适应变尺度混沌免疫优化算法的免疫选择

阈值为0.85, 总种群为40, 记忆库种群为14, 混沌操
作种群为5时,由混沌变量的遍历性可知时间足够长
时一定能达到最优解. 故在设定同样初值的情况下,
在找到全局极值所需迭代次数指标上比较本文算法

与文献[13]、文献[14]算法. 所得结果如表2所示.

F1 = 100(x2
1 − x2)2 + (1− x1)2,

− 2.048 6 xi 6 2.048. (12)

F2 = [1 + (x1 + x2 + 1)2(19− 14x1 +

3x2
1 − 14x2 + 6x1x2 + 3x2

2)]×
[30 + (2x1 − 3x2)2(18− 32x1 + 12x2

1 +

48x2 − 36x1x2 + 27x2
2)],

− 2 6 xi 6 2, (13)

F3 = 0.5− sin2
√

x2
1 + x2

2 − 0.5
[1 + 0.001(x2

1 + x2
2)]2

,

− 4 6 xi 6 4. (14)

其中: F3为求全局极大值,其余为求全局极小值.

从表2可以看出,自适应变尺度混沌免疫优化算
法将免疫进化算法与混沌搜索算法各自搜索空间上

的优势结合得更好,搜索效率和收敛性能更高,求得
极值的平均时间比混沌遗传算法、自适应变尺度混

沌优化算法减少了许多, 故自适应变尺度混沌免疫
优化算法的搜索效率较高.

表 2 本文算法与文献[13,14]算法对比
Table 2 Results of comparing the algorithm in the paper to the algorithm in the reference[13]

and the algorithm in the reference[14]

全局极值迭代次数
函数 最优点 全局极值

文献[13]算法 文献[14]算法 本文算法

F1 (1.0000, 1.0000) 0.0000 675 687 565
F2 (0.0000, –1.0000) 3.0000 257 253 212
F3 (0.0000, 0.0000) 1.0000 458 462 423

4 移移移 动动动Ad Hoc网网网 络络络 入入入 侵侵侵 检检检 测测测 应应应 用用用 仿仿仿
真真真(Application simulations of mobile Ad
Hoc networks intrusion detection)

4.1 针针针对对对AODV路路路由由由协协协议议议的的的网网网络络络攻攻攻击击击(Networks
attack based on AODV routing protocol)

MANETs中的节点不但充当数据传输的功能,

而且为网络中的其他节点充当路由的功能, 一
个节点到另一节点的路由依赖于参与路由的所有

节点, 针对MANETs路由协议的网络攻击很常见.
本文以MANETs的AODV协议(Ad Hoc on demand
distance vector routing)为例, 考虑针对AODV的黑
洞攻击和FFRR攻击等两种DoS攻击.
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黑洞攻击特点是恶意节点向环境中周围所有

的节点广播它有最短路径. 在AODV中,恶意的节
点对选定的源节点和目的广播拥有假的最大序列

号的ROUTE REQUEST. 如果该恶意节点选定其
他源节点发送ROUTE REQUEST, 最终它将攻陷
全网. 就像在网络上形成一个吸收(只进不出)数据
的黑洞.

在FFRR攻击中, 恶意的节点产生大量的无用
ROUTE REQUEST来占用带宽和消耗其他节点的
资源.

4.2 特特特征征征选选选择择择及及及数数数据据据预预预处处处理理理(Feature selection and
data pretreatment)

在移动Ad hoc网络入侵检测系统里,每个节点
都有它相邻节点的特征, 在AODV路由协议中, 和
流量相关的所有特征有100多个, 本文选取表3所
示的与DoS攻击相关的4个特征作分析,减少冗余
数据和节省分析时间. 经过数据预处理模块处理
的数据采用10-folder cross validation方法分割训练
数据和检测数据，取得多次检测的检测率平均值.

表 3 相邻接点流量特征

Table 3 Flux characteristics of conjoint node

参数 描述

NBSent 相邻接点发送的数据流量

NBRecv 相邻接点接收的数据流量

NBRreqSent 相邻节点发送的RREQ包数量
NBRrepSent 相邻节点发送的RREQ包数量

4.3 仿仿仿真真真实实实验验验结结结果果果及及及分分分析析析(Simulations results and
analysis)

实验中, AODV协议及网络攻击的仿真平台是
ns2 2.3.0,仿真时间为600 s.

检测率是入侵检测性能的一个重要指标. 图2
为训练数据集数目n最大为100时, 噪声数据为
10%时的自适应变尺度混沌免疫优化算法、KFF
算法以及RANDOM算法的检测率η的示意图. 图
中: 曲线1为自适应变尺度混沌免疫优化算法; 曲
线2为KFF算法;曲线3为RANDOM算法.

从图2可以看出, 自适应变尺度混沌免疫优化
算法的检测率在训练数据集达到一定数目后稳定

收敛, 并且检测率高于KFF算法以及RANDOM算
法. 同时,达到一定的检测率对训练样本的要求减
少, 意味着计算延迟的降低. 可见,本文检测结果
明显高于文献[15]的检测率仿真结果.

图 2 噪声数据为10%的检测率的示意图
Fig. 2 Sketch map of detection rate when noises

data being 10%

5 结结结论论论(Conclusion)
1) 折叠次数无限的混沌模型x = sin(2/x)所

产生的混沌变量约束区间的遍历性比常用来产生

混沌变量的有限折叠次数混沌模型(如Logistic模
型)要好一些,也说明此模型的混沌特性更明显.

2) 自适应变尺度混沌免疫优化算法综合了免
疫进化算法全局搜索能力强与混沌优化算法局部

搜索能力强的优势, 通过不断调整优化变量的搜
索空间,将搜索范围缩小到当前最优解附近,既保
证了寻优的准确性,又保证了算法的快速性.

3) 自适应变尺度混沌免疫优化算法验证结果
表明,本文所用的算法简单实用,对优化问题不要
求连续性、可微性, 且编程方便,是解决优化问题
的一种有效方法.

4) 自适应变尺度混沌免疫优化算法在移动Ad
hoc网络的入侵检测中的仿真实验表明, 与KFF算
法以及RANDOM算法相比,自适应变尺度混沌免
疫优化算法不仅大幅降低了学习代价, 而且在训
练样本集较小的情况下分类器检测效率更高, 同
时分类速度也得到了提高, 特别适用于移动自组
网络高检测率、高抗噪能力和低的计算延迟的

要求.
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