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摘要:无线传感器网络(WSNs)的动态信道特性、网络带宽和节点能量受限等特点,使得在无线环境下为数据传
输提供可靠性保证面临更大的挑战.本文提出一种适用于WSNs的自适应链路层差错控制策略(AEC--Hops/RSSI),
以便改善WSNs的通信性能.首先建立数学模型,分析数据帧被转发所经历的跳数与能效的变化规律,然后分析前
向纠错(FEC)、自动重传请求(ARQ)和Chase合并的混合自动重传请求(HARQ)能效与数据帧的发送节点与下一跳
接收节点之间的通信距离之间的规律,最后根据跳数原则和通信距离原则建立一种自适应差错控制策略,为数据帧
选择最佳差错控制策略.数学分析表明,该策略有效地提高了WSNs中多媒体数据传输的可靠性同时保持高能效.
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Abstract: The reliability guarantee of data delivery over wireless sensor networks(WSNs) is a big challenge due to
the unreliable and dynamic characteristics of WSNs, limited bandwidth and battery power of sensor nodes. This paper
proposes an adaptive error control mechanism for WSNs, called AEC--Hops/RSSI, in order to improve the communication
performance of WSNs. First, based on the mathematical analysis model, the characteristics of the hops of link layer
frames with the energy consumption is researched deeply. Second, the feature of communication distance between sending
node of link layer frames and next-hop receiving node with the energy efficiency is discussed, which is between forward
error correction(FEC), automatic repeat request(ARQ) and chase combing hybrid ARQ(HARQ). Finally, according to
the above analytical results, an adaptive error control mechanism(AEC--Hops/RSSI) is proposed, which can improve the
performance of WSNs communication by scheduling the optimal error control mechanisms. The mathematical analysis
shows that the AEC--Hops/RSSI mechanism achieves better performance compared with FEC, ARQ and HARQ, in terms
of communication reliability and energy efficiency in WSNs.

Key words: wireless sensor networks; received signal strength indicator; adaptive error control; frame error rate; per-
formance evaluation

1 引引引言言言(Introduction)
无线传感器网络(wireless sensor networks,WSNs)

的节点能量、处理能力、存储能力和通信能力都很

有限,节点生存周期取决于节点能量消耗,这使得传
感器节点不仅要有低功率的能耗,能量高效的通信
协议,而且要有低能耗的差错控制策略以保证数据
可靠传输.
随着WSNs差错控制策略研究的不断深入,已经

取得了一些成果[1∼3]. 文献[1]在星型单跳WSNs中,
基于轻量级传感器节点和能量充足的基站之间的非

对称性提出了一种混合前向纠错/自动重传请求

(forward error correction/automatic repeat request,
FEC/ARQ)策略, 不过并未深入研究数据帧被转发
所经历跳数对于选择差错控制策略性能的影响.文
献[2]给出了多链路优于单链路策略的满足性条件,
指导传感器节点通过收集局部信道质量和邻居情

况选择最佳的转发策略、链路数等, 优化网络性能;
但是ARQ通过重传数据包来纠正该数据包内几个
字节甚至几个比特的错误,降低了数据传输的能效.
文献[3]分析了ARQ和FEC的能效,并证明了Chase合
并混合自动请求重传HARQ策略可以满足WSNs的
不同链路对差错控制策略的差异性要求, 但是在
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分析FEC能效时, 采用了BCH编码算法, 然而RS编
码[4]非常适合于数据帧的丢失或出错进行差错控

制[5].

针对以上不足,本文深入分析和研究WSNs协议
机制和分层次的网络体系结构的特点, 主要做了以
下几方面工作:

1) 通过数学模型分析了数据帧所经历跳数对
于WSNs能耗的影响得到跳数原则;

2) 通过数学模型分析了不同差错控制策略与发
送节点与下一跳接收节点之间的通信距离的关系,
得到通信距离原则;

3) 依据1)和2)的分析结论,提出了一种自适应差
错控制策略(AEC--Hops/RSSI),并通过数学分析证明
了该策略的高能效和高可靠性.

2 跳跳跳数数数和和和通通通信信信距距距离离离原原原则则则(Principle of hops
and communication distance)

2.1 跳跳跳数数数原原原则则则(Principle of hops)
图1给出了一种WSNs拓扑结构. 传感器节点N1

向节点NN发送一个数据帧记为LLF.

图 1 一种WSN拓扑结构

Fig. 1 Topology of a WSN

从节点N1到Nx(LLF(x))传输LLF的总能耗如公
式(1)所示.

Etotal(LLF(x)) =
x−1∑
p=1

Ehop p, 2 6 x 6 N, (1)

其中Ehop p是从节点Np到节点Np+1传输LLF的能
耗.

如果LLF在节点Ni, Nj之后丢失,为了从节点N1

到Ni(LLF(i))), Nj(LLF(j))传输LLF而消耗的能量
分别为Etotal(LLF(i))和Etotal(LLF(j)). 假设j > i,
则根据公式(1)可以得到

Etotal(LLF(j))− Etotal(LLF(i)) =
j−i∑
p=i

Ehop p > 0.

可以看出, LLF(j)的能耗大于LLF(i)的能耗. 表明
在WSNs中,数据帧被转发所经历跳数越多其消耗的
能量越多. 如果该数据帧丢失则应为其选择一种高
可靠性的差错控制策略以保证该数据帧能够正确到

达接收端,避免过多能量的浪费. 因此,应该根据被
转发所经历跳数为不同的数据帧选择不同的差错控

制策略即跳数原则.

2.2 通通通信信信距距距离离离原原原则则则(Principle of communication
distance)

ARQ和HARQ的能效参照文献[3]所述. 分析FEC
能效时, 主要考虑传感器节点发送和接收数据帧的
能耗,以及传感器节点启动能耗和使用RS编码算法
对数据帧的解码能耗. RS编码算法的编码能耗相对
于解码能耗而言很小,所以被忽略[6].

因此, FEC能效可表示如下:

η = (EFEC
effi /EFEC)(1− PFEC), (2)

EFEC
effi = (ItrIre)Vradio(ln k/ log 2)Ttr, (3)

EFEC = Estart + (ItrIre)Vradio(log n/ log 2 +

α)Ttr + Edec,

(4)

其中: Estart表示传感器节点启动能耗, 而Edec表示

RS(n, v)编码算法解码能耗[7], FEC的误帧率PFEC

为

PFEC = 1−
n∑

l=k

(
n

l

)
(1− pb)lpn−l

b . (5)

根据上文分析,得到 FEC, ARQ和HARQ的能效
变化趋势如图2所示. 其仿真环境和参数设置详见
第4节.

图 2 FEC, ARQ和HARQ能效分析,数据帧长为640字节

Fig. 2 Energy efficiency of FEC, ARQ and HARQ length

of frame is 640bytes

分析图2, 发现在数据帧长为640字节时, 当一跳
通信距离小于40 m时, ARQ为最优的差错控制策略.
当一跳通信距离大于40 m时, ARQ, FEC和HARQ的
能效都开始下降. 而对于HARQ, 能效虽有所下降,
但在通信距离较大时仍然保持了比较好的性能.数
据帧长为1280字节时ARQ, FEC和HARQ的能效随
通信距离的变化分析结论与图2相同.

综上所述,一跳通信距离不同时,应为丢失的数
据帧选择不同的差错控制策略以便在提高可靠性的

同时保持高能效即通信距离原则.
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3 WSNs自自自适适适应应应链链链路路路层层层差差差错错错控控控制制制策策策略略略(Link
layer adaptive error control mechanism for
WSNs)
为了能够测量发送节点和接收节点之间一跳通

信距离,本文引入接收信号强度指示器(received sig-
nal strength indicator, RSSI)测距技术. 根据文献[8]可
以得到采用RSSI测距技术得到的发送节点和接收节
点间一跳通信距离RSSI(dc):

RSSI(dc) =

PT − PL(dc0)− 10n log10(dc/dc0) + Xσ, (6)

其中: PT表示传输能耗, PL(dc)表示经过距离dc后

的路径损耗(dbm), 为参考距离: dc0是平均值为0的
高斯分布随机变数,其标准差Xσ=N(0, σ2),取4-10.

在RSSI测距技术和第2节中的两个原则基础上,
本节提出一种适用于WSNs的自适应地为每一个
数据帧选择最佳差错控制策略. 图3给出了WSNs
中一个传感器节点的AEC--Hops/RSSI的体系结构,
在AEC中包括了3种差错控制策略, 即FEC, ARQ和
HARQ.

图 3 AEC--Hops/RSSI的体系结构

Fig. 3 Architecture for AEC--Hops/RSSI

AEC--Hops/RSSI控制策略算法描述如下:

步步步骤骤骤 1 监听信道,判断当前发送的LLF是否丢
失;若未丢失,继续发送缓冲队列中的LLF;否则,启
用AEC--Hops/RSSI控制策略, 且该丢失的数据帧记
为Lost LLF;

步步步骤骤骤 2 启用Hops模块统计Lost LLF经历跳数
记为hop count(Lost LLF), RSSI模块测量发送Lost
LLF的节点与下一跳接收节点之间一跳通信距离记
为RSSI(Lost LLF);

步步步骤骤骤 3 设置阈值θ1和θ2;

步步步骤骤骤 4 启用LLF模块,根据当前网络状态分析
得 到hop count(Lost LLF)和RSSI(Lost LLF)的
值, 并据此为Lost LLF自适应地选择一种最佳的差
错控制策略;

步步步骤骤骤 5 如果hop count(Lost LLF)∈ (0, θ1), 则
为Lost LLF选择FEC策略;如果hop count(Lost LLF)
大于θ2,则选择HARQ策略;如果hop count(Lost LLF)
∈ (θ1, θ2)且RSSI(Lost LLF)大于40,则选择HARQ策
略,否则选择ARQ策略;

步步步骤骤骤 6 输出最优解, 发送该Lost LLF, 然后转
至步骤1.

根据上文AEC--Hops/RSSI算法描述, 给出AEC--
Hops/RSSI能效公式,如式(7)所示.

ηAEC−Hops/RSSI =

(m
x∑

i=1

ηFEC + n
y∑

j=1

ηARQ +

p
Z∑

K=1

ηHARQ)/(x + y + z), (7)

其中:

m =

{
1,

0,

hop count(Lost LLF) ∈ (0, θ1),
hop count(Lost LLF) /∈ (0, θ1),

n =





1, hop count(Lost LLF) ∈ (θ1, θ2),
和 RRSI(Lost LLF) 6 40,

0, hop count(Lost LLF) /∈ (θ1, θ2),

p =





1, hop count(Lost LLF) > θ2,

或 RRSI(Lost LLF) > 40,

0, hop count(Lost LLF) 6 θ2,

ηAEC−Hops/RSSI是AEC--Hops/RSSI能效, x, y, z分别

表示采用了FEC, ARQ和HARQ策略的数据帧数量.

4 性性性能能能分分分析析析与与与评评评价价价(Performance evaluation)
本节针对WSNs树型拓扑结构(如图4所示, θ1和

θ2分别取1和2), 其中有100个数据帧以平均概率在
节点A到B, B到C和E到C之间一跳传输时出错或丢
失. 假设传感器节点A和F分别向节点D发送500个
数据帧, 以这100个丢失的数据帧为研究对象, 依
据AEC--Hops/RSSI算法为其选择不同的差错控制策
略,统计并分析得到AEC--Hops/RSSI能效和误帧率,
然后与FEC, ARQ和HARQ能效和误帧率对比分析,
如图5和6所示.

图 4 AEC--Hops/RSSI体系结构

Fig. 4 Architecture for AEC--Hops/RSSI

数学分析中, ARQ, HARQ和AEC--Hops/RSSI最
大重传次数Nmax取1; FEC采用RS(255, 223)编码器.
所用到的仿真参数是基于Crossbow公司的基于
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Atmega128L处理器[9]和CC1000射频模块[10]的Mica2
型节点[11]的WSNs平台[12],见表1.

表 1 参数设置
Table 1 Parameter settings

符号 名称 数值

lACK ACK包长 7 byte
Vradio CC1000电压 3 V

Itr CC1000发射端电流 8.5 mA
Ire CC1000接收端电流 7 mA

Estart 传感器节点启动能耗 2.5 nJ/frame

图 5给出了数据帧长为 640字节时, FEC, ARQ,
HARQ和AEC--Hops/RSSI能效. AEC--Hops/RSSI能
够根据通信距离原则自适应地为丢失的数据帧选择

最佳的差错控制策略,所以数据帧长不同时,随着通
信距离的增大, AEC--Hops/RSSI能效与FEC, ARQ和
HARQ相比始终保持最高. 数据帧长为1280字节时
结论相同.

图 5 FEC, ARQ, HARQ和AEC--Hops/RSSI能效分析,
数据帧长为640字节

Fig. 5 Energy efficiency of FEC, ARQ, HARQ and

AEC--Hops/RSSI, Length of frame is 640bytes

图6(a)和图6(b)表明AEC--Hops/RSSI与FEC, ARQ
和HARQ相比, 在提供高可靠性的同时保持了高能
效, 具有更好的性能. 图5和6综合表明, AEC--Hops/
RSSI是整体最优的差错控制策略.

(a) 帧长为640 bytes,通信距离为90 m

(b) 帧长为1280 bytes,节点A和D间通信距离为120 m

图 6 ARQ, FEC, HARQ和AEC--Hops/RSSI误帧率比较
Fig. 6 Comparisons of the energy efficiency and reliability

between ARQ, FEC, HARQ and AEC--Hops/RSSI

5 结结结束束束语语语(Conclusions)
针对WSNs的数据传输,本文分析了数据帧所经

历跳数和通信距离两方面的特性, 并据此提出了一
种AEC--Hops/RSSI策略为每一个丢失的数据帧选择
最佳的差错控制策略.在AEC--Hops/RSSI策略中,可
以根据当前WSNs网络状态选择跳数原则中的两个
阈值,适应动态变化的无线网络,更好地为数据传输
提高可靠性同时保证高能效. 数学分析表明该策略
可以适应WSNs的动态变化特性,自适应地选择最佳
数据发送模式和差错控制策略.

下一步工作是针对不同的拓扑结构、最大重传

数以及数据帧长对AEC--Hops/RSSI策略进行性能分
析,建立阈值θ1和θ2的动态选取机制,并进一步优化
各功能模块及其算法,降低该策略总体计算复杂度,
提高其对于动态网络的适应能力以提高工作效率并

保持低能耗.
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