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摘要:针对传统小波异常值检测方法的不足以及控制调节系统在调节阶段采集的震荡数据所具有的特点,提出
了适用于调节系统震荡数据异常检测的自回归模型(auto-regression, AR)与小波相结合的在线异常值检测方法. 该
方法通过引入改进的鲁棒AR模型,克服了传统小波分析方法检测控制过程数据异常值时存在的不足;为了避免传
统异常值检测方法需要事先设定检测阈值的问题,算法引入隐马尔科夫模型(hidden Markov model, HMM)来分析小
波系数,并在线更新HMM参数,提高了算法的检测精度.通过实验与应用证明了本文提出的异常数据检测方法更适
合震荡的控制过程数据,具有一定的实用性.
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Dynamic outlier detection for process control time series
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Abstract: To improve the traditional outlier-detection by using wavelet analysis method and to deal with the instability
characteristic of data from regulatory control process, we propose an improved outlier-detection method. This method
combines an improved robust auto-regression (AR) model with the wavelet analysis method to eliminate the deficiency
of the wavelet method in outlier-detection. To avoid the requirement of a pre-selected threshold value in the traditional
method, we introduce the hidden Markov model (HMM) which analyzes the wavelet coefficients and updates online the
coefficient values to improve the detection precision. Experiments and applications show that this method is especially
suitable to oscillatory data in control processes.

Key words: outlier detection; auto-regression; wavelet; hidden Markov model(HMM); time series

1 引引引言言言(Introduction)
控制系统中的过程数据往往包含着许多重要的

信息,因此基于过程数据的建模、预报[1]、监测[2]及

控制策略的制定[3–4]等方面的研究受到学者们的广

泛关注,然而由于现场环境复杂等诸多因素的影响,
使得过程数据中难免存在着一些错误数据, 这些错
误数据直接影响了上述研究结果的准确性, 因此异
常值的检测工作是上述基于数据研究的前提和保

障.
由于控制过程数据能够反映被控对象实时信息

这一特征, 因此其异常定义不能简单的等同于传统
的异常定义,所以在控制过程数据中,异常数据应该
是一些不能反映被控对象实际结构的数据.

然而由于控制系统多种多样,其数据的特点也存
在很大的差异.本文主要针对被控对象结构不变、参
数慢时变的一类调节系统所产生的过程数据进行检

测. 这类数据有其自身的特点,例如,控制过程中大
多有震荡调节过程, 即波动性大,较不稳定, 这些都
要求检测算法具有较高的动态特性. 而且过程控制
中, 一般控制周期较短, 数据时间性较强, 数据量较
大,因此要求检测算法能够在线进行,且检测过程能
够在控制周期内完成. 这些要求使得检测算法面临
很高的挑战.

对于异常值的检测方法的研究,前人已经提出了
很好的算法,如V. Barnett和T. Lewis[5]提出的最早的

统计学思想的异常值检测方法. 但是,由于工业过程
控制系统中,对于异常值定义有其独特之处,使得仅
仅从数据间的一些统计量(均值、方差、距离、密度
等)对数据进行异常判断缺乏可信度.随着科学技术
的不断发展和深入, 许多新的理念和算法被引入进
来, 如聚类分析[6–7]、神经元网络[8]等. 但是聚类分
析的步骤大致为,首先对数据进行聚类处理,从聚类
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结果来看,样本少的类被认为是异常类,因此无法实
现在线检测的要求; 神经元网络算法需要干净数据
离线对网络进行训练,而且计算较为复杂,同样无法
实现在线检测、快速计算的要求;综上所述,传统的
方法都无法满足工业中调节系统产生的时间序列的

异常值在线检测的要求.
在数学上,对于异常数据的定义用Lipschitz指数

描述: 即Lipschitz指数越小(表示其函数幅值或导数
发生突变的可能性越大),数据异常的可能性也就越
大[9]. Mallat[10]在1992年指出了Lipschitz指数与小波
系数之间的关系,并据此提出了小波变换模极大值
异常检测思想,从而给小波异常检测奠定了坚实的
数学基础. 小波可以对信号中的短时高频成分进行
分析,对低频缓变趋势进行估计,这对调节系统中的
非平稳信号的特征信息提取提供了有效的方法[11].
1998年迭代小波分析方法被提出后, 使得小波分析
方法可以在线进行,且计算更简单. 但是由于小波方
法是一种在时间和频率之间相权衡的分析办法, 即
不能保证时间和频率都有很好的分辨率.此外,小波
检测是基于异常在数学上的定义,与过程数据的异
常定义有所差别,因此单纯采用小波来检测控制过
程时间序列也不太合适.

考虑传统小波异常数据检测方法的不足以及过

程控制时间序列数据的特点, 本文在小波异常数据
检测基础上,提出一种改进的鲁棒自回归模型(auto-
regression, AR)与小波相结合的时间序列异常值检
测方法. 该方法考虑控制过程数据异常值定义的特
殊性, 依据1995年Argrawal和Ragaran提出“序列异
常”的概念[12],首先采用本文提出的加权鲁棒AR模
型对待检测时间序列进行拟合;然后利用小波对拟
合残差进行小波分解;最后,为了避免事先设定检测
阈值以及更准确的对异常数据进行检测, 采用隐马
尔科夫模型(hidden Markov model, HMM)分析小波
系数的差异.通过与传统小波检测方法比较可以证
明,对于控制过程时间序列,本文提出的方法检测更
准确. 对生产现场实际数据的检测结果也进一步证
明了基于AR模型与小波分析的异常值检测方法的
实用性.

2 传传传统统统小小小波波波检检检测测测存存存在在在的的的问问问题题题(The prob-
lem of conventional wavelet-based detection
method)
根据Mallat的模极大值原理认为,当信号或其导

数发生突变时, 其Lipschitz指数β小于零, 此时某一
尺度s(s = 1/f )下的小波系数与Lipschitz指数β的关

系为[10]

|Wf(s, t)| 6 |Ksβ|, (1)

式中: K为常数, Wf(s, t)表示尺度s下的小波分解系

数.
通过式(1)可以看出当β < 0且 s ⇒ 0时,

|Wf(s, t)|渐进衰减, 即|Wf(s, t)|比尺度s衰减的快.
因此β < 0处小波变换值形成为模极大值. 传统小
波检测方法即通过寻找模极大值的方式检测异常数

据.
然而很多控制过程(如电弧炉炼钢过程中的起弧

阶段)极不稳定, 非常容易出现信号震荡的情况, 然
而震荡情况不同于异常情况, 其两者不同之处主要
表现于: 震荡属于正常调节过程, 被控对象输出依
然跟随输入的变化而变化;而异常情况则不然,被控
对象本身出现意外导致输出不跟随输入的变化而变

化. 但由于两者表现相似(在小尺度下表现为突变),
因此采用传统的小波方法很容易将这些正常的震荡

调节当成异常值检测.

3 AR-Wavelet检检检测测测算算算法法法(The detection method
by AR-Wavelet)
鉴于传统小波检测方法存在的不足, 本文提出

AR模型与小波分析相结合的异常值检测方法,对这
一不足进行弥补,使得小波分析方法能够适合过程
控制时间序列异常值检测. 引入HMM对小波系数进
行分析,提高算法检测精度的同时,避免传统小波方
法需要事先设定检测阈值的问题.算法具体流程如
图1所示.

图 1 检测流程图

Fig. 1 The flow of detection method

3.1 AR模模模型型型(AR model)
3.1.1 AR模模模型型型结结结构构构(The structure of AR model)

Jun-ichi Takeuchi[13]在 2006年曾采用AR模型作
为时间序列异常值检测的拟合工具,并根据AR模型
拟合残差的高斯概率以及事先设定的检测阈值来决
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定数据异常的情况. 由于AR模型结构简单, 且为标
准的白噪声激励模型, 因此本文将系统的输入输出
数据统一看作白噪声驱动的系统的输出信号进行辨

识.

设待检测数据xt = [yt ut]
T, xt ∈ Rd×1, yt ∈

R, ut ∈ R(d−1)×1, t = 1, 2, · · · , 其中: yt为系统t时

刻输出, ut为系统t时刻输入,其AR模型为

xt =
m∑

i=1

wixt−i + e(t), (2)

其中: wi ∈ Rd×d(i = 1, 2, · · · ,m)为AR模型系数矩
阵, m为模型阶数, e(t)为白噪声信号.

因此利用式(2)得到t时刻系统采样数据的估计

值为x̂t =
m∑

i=1

wixt−i,其中x̂t = [ŷt ût]T为xt的拟合

值.

从式(2)可知, t时刻的系统采样值与t时刻之前的

系统采样值有关,符合过程控制系统的实际情况. 因
此通过式(2)的线性结构可以近似地建立被控系统
的模型.

对于控制过程而言, 被控对象在t时刻的输入值

ut, 即是控制器的输出,由计算机计算得到, 一般不
会出现异常,因此本文仅仅检测数据xt =[yt ut]T中
的yt值是否异常. 即在随后的小波分析中,也仅仅分
析值的拟合残差.

由AR模型得到的yt的拟合残差ε(t)为

ε(t) = yt − ŷt. (3)

由式(3)可知, 如果待检测数据yt为正常数据,
ε(t)为白噪声信号, 如果yt为异常数据, ε(t)则应为
白噪声信号和异常残差之和(当被控对象受到白噪
声以外的其他扰动干扰时,所产生的数据均不能表
征被控对象的实际结构,因此这里均视为异常数据).
因此残差序列ε(t)(t = 1, 2, · · · )有两种情况分别为:
白噪声或者白噪声和异常偏差之和.由AR模型得到
的残差信号ε(t)不再有原始信号中的正常震荡调节
信号. 因此也不会出现2小节中检测不准确的情况,
从而弥补的单纯采用小波检测控制过程数据存在的

不足.

3.1.2 AR模模模型型型的的的鲁鲁鲁棒棒棒训训训练练练方方方法法法(The robust train-
ing method for AR model)

由于被控对象参数慢时变的特点,算法采用带有
遗忘因子r, r ∈ (0, 1)的在线更新方式训练AR模型,
以保证较好的动态特性.

值得注意的是, 在线动态更新AR模型的方式虽
然提高了模型的动态特性,但当异常值出现时,如果
利用异常值更新参数容易造成AR模型针对异常值
的拟合,这样直接影响异常值检测的准确性,进而造

成漏检现象.为了避免这一情况的出现,本文提出了
在目标函数中增加权值项的鲁棒训练方法,以降低
异常值对于模型参数的影响,提高算法的鲁棒性.

具体训练方法根据最大后验的思想, 以式(4)为
目标函数:




max
t∑

i=1

rt−i · bt · log p(ŷi |xi−1, wi ),

bt =

{
1, yt为正常数据时,

bt1, yt为异常数据时,

(4)

其中: bt为权值,在数据正常时等于1;数据异常时取
概率bt1(由式(16)计算得到), bt1表示t时刻数据为正

常的高斯概率.

可以看出, 如果数据异常, 则bt1会很小, 将其引
入目标函数, 使得异常值对于参数更新的影响也会
随之降低,从而达到鲁棒的效果.

具体更新方法以Jun-ichi Takeuchi论文中的AR模
型更新方法(SDAR算法)[13]为基础, 在此基础上加
入bt权值.即,当无异常时,保证算法的收敛性;当存
在异常时,由于权值bt的引入,使得本文中的AR模型
系数更新算法的准确性高于传统的SDAR算法的准
确性. 计算步骤如下:

1) 初始化参数w1, · · · , wm, λ0
j , δ0

j ;读入待检测
数据x1, · · · , xm;

2) 每读入一个检测后的数据(采用先检测后更
新的方式)xt = [yt ut]

T, t = m + 1,m + 2, · · · ,计
算: 




λt
j = (1− r)λt−1

j + r · bt · ytx
T
t−j, ,

δt
j = (1− r)δt−1

j + r · bt · xt−1x
T
t−j,

j = 1, · · · ,m,

(5)

其中: r为遗忘因子, λt
j为d维行向量, δt

j为d× d维方

阵.

3) 解方程组,得到AR模型系数矩阵wi:

λt
j =

m∑
i=1

wiδ
t
j−i, j = 1, · · · ,m, (6)

其中wi为d维行向量,当δt
j−i中下脚标j − i小于零时,

δt
−k = (δt

k)
T, k = |j − i|.

由于异常值检测算法在这里只检测系统输出

值yt,因此在求解AR模型系数时,为了计算简单、快
速,也仅仅求出了拟合yt值时需要的AR模型系数.

分析上述更新步骤可以看出, 当数据异常时(步
骤2)中),异常值会影响λt

j和δt
j值的准确性. 而本文提

出的的鲁棒训练方法通过引入权值bt(数据异常概率
越大, bt值越小)降低了异常值对于λt

j和δt
j值的影响.

值得注意的是,如果bt取一个固定不变的很小值,即
变成传统的加入惩罚因子的思想.但是本文的鲁棒
训练算法中, bt值会根据数据的异常程度取不同的
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值,带有自适应特点,较传统的引入惩罚因子的方法
更加合理,且并不增加计算复杂度.

对于AR模型中的模型阶数m, 被控对象一定时,
其AR模型阶数也为定值,因此本文根据传统的模型
阶数选取方法[14]采用离线的方式确定AR模型阶数.

3.2 改改改进进进递递递推推推小小小波波波算算算法法法(The improved recursive
wavelet transform method)
为了保证算法的在线应用, 本文采用Zhang

Chuanli[15]提出的能够实现在线小波分解的改进

递推小波算法(improved recursive wavelet transform,
IRWT)对AR模型的拟合残差进行小波分解.

定义函数

F1(t) = (α3t3/3− α4t4/6 + α5t5/15) ·
e(−σ+iω0)tu0(t). (7)

令Ψ(t) = F ∗
1 (−t)为母小波,则母小波为

Ψ(t) = (−α3t3

3
− α4t4

6
− α5t5

15
)e(σ+iω0)tu0(−t),

(8)

其中: 上角标∗表示共轭, u0(t) =

{
0, t < 0
1, t > 0

; 本文

选取α = 2
√

3π/3; ω0 = 2π, 以保证母小波满足容
许性条件.

根据式(8)的小波将拟合残差信号ε(t)分解并离
散化后为

W (f, kTs) =
√

fTs

∞∑
n=1

ε(nTs)Ψ∗(f(nTs − kTs)) =

√
fTs

∞∑
n=1

ε(nTs)F1(f(kTs − nTs)). (9)

式(9)可变成卷积形式:

W (f, kTs) = Ts

√
f(ε(nTs) ∗ F1(fnTs)), (10)

其中: Ts为采样周期; k, n表示整数; f为尺度s的倒

数.

为了将式(10)的卷积形式变成乘积形式, 求其z

变换为

W (z) = Ts

√
f(ε(z) · F1(z)), (11)

其中F1(Z)可以表示为

F1(z)=(k1z
−1 + k2z

−2 + k3z
−3 +

k4z
−4 + k5z

−5)/(o1z
−1 + o2z

−2 +

o3z
−3+o4z

−4+o5z
−5+o6z

−6), (12)

其中各个参数取值如下:

c = e−fTs(σ−iω0),

k1 = c[
(αfTs)3

3
− (αfTs)4

6
+

(αfTs)5

15
],

k2 = c2[
2(αfTs)3

3
− 5(αfTs)4

3
+

26(αfTs)5

15
],

k3 = c3[−6(αfTs)3

3
+

22(αfTs)5

5
],

k4 = c4[
2(αfTs)3

3
+

5(αfTs)4

3
+

26(αfTs)5

15
],

k5 = c5[
(αfTs)3

3
+

(αfTs)4

6
+

(αfTs)5

15
],

o1 = −6c, o2 = 15c2, o3 = −20c3,

o4 = 15c4, o5 = −6c5, o6 = c6.

将式(12)代入式(11)可以得

W (z)(1 + o1z
−1 + o2z

−2 +

o3z
−3 + o4z

−4 + o5z
−5 + o6z

−6) =√
fTsε(z) · (k1z

−1 + k2z
−2 +

k3z
−3 + k4z

−4 + k5z
−5). (13)

将式(13)转换成差分形式即为IRWT算法的公式为

W (kTs, f) =√
fTs{k1ε[(k − 1)Ts, f ] +

k2ε[(k − 2)Ts, f ] + k3ε[(k − 3)Ts, f ] +

k4ε[(k − 4)Ts, f ] + k5ε[(k − 5)Ts, f ]} −
o1W [(k − 1)Ts, f ]− o2W [(k − 2)Ts, f ]−
o3W [(k − 3)Ts, f ]− o4W [(k − 4)Ts, f ]−
o5W [(k − 5)Ts, f ]− o6W [(k − 6)Ts, f ]. (14)

从式(14)可知, 首先利用式(9)得到的6个小波系
数,而后就可以只根据式(14)以及前5个时刻的拟合
残差信号,前6个时刻的小波系数计算出当前的小波
系数,实现在线小波递推分解公式.

3.3 HMM分分分析析析算算算法法法(The analysis method by hid-
den Markov model)
传统的异常值检测方法一般都需要事先设定检

测阈值,即当检测指标高于检测阈值时认为异常. 但
在实际应用中,检测阈值需要根据实际计算的检测
指标取值范围而定. 如果事先设定的检测阈值不
准确, 将会严重影响检测的准确性. 据此本文引入
HMM分析小波系数,避免设定检测阈值的同时一定
程度的提高了检测的准确性.

HMM是一个一阶的双重随机过程, 主要由两部
分组成[16]: 一是马尔可夫链, 它描述了各个状态之
间的转移情况, 由初始状态概率a0和状态转移矩阵

A = (aij)N×N组成,其中: aij =P(st = j|st−1 = i),
i, j ∈ S,式中: S表示所有状态组成的集合, st表示t

时刻状态; N表示模型的状态总个数;

这里初始状态转移概率a0实际为状态转移矩阵

A的初始值, 需要事先设定(这里取0.5), 随着HMM
在线的不断更新, a0的取值对数据检测准确性的影
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响将会不断减小直至消失. 而状态转移矩阵A中的

各个元素采用在线的更新方式:

a01 =
n(a01)

n(a01) + n(a00)
, a00 = 1− a01,

a11 =
n(a11)

n(a11) + n(a10)
, a10 = 1− a11.

(15)

其中: a01的下脚标“1”表示数据正常;“0”表示数
据异常,即S = {0, 1};因此a01表示前一时刻数据异

常,而后一时刻数据正常的概率,而n(a01)表示这种
情况出现的次数. 由于A在线更新, 因此在更新t时

刻A时,只统计t时刻之前这种情况出现的次数. A的

不断更新也使其能够更准确的反映被检测时间序列

异常值分布的情况.

HMM的另一随机过程描述了观测值和状态情况
之间的关系,由观测值概率矩阵P = (ptk)1×2, k =
0, 1描述, 表示在某一状态st下, 观测值取某一数值
的概率.

本文所提算法中, 观测值概率矩阵P中的pt1表

示t时刻小波系数W (t, f)与正常数据(k = 1)小波系
数平均值Wa之间的相似度;即

pt1 = P(Wa,W (t, f)|st = 1) =

N(W (t, f)|Wa,Wv) =

exp(−1
2
(W (t, f)−Wa)TW−1

v (W (t, f)−Wa)),

(16)

其中: N(·|·)表示高斯分布函数,由于小波分析的时
间序列正常时残差信号为白噪声,因此Wa取白噪声

均值0.

为了求取HMM的最优状态序列st, t = 1, 2, · · · ,
即数据的检测结果,本文采用文献 [17]给出Viterbi算
法的实时计算办法:

φt(1) = ai1 · pt1,

φt(0) = ai0 · pt0 = ai0 · (1− pt1),
(17)

其中: φt(1), φt(0)分别为st = 1(数据正常)和st =
0(异常数据)的判断指标. ai1表示前一时刻状态为i,
当前状态为1的状态转移概率.

可以看出,只需在每一时刻比较φt(1), φt(0)的大
小即可判断当前时刻的HMM的状态链值(即数据的
异常情况):

φt(1) > φt(0), st = 1,

φt(1) < φt(0), st = 0.
(18)

从判断指标φt(1), φt(0)的计算式(17)可以看出:
在起始阶段,若状态转移矩阵A较不准确时,可以用
观测值概率bt1进行制衡;而随着检测的进行, A的不

断更新,逐渐准确时,又能够对观测值概率bt1的准确

性进行制衡. 两者的相互作用提高了检测的准确性.

4 实实实验验验与与与应应应用用用(Experimentation and applica-
tion)

4.1 实实实验验验比比比较较较(Experimentation and comparison)
为了验证算法的检测性能,这里分别利用两个模

型生成两组数据作为检测目标:

1) 第1组数据代表实际的闭环过程控制系统中
的过程数据;通过针对第1组数据的仿真实验说明本
文提出的异常数据检测方法较传统的Wavelet方法
更适合闭环过程控制系统中的过程数据的异常检

测.

2) 在第1组闭环控制系统仿真的基础上, 为了
突出本文提出的方法较传统Wavelet方法更适合数
据波动性大且系统参数慢时变等特点的过程数据,
第2组数据采用波动性更大的开环系统模型进行仿
真, 从另一个角度说明了本文提出的检测算法同样
适用于开环系统的异常数据检测任务.

两组数据均与Jun-ichi Takeuchi[13]提出的AR模
型检测方法作比较. 以证明该方法的更适合控制过
程的异常检测.

1) 第1组数据.

选取钢铁企业中电弧炉炼钢过程为应用背景,利
用电弧炉三相交流电极调节系统的机理模型(其中
电弧放大系数时变)产生一组电极调节系统的输出
信号(电流信号),并在其中加入10%白噪声和14个异
常点以模拟工况噪声和实际冶炼过程中的塌料、断

弧等异常现象; 待检测信号以及检测结果如图2所
示.

(a) 待检测数据点

(b) 拟合残差

(c) f = 80下的小波分解系数
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(d) 检测结果

图 2 电极调节系统信号及检测结果
Fig. 2 The signal of electrode and detection results

传统小波分析方法在大尺度下容易将正常的震

荡调节信号误检为异常信号,而在小尺度下又难于
确定准确的异常位置. 而图2中由于采用本文提出
的方法首先对待检测信号进行拟合处理(由于机理
模型模拟慢时变过程, 因此拟合过程遗忘因子取值
较小为r = 0.002),即可以避免上述问题的发生,然
后再在高频下(f = 80)进行小波分解并准确定位异
常值的位置.图2(d)为采用HMM模型分析小波系数
后确定的最终检测结果,其中:“1”表示数据正常;
“0”表示数据异常. 从图2(d)中可以看出本文提出
的检测算法准确的检测出所有异常值,没有漏检和
误检现象.
为了说明本文提出的方法的优越性,这里与Jun-

ichi Takeuchi[13]提出的AR模型检测方法作比较. 采
用AR模型检测方法对第1组数据检测得到的结果如
图3所示.
图3中,纵坐标表示数据通过AR模型拟合后得到

残差的高斯概率负对数,即负对数值越高,说明数据
异常的可能性越大.从图3中可以看出, AR模型方法
同样将开始阶段的震荡过程信号误检测成异常值.
且第2个异常点(椭圆标记)几乎检测不出.说明了对
于控制过程数据, AR模型检测效果较本文提出的检
测效果要差.

图 3 AR模型检测结果
Fig. 3 The detection results by AR model

2) 第2组数据.
在第1组数据的基础上,采用第2组开环系统的过

程数据来说明, 本文提出的异常数据检测算法同样
适用于开环系统.在Alex Alexandridis[18]文中提到的

开环模型的基础上进行修改,得到第2组数据. 修改
后的模型如下:

y(k) = {y(k − 1)y(k − 2)y(k − 3) ·
u(k − 2)(y(k − 3)− 1) +

u(k − 1)}/{1 + 0.2 sin(2πk/25) +

y(k − 2)2 + y(k − 3)2}, (19)

其中

u(k) =


sin

2πk

250
, k6500,

0.8 sin
2πk

250
+0.2 sin

2πk

25
, k>500.

(20)

从 式 (19)可 以 看 出, 分 母 有 时 变 参 数 项
0.2 sin(2πk/25). 为了验证算法的鲁棒性, 在其中
加入10%的白噪声和8个异常点. 其数据及检测结果
如图4所示.
从图 4(a)的待检测信号可以看出, 其波动性较

第1组数据要大, 且具有时变特性. 从图4(b)可以看
出由于信号(图4(a)所示)经过AR模型拟合处理(拟合
过程遗忘因子取值为r = 0.02),因此信号的残差几
乎为白噪声信号或者为白噪声信号与异常信号叠加

的信号. 经过小波分析(图4(c)所示)以及HMM最终
的寻优过程得到最终的检测结果(图4(d)): 所有异常
值全部准确检出,没有误检和漏检现象.

(a) 待检测数据点

(b) 拟合残差

(c) f = 80下的小波分解系数

(d) 检测结果

图 4 Alex模型信号及检测结果

Fig. 4 The signal from Alex’s model and the detection results
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图5为第2组数据没有经过AR模型拟合处理而直
接采用小波分析方法得到的小波分解系数. 图5(b)
为小尺度(f = 20)下的小波分解系数, 可以看出异
常点周围存在很多的波动,即难以准确定位异常值
位置; 而图5(c)适当增大了尺度值(f = 40), 可以看
出图中出现了与原始信号类似的波动,因此难于再
确定异常值的位置.图5(d)为采用与图4中小波分解
相同的尺度(f = 80)下的小波分解系数,对比图5(d)
与图4(c)可以看出两者在相同尺度下分解的不同.

(a) 待检测数据点

(b) f = 20下的小波分解系数

(c) f = 40下的小波分解系数

(d) f = 80下的小波分解系数

图 5 Alex模型信号及传统小波分析结果
Fig. 5 The signal from Alex’s model and the analysis results

based on traditional wavelet

图6为采用Jun-ichi Takeuchi[13]提出的AR模型检
测方法对第2组数据进行检测的结果, 从图中可以
看出, 在异常点周围有许多误检点, 而且Jun-ichi
Takeuchi的检测方法, 需要实现设定检测阈值, 而
对于未知的数据而言,很难事先设定准确的检测阈
值.从而也说明了其没有本文提出的方法方便可行.

图 6 AR模型检测结果

Fig. 6 The detection results by AR model

为验证算法的计算量和复杂度能否满足在线检

测的要求, 参照实际工况(上钢五厂冶炼车间)控制
系统设备参数搭建检测平台. 平台主要硬件参数如
表1所示.

表 1 平台参数
Table 1 The parameters of platform

硬件名称 具体参数

CPU Core 2, 1.86GHz

存储器 1G

磁盘 160G

在检测平台下, 对上述两组数据各进行10次检
验,所得结果如表2所示.

表 2 检测结果
Table 2 The detection results

最高 平均用时/ 采样
数据 个数/个

用时/s (ms ·个−1) 周期/ms

第1组 1000 4.59 4.15 50

第2组 1000 4.87 4.37 50

表2中可以看出,两组数据在检测时,单个数据平
均检测用时均远小于采样周期,基本满足工业在线
检测的要求.

基于以上验证分析, 本文提出的结合AR模型与
小波分析的时间序列异常值检测方法能够弥补传统

小波分析方法的不足,较单纯小波分析方法以及传
统AR模型检测方法更加于适合过程控制这种波动
数据的异常值检测任务,算法的实际检测性能和实
时性能够满足工业实际的要求.

4.2 应应应用用用(Application)
为了进一步验证该算法的实用性,本文以上海宝

钢30吨电弧炉电极调节系统2008年4月的一炉钢所
产生的部分数据(1000组)作为验证数据,并在其中加
入10个幅值较小的异常点. 检测结果如图7所示(由
于实际过程为慢时变过程,因此拟合过程遗忘因子
取值较小为r = 0.001):
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(a) 待检测数据点

(b) 拟合残差

(c) f = 80下的小波分解系数

(d) 检测结果

图 7 真实数据及检测结果

Fig. 7 The real signal and detection results

鉴于10个异常点幅值较小,因此在图7(a)中用黑
色方框标记其位置.从图7(a)可以看出,实际采集的
数据中同样有一段震荡调节过程(1∼100步左右),而
且较模型生成的信号噪声要大很多,但是从检测结
果来看, 所有10个异常点均被准确检测出, 没有漏
检.

表 3 待检测数据
Table 3 The data waiting for detecting

序号 数据值 序号 数据值 序号 数据值

51 – 64.6788 61 313.4494 71 75.6488
52 – 73.1093 62 275.5426 72 – 104.4900
53 – 70.6764 63 277.3945 73 137.5450
54 – 46.4575 64 234.8348 74 – 0.0526
55 – 9.5037 65 199.2413 75 – 91.7447
56 49.3292 66 226.5152 76 – 89.7186
57 69.1959 67 279.1071 77 – 101.9224
58 97.4359 68 230.0441 78 – 81.3203
59 109.6340 69 7.8289 79 – 76.3869
60 206.1242 70 289.1346 80 – 76.8439

值得注意的是, 从拟合残差图像(图7(b))或者小
波分析图像(图7(c))都能发现在开始的震荡调节阶
段有一处偏差很大, 算法检测此处为异常(图7(a)中
用黑色椭圆标出),而此处并非人为加入的异常点.为
了分析其原因,这里列出部分数据来分析此处异常
原因, 如表3所示. 从表3中可以看出, 正常数据51∼
68步都是相对连续的变化, 而在69∼74步处出现剧
烈波动, 分析此处数据波动剧烈, 上下起伏范围过
大,应为异常情况,因此算法将此处检测为异常属于
正确检测. 这也证明了本文提出的算法对于波动数
据(相对于后面的平稳数据)异常检测的有效性.

同样在4.1小节中的检测平台上对实际数据进行
检测时间分析得到数据如表4所示.

表 4 检测结果
Table 4 The detection results

最高 平均用时/ 采样数据 个数/个
用时/s (ms ·个−1) 周期/ms

实际数据 1000 4.81 4.39 50

分析表4,平均检测时间依然远远小于采样周期,
说明算法能够满足工业在线应用的要求.

5 结结结论论论(Conclusion)
本文针对传统小波检测震荡的控制过程时间序

列时存在的不足,提出了一种AR模型和小波相结合
动态检测算法. 该方法首先本文提出的鲁棒AR模型
对数据进行线性拟合,有效弥补了直接用小波分析
信号容易造成误检的不足,而后对拟合残差进行一
定尺度下的小波分解,最后利用HMM描述小波系数
与数据异常情况的关系, 并利用Viterbi算法确定最
终的检测结果,从而避免了检测阈值的设定,保证了
该检测算法的准确性和鲁棒性. 通过实验和应用验
证, 该方法在动态控制过程时间序列异常值检测方
面较传统小波检测方法具有更好的检测准确度,精
度和鲁棒性,同时完全能够满足工业在线检测的需
要,具有很好的的实用价值.
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