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摘要:研究了一类基于观测器的非线性连续网络控制系统容错控制器设计问题.针对传感器采用时间驱动方式,
控制器和执行器均采用事件驱动方式的网络控制系统,设计了观测器,建立了基于状态观测器的增广闭环系统模
型. 利用线性矩阵不等式和自由权矩阵的方法,推导出闭环系统渐近稳定的充分条件,给出了观测器和容错控制器
协同设计的方法. 实例仿真证明了所用方法的有效性.
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Fault-tolerant control for
nonlinear networked control systems based on observer
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(School of Information Science and Engineering, Northeastern University, Shenyang Liaoning 110819, China)

Abstract: We investigate the fault-tolerant controller design for a class of nonlinear continuous networked control sys-
tems based on the observer. For the networked control systems with clock-driven sensor and event-driven controller and
actuator, the corresponding observer is designed and the augmented closed-loop system model is built. The sufficient con-
dition of the stability for the closed-loop system is derived by using linear matrix inequalities and free-weighting matrices.
The method of coordinate design of the observer and the fault-tolerant controller is also presented. Finally, a simulation
example validates the proposed method.
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1 引引引言言言(Introduction)
网络控制系统(networked control systems, NCS)

是一种分布式的控制系统,它以网络作为信号传输
的载体,通过实时网络构成闭环反馈控制系统[1]. 在
控制系统的规模日益增大及控制算法越来越复杂

的情况下, 人们对控制系统的可靠性的要求也越来
越高, 而提高系统可靠性及安全性的方法之一就是
增强系统的容错能力, 因此容错控制得到了广泛的
重视. 在NCS具有资源共享, 易维护等优点的同时,
不可避免地存在着网络传输时延、时序错乱等问

题[2–3]. 这些问题直接给控制系统的可靠性及安全性
设计带来了新的挑战, 因此研究NCS的容错控制具
有重要的意义.文献[4]对于一类具有时变时延的线
性NCS,利用Lyapunov时延依赖稳定理论,设计了鲁
棒容错控制器.文献 [5]把NCS建模为含不确定性的
离散控制系统,给出了基于观测器的容错控制器. 文
献 [6]将NCS建模为多输入多输出的离散时间时滞
系统,根据故障估计信息,设计了基于滑模理论的主
动容错控制器. 文献 [7]针对具有随机故障的NCS,

分析了系统的H2/H∞性能,并给出了基于静态输出
反馈控制器的容错方法. 然而上述文献关于NCS容
错控制的研究,都是以线性系统作为被控对象.在工
程实际中，被控对象大多是非线性的。但关于非线

性NCS的容错控制问题的研究还不多见.

本文针对一类非线性连续被控制对象, 在网络
环境和传感器故障情况下, 研究NCS的容错控制问
题. 利用Lyapunov稳定理论, 基于线性矩阵不等式
和自由权矩阵的方法, 给出了使闭环系统渐近稳
定的充分条件, 设计了基于观测器的容错控制器.
用y(t− τ(t))对x(t)进行估计.所设计的容错控制器
不但可以补偿网络时延, 并且可以应用到当被控对
象状态不可测的系统中. 最后给出的实例仿真验证
了方法的有效性.

2 问问问题题题描描描述述述(Problem formulation)
考虑一类非线性被控对象:{

ẋ(t) = Ax(t) + f(x(t)) + Bu(t),
y(t) = Cx(t).

(1)
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式中: x(t) ∈ Rn是系统状态向量; u(t) ∈ Rm是控制

输入向量; A ∈ Rn×n是系统状态矩阵; B ∈ Rn×m是

输入矩阵; f : Rn→Rn是Lipschitz非线性扰动,满足

f(0) = 0,
df(x(t))

dx(t)
= λ̄(x(t)) = DF (x(t))E,

其中: D和E是已知定常矩阵, F (x(t))是范数有界
矩阵,满足FT(x(t))F (x(t)) 6 I .
考虑如图1所示的NCS.

图 1 网络控制系统结构

Fig. 1 Structure of NCS

传感器以周期h对系统输出y(t)进行采样, 并在
kh, k ∈ N时刻将测量值y(kh)传给控制器. 控制器
在kh + τk时刻收到测量值,其中τk为在kh时刻的测

量值所经历的网络时延.

为了便于分析做以下合理假设:

假假假设设设 1 传感器采用时间驱动方式, 以固定周
期h对被控对象进行采样,并将测量值发送到网络.

假假假设设设 2 控制器和执行器均采用事件驱动方式,
当数据包到达时,控制器和执行器各完成相应动作.

假假假设设设 3 被控对象(1)中的输入矩阵B列满秩.

针对传感器失效,引入失效阵H = diag{h1, h2,

· · · , hm}, i = 1, 2, · · · ,m, 其中H 6= 0且H ∈ φ,
φ为所有可能的传感器失效阵的集合.

hi =

{
1,第i个传感器正常,

0,第i个传感器失效.

对于系统(1), 考虑传感器失效及测量值所经历
的时延,构造如下结构的观测器:

.

x̂ = Ax̂(t) + f(x̂(t)) + Bu(t) + L[Hy(kh)−
Cx̂(kh)], ∀t ∈ [kh+τk, (k+1)h+τk+1]. (2)

定义τ(t) = t− kh, ∀t ∈ [kh + τk, (k + 1)h + τk+1],
则式(2)可以写为

.

x̂ = Ax̂(t) + f(x̂(t)) + Bu(t) + L[Hy(t−
τ(t)− Cx̂(t− τ(t))].

假设存在实数τM > 0,使得0 6 τ(t) 6 τM.

取控制律为

u(t) = Kx̂(t). (3)

注注注 1 由于τ(t) = t − kh, ∀t ∈ [kh + τk, (k + 1)h +

τk+1],易得τk 6 τ(t) 6 h+τk+1, ∀t ∈ [kh + τk, (k + 1)h +

τk+1]. τM可以用来反映所允许的网络传输时延.

注注注 2 本文只考虑网络存在于传感器和控制器之间

的情况. 若控制器和执行器之间也存在网络,那么控制器表

达式为u(t) = Kx̂(t− τca(t)),式中τca(t)为控制器到执行器

的时延. 运用与本文类似的方法即可进行观测器与控制器

的协同设计.

注注注 3 对于假设3中矩阵B列满秩, 仅是为了应用引

理,从而方便求解矩阵不等式.

定义e(t) = x(t)− x̂(t),由式(1)和式(2)可得

ė(t) = A(x(t)− x̂(t)) + f(x(t))− f(x̂(t))−
L[HCx(t− τ(t))− Cx̂(t− τ(t)] ·
f(x(t)) =

w 1

0
λ̄(s)|s=(1−λ)x(t)x(t)dλ,

f(x(t))− f(x̂(t)) =
w 1

0
λ̄(s)|s=x(t)−λe(t)e(t)dλ,

因而

ė(t) = (A +
w 1

0
λ̄(s)|s=x(t)−λe(t)e(t)dλ + LCe ·

(t− τ(t)) + L(HC − C)x(t− τ(t)), (4)

其中λ为0到1的实数. 定义增广向量ξ(t) = [xT(t)
eT(t)]T,则闭环系统可以写为

ξ̇(t) = Acξ(t) + Adξ(t− τ(t)), (5)

式中:
Ac = Acn + Ψ(ξ(t)),

Acn =

[
A + BK −BK

0 A

]
,

Ψ(ξ(t)) =

w 1

0
λ̄(s)|s=(1−λ)x(t)dλ 0

0
w 1

0
λ̄(s)|s=x(t)−λe(t)dλ


=

Dc

w 1

0
Fc(λ, x(t), e(t))dλEc,

其中:

Dc=

[
D 0
0 D

]
, Ec=

[
E 0
0 E

]
,

w 1

0
Fc(λ, x(t), e(t))dλ =



w 1

0
F (s)|s=(1−λ)x(t)dλ 0

0
w 1

0
F (s)|s=x(t)−λe(t)dλ


 ,

Ad =

[
0 0

L(HC − C) LC

]
.

介绍几个本文所用到的引理.

引引引理理理 1[8] 对于任意正定矩阵W、正常数γ、及
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向量函数ẋ : [−γ, 0] → Rn,如下不等式恒成立:

−γ
w t

t−γ
ẋT(s)Wẋ(s)ds 6

[
x(t)

x(t− γ)

]T [
−W W

W −W

][
x(t)

x(t− γ)

]
.

引引引理理理 2[9] 给定适当维数的矩阵Y , D, E,其中
Y为对称矩阵,则Y +DFE +ETFTDT < 0对所有
满足FTF 6 I的矩阵F成立, 当且仅当存在一个常
数ε > 0,使得Y + εDDT + ε−1ETE < 0.

引引引理理理 3[10] 对于给定的列满秩矩阵B ∈ Rn×m,
其奇异值分解式为

B = U

[
Σ

0

]
V T,

当且仅当R1 ∈ Rn×n为如下结构:

R1 = U

[
R11 0
0 R12

]
UT,

则存在矩阵X ∈ Rm×m,使得R1B = BX . 其中: U

∈ Rn×n, V ∈ Rm×m为正交矩阵, Σ=diag{σ1, σ2,

· · · , σm}(i = 1, 2, · · · ,m)为矩阵B的非零奇异值,
R11 ∈ Rm×m, R12 ∈ Rn−m)×(n−m).

本文主要工作是完成容错控制器和观测器的协

同设计,使系统在传感器失效的情况下仍渐近稳定.

3 容容容错错错控控控制制制器器器和和和观观观测测测器器器协协协调调调设设设计计计(Co-design
of observer and fault-tolerant controller )
定定定理理理 1 对于给定的实数τM > 0, 如果存在正

定矩阵P , Q, Z及W使


Ξ11 ∗ ∗ ∗
Ξ21 Ξ22 ∗ ∗

τ−1
M W 0 Ξ33 ∗
Ξ41 Ξ42 0 Ξ44


 < 0 (6)

成立,式中:

Ξ11 = Q−RAc − (RAc)T − τ−1
M W,

Ξ21 =−SAc−(RAd)T, Ξ22 =−SAd−(SAd)T,

Ξ33 = −Q− τ−1
M W, Ξ41 = P − TAc + RT,

Ξ42 = −TAd + ST, Ξ44 = −τMZ + T + TT,

则传感器失效时闭环系统(5)仍保持渐近稳定.

证证证 构造Lyapunov函数

V (t) = V1(t) + V2(t) + V3(t),

其中P , Q, Z为正定矩阵,

V1(t)=ξT(t)Pξ(t), V2(t)=
w t

t−τM

ξT(α)Qξ(α)dα,

V3(t) =
w 0

−τM

w t

t+β
ξ̇T(α)Zξ̇(α)dαdβ.

沿着系统(5)的任意轨线, V (t)关于时间的导数:

V̇ (t)= 2ξT(t)P ξ̇(t) + ξT(t)Qξ(t)−
ξT(t− τM)Qξ(t− τM) +

τMξ̇T(t)Zξ̇(t) +
w t

t−τM

ξT(α)Zξ(α)dα +

2[ξT(t)R + ξT(t− τ(t))S + ξ̇(t)T ]×
[ξ̇(t)−Acξ(t) + Adξ(t− τ(t))],

其中R, S, T为自由矩阵.

根据引理1可知

−
w t

t−τM

ξ̇T(α)Zξ̇(α)dα 6
[

x(t)
x(t− τM)

]T[
−τ−1

M W τ−1
M W

τ−1
M W −τ−1

M W

][
x(t)

x(t− τM)

]
,

因此, V̇ (t) = V̇1(t) + V̇2(t) + V̇3(t) 6 ϕT(t)Ξϕ(t),
其中:

Ξ =




Ξ11 ∗ ∗ ∗
Ξ21 Ξ22 ∗ ∗

τ−1
M W 0 Ξ33 ∗
Ξ41 Ξ42 0 Ξ44


 ,

ϕT(t)=[xT(t) xT(t− τ(t)) xT(t− τM) ẋT(t)]T.

因此,若式(6)成立,则V̇ (t) < 0,传感器失效时闭环
系统(5)仍保持渐近稳定. 证毕.

定定定理理理 2 对于给定的实数τM > 0, 及常数λ1,
λ2,如果存在正定矩阵

P =

[
P11 ∗
P21 P22

]
, Q =

[
Q11 ∗
Q21 Q22

]
,

Z =

[
Z11 ∗
Z21 Z22

]
, W =

[
W11 ∗
W21 W22

]
,

R1 = U

[
R11 0
0 R22

]
UT,

R2, K̄, L̄,及标量ε1 > 0, ε2 > 0,则


Σ11 ∗ ∗ ∗ ∗
Σ21 Σ22 ∗ ∗ ∗

τ−1
M W 0 Σ33 ∗ ∗
Σ41 Σ42 0 Σ44 ∗
Σ51 Σ52 0 Σ54 Σ55




< 0 (7)

成立,式中:

Σ11 =

Q− τ−1
M W +

[
ε1E

TE 0
0 ε2E

TE

]
−

[
R1A + BK̄ −BK̄

0 R2A

]
−

[
ATRT

1
+K̄TBT 0

−K̄TBT ATRT
2

]
,
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Σ21 = λ1

[
R1A + BK̄ −BK̄

0 R2A

]
−

[
0 0

L̄(C −HC) −L̄C

]
,

Σ22 = −λ1

[
0 0

L̄(C −HC) −L̄C

]
−

λ1

[
0 (C −HC)TL̄T

0 −CTL̄T

]
,

Σ33=−Q− τ−1
M W,

Σ41 = P − λ2

[
R1A + BK̄ −BK̄

0 A

]
+

[
RT

1
0

0 RT
2

]
,

Σ42 =−λ2

[
0 0

L̄(C−HC) −L̄C

]
+λ1

[
RT

1
0

0 RT
2

]
,

Σ44 = −τMZ + λ1

[
R1 + RT

1 0
0 R2 + RT

2

]
,

Σ51 =−
[

R1D 0
0 R2D

]T

, Σ52 =−λ1

[
R1D 0

0 R2D

]T

,

Σ54 = −λ2

[
R1D 0

0 R2D

]T

, Σ55 =

[
ε1I 0
0 ε2I

]
.

相应的容错控制器和观测器增益矩阵分别为

K = V Σ−1R11ΣV TK̄, L = R−1
2 L̄.

证证证 根据引理2及Schur引理,式(6)等价于[
Γ11 ∗
Γ21 Γ22

]
< 0, (8)

式中:

Γ11 =

[
Ω ∗

−SAcn − (RAd)T −SAd − (SAd)T

]
,

Γ21 =




τ−1
M W 0

P − TAcn + RT −TAd + ST

−DT
c RT −DT

c ST


 ,

Γ22 =



−Q− τ−1

M W ∗ ∗
0 Σ44 ∗
0 −DT

c TT Σ55


 ,

Ω = Q−RAcn − (RAc)T − τ−1
M W + Σ55E

T
c Ec.

定义

R =

[
R1 0
0 R2

]
, S = λ1R, T = λ2R,

其中λ1, λ2为自由参数. 由于

R1 = U

[
R11 0
0 R12

]
UT,

由引理3可知存在矩阵X使得R1B = BX , 令L̄ =
R2L, K̄ = XK ,并将R, S, T及K̄, L̄代入到式(8)即
得到式(7). 由

R1B = BX, R1 = U

[
R11 0
0 R22

]
UT,

B = U

[
Σ

0

]
V TU

[
R11 0
0 R12

][
Σ

0

]
V T =

U

[
Σ

0

]
V TX,

可得K = V Σ−1R11ΣV TK̄. 证毕.

4 实实实例例例仿仿仿真真真(Instance of simulation)
考虑一类非线性被控对象:{

ẋ(t) = Ax(t) + f(x(t)) + Bu(t),
y(t) = Cx(t),

其中:

A=

[
0 1
−6 −2

]
, f(x(t)) =

[
4 sin(x1(t))
− cos(x2(t))

]
,

B =

[
1 0
5 2

]
, C =

[
0 4
6 7

]
.

易得

df(x(t))
dx(t)

= λ̄(x(t)) = DF (x(t))E,

其中:

F (x(t))=

[
cos(x1(t)) 0

0 sin(x2(t))

]
, D=E=

[
2 0
0 1

]
.

系统的初始状态为xT(0) = [1 −3]T, 观测器的
初始状态为x̂T(0) = [0 0]T. 假设系统采样周期
为h= 0.01 s, τM= 0.02, 取λ1=0.1, λ2=0.3. 传感器
至控制器的网络诱导时延在[0 0.1]之间随机产生,
如图2所示. 根据定理2, 利用MATLAB中LMI工具

箱,当传感器1发生故障,即H =

[
0 0
0 1

]
时,解得

K=

[
−2.9833 0
1.2438 −4.9874

]
, L=

[
0.0628 0.3492
−3.1638−0.8971

]
;

当传感器2发生故障,即H =

[
1 0
0 0

]
时,解得

K=

[
−0.5692 0.8921
0.3256 −1.9831

]
, L=

[
0.0628 0.3492
−3.1638−0.8971

]
;



1352 控 制 理 论 与 应 用 第 29卷

当传感器均正常时,即H =

[
1 0
0 1

]
时,解得

K =

[
−3.8454 1.6572
2.4925 −4.9452

]
,

L =

[
0.0628 0.3492
−3.1638 −0.8971

]
.

x1(t), x2(t)的相应曲线分别如图3和图4所示. 图中:
1表示传感器1发生故障时的曲线; 2表示传感器2发
生故障时的曲线; 3表示传感器均正常时的曲线.

图 2 网络诱导时延

Fig. 2 Network-induced time delay

图 3 状态x1的响应曲线

Fig. 3 Responding curve of x1

图 4 状态x2的响应曲线

Fig. 4 Responding curve of x2

5 结结结论论论(Conclusions)
本文研究了一类具有传感器故障的非线性连

续NCS容错控制问题. 在网络环境和传感器故障情
况下,设计了观测器,建立了基于观测器的NCS的闭
环模型,利用Lyapunov稳定理论,及线性矩阵不等式
方法并结合自由权矩阵, 给出了使闭环系统渐近稳
定的充分条件及观测器和控制器协同设计方法. 实
际的NCS往往有数据包丢失的情况,在此情况下,本
文的方法将失效,因此当有数据包丢失时,如何对非
线性连续NCS进行观测器和容错控制器的协调设计
是下一步的研究的工作.
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