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摘要:针对具有时延的离散网络控制系统,研究了时延转移概率部分未知条件下的鲁棒H∞故障检测问题.首先,
利用两个独立的有限维数的Markov链分别描述传感器至控制器时延及控制器至执行器时延,把网络控制系统建模
为具有两个Markov链的控制系统.在此基础上构造了故障检测滤波器,利用状态增广的方法建立了闭环系统模型.
然后,以矩阵不等式的形式得到了闭环系统随机稳定并满足给定H∞性能的条件,给出了相应控制器、滤波器增益
矩阵及最小H∞衰减水平的求解方法,并得到了转移概率和最小H∞衰减水平之间的关系.最后实例仿真表明,所得
到的故障检测滤波器不仅对故障敏感而且对外部扰动具有鲁棒性.
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Robust H-infinity fault detection for networked control systems with
partly unknown time-delay transition probabilities

WANG Yan-feng†, WANG Pei-liang, CAI Zhi-duan
(School of Engineering, Huzhou University, Huzhou Zhejiang 313000, China)

Abstract: This paper investigates the robust H-infinity fault detection problem for the discrete networked control system
with time-delays on condition that the transition probabilities of time-delays are partly unknown. First, the time-delay from
sensor to controller and the time-delay from sensor to actuator are both considered which are described by two independent
Markov chains of finite dimensions. The networked control system is molded as a control system which contains two
Markov chains. Furthermore, the fault detection filter is constructed and the closed-loop system is established by the state
augmented method. Next, the conditions which make the closed-loop system stochastically stable and achieve prescribed
H-infinity performance are obtained in terms of linear matrix inequalities, and the method of calculating the corresponding
controller, fault detection filter gain matrices and the minimum H-infinity attenuation level is given. The relationship
between transition probabilities and minimum H-infinity attenuation level is also obtained. Finally, the simulation example
shows that the proposed fault detection filter is not only sensitive to fault and but also robust to exogenous disturbance.

Key words: fault detection filter; transition probability matrix; Markov chain; robust H-infinity performance

1 引引引言言言(Introduction)
网络控制系统(networked control system, NCS)是

通过共享网络构成的闭环反馈控制系统,具有成本
低、结构灵活、易维护等优点[1–2],在复杂工业控制领
域获得了广泛的应用. 然而,网络的引入不可避免地
产生时延、数据包丢失等问题[3–4],从而增加了系统的
复杂性,并给NCS的可靠性带来了新的挑战. NCS的
控制器设计及故障检测等问题得到了广泛关注并出

现了很多研究成果[5–7].
网络时延很多情况下是随机的,在进行NCS控制

器设计及故障检测时,随机时延常常建模为有限状态
的Markov链[8–9],这种方法的优点是: 可以描述当前
时刻时延与上一时刻时延之间的依赖关系,并可以把
数据包丢失包含进来. 文献[8]用两个独立的Markov
链分别描述传感器至控制器(sensor to controller, S–C)
时延τk及控制器至执行器(controller to actuator, C–A)
时延µk,把闭环系统建模为含有两个Markov链的控
制系统,并得到了依赖于τk和µk−1的状态反馈控制器.
然而,因µk−1的信息到达控制器之前需要经历S–C时
延,控制器在时刻k通常无法得到µk−1的信息.对此,
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文献 [9]对文献 [8]进行了改进,给出了依赖于 τk和

µk−τk−1的动态输出反馈控制器. 文献 [10]针对具有
Markov特性的S–C时延C–A时延,给出了模态依赖的
保成本控制器设计方法. 在故障检测方面,文献 [11]
把S–C时延及C–A时延之和建模为Markov链,将闭环
NCS建模为Markov跳变线性系统,设计了H∞故障检

测滤波器. 文献 [12]将控制输入作为外部输入处理,
把闭环NCS建模为Markov跳变线性系统,构造了系统
的残差发生器,把故障检测问题转化为H∞滤波问题.

文献[8–12]均假设时延转移概率是全部已知的,
然而对于实际的通信网络,得到时延全部的转移概率
通常很难,因此在时延转移概率部分未知的条件下进
行NCS的相关研究具有重要的实际意义.在时延转移
概率部分未知的情况下, NCS的控制器设计及故障检
测也出现了一些成果.如,文献[13]考虑网络只存在于
传感器和控制器之间的情况,利用变采样周期的方法
研究了S–C时延转移概率部分未知的NCS镇定问题.
在文献[14]中,作者考虑一类具有S–C时延的非线性
NCS,利用状态增广的方法,把时变时延转化为系统
的内部参数,将NCS建模为Markov跳变系统,给出了
状态反馈控制器的设计方法. 文献[15]把S–C时延及
C–A时延之和建模为Markov链,在Markov链的转移
概率部分未知的情况下,给出了故障检测滤波器存在
的充分条件,并以Moore-Penrose逆的形式给出了系
统性能优化问题的解. 目前,用两个独立的Markov链
分别描述S–C时延及C–A时延,在S–C时延及C–A时
延转移概率均部分未知的条件下进行NCS控制器设
计及故障检测的研究尚未见报道.

根据以上分析,本文考虑 S–C时延及C–A时延转
移概率均部分未知的情况,研究NCS的鲁棒H∞故障

检测问题.构造了故障检测滤波器,利用状态增广的
方法建立了闭环系统模型,得到了闭环系统随机稳定
的条件,并给出了控制器和滤波器增益矩阵的求解方
法. 实例仿真说明所得到的故障检测滤波器不仅对故
障敏感,而且对外部扰动具有鲁棒性.

2 问问问题题题描描描述述述(Problem formulation)
本文所考虑的NCS的结构如图1所示.

图 1 网络控制系统结构

Fig. 1 Structure of the NCS

图 1中τk和µk分别表示S–C和C–A时延,且分别

在有限集合M={τmin, · · · , τmax}, N={µmin, · · ·,
µmax}中取值,其转移概率矩阵分别为Λ=[λij], Π=

[πrs]. λij和πrs的定义如下:

λij = P(τk+1 = j|τk = i),

πrs = P(µk+1 = s|µk = r),

式中:
τmax∑

j=τmin

λij = 1,
µmax∑

s=µmin

πrs = 1, λij > 0, πrs > 0.

本文中, τk和µk的转移概率均是部分未知的,即矩阵
Λ和Π中的某些元素是无法得到的. 对于∀i ∈ M ,令

M=M i
k+M

i
uk,其中, M i

k={j : λij是已知的},M i
uk

= {j : λij是未知的}. 如果M i
k ̸= ∅,则M i

k和M i
uk可

以进一步表示为M i
k={Mki

1
,Mki

2
, · · · ,Mki

d
}, M i

uk

= {M k̄i
1
,M k̄i

2
· · ·M k̄i

nM−d
},其中1 6 d 6 nM , nM为

集合M元素的个数.

类似地,对于∀ r ∈ N ,令N = N r
k +N r

uk,其中,

N r
k = {s : πrs是已知的}, N r

uk = {s : πrs是未知的}.
如果N r

k ̸= ∅,则N r
k和N r

uk可以进一步表示为

N r
k = {Nkr

1
, Nkr

2
, · · · , Nkr

g
},

M r
uk = {Mk̄r

1
,Mk̄r

2
, · · · ,Mk̄r

nN−g
},

其中1 6 g 6 nN , nN为集合N元素的个数.

考虑如下的NCS状态方程:{
xk+1=Apxk+BpKxk−τk−µk

+Bddk+Bffk,

yk = Cpxk,
(1)

式中: xk ∈ Rn是系统状态向量, yk ∈ Rm是系统输出

向量, dk ∈ Rv 是L2有界的外部扰动信号, fk ∈ Rq 是

L2有界的故障信号, Ap, Bp, Bd, Bf , Cp是适当维数的

定常矩阵, K是控制器增益矩阵. 在控制器端构造如
下的故障检测滤波器:

x̂k+1 = Apx̂k +BpKxk−τk+L(yk−τk − ŷk−τk),

ŷk = Cpx̂k,

rk = V (yk−τk − ŷk−τk),
(2)

式中: x̂k ∈ Rn为滤波器的状态向量, ŷk ∈ Rm为滤波

器的输出向量, rk ∈ Rq为残差, L为滤波器增益矩阵,
V为残差增益矩阵.

注注注 1 在时刻k,滤波器的输入为Kxk−τk ,而作用在被
控对象上的控制输入为Kxk−τk−µk

,两者的输入不一致,因
此不能构造如下结构的滤波器:

x̂k+1 = Apx̂k +BpKxk−τk−µk
+L(yk−τk − ŷk−τk),

ŷk = Cpx̂k,

rk = V (yk−τk − ŷk−τk ).

(3)

当C–A时延不变时,可在观测器端设置长度为C–A时延的缓

冲区[16],这种情况下可以采用如式(3)所示的滤波器.

定义状态估计误差及残差误差信号



第 2期 王燕锋等: 时延转移概率部分未知的网络控制系统鲁棒H∞故障检测 275

ek = xk − x̂k, (4)

rek = rk − fk. (5)

定义增广向量

zk = [xT
k eTk ]

T, ωk = [dTk fT
k ]T.

由式(1)–(2)和式(4)–(5)可得闭环系统方程为
zk+1 = Azk − (I1LC +Bp1KI2)zk−τk+

Bp2KI2zk−τk−µk
+B2ωk,

rek = V Czk−τk − I3ωk,

zk = ηk, k ∈ {−τmax − µmax, · · · , 0},

(6)

式中:

A =

[
Ap 0

0 Ap

]
, B2 =

[
Bd Bf

Bd Bf

]
,

Bp1 =

[
0

Bp

]
, Bp2 =

[
Bp

Bp

]
, C = [0 Cp ],

I1 = [0 I ]T ∈ R2n×n, I2 = [I 0] ∈ Rn×2n,

I3 = [0 I ] ∈ Rq×(v+q).

定义增广向量

ξTk = [zTk zTk−1 zTk−2 · · · zTk−τmax−µmax
]T,

则系统(6)可以写为
ξk+1 = (Ã− Ĩ1LCEτk − B̃p1KI2Eτk+

B̃p2KI2Eτk+µk
) ξk + B̃2ωk,

rek = V CEτkξk − I3ωk,

ξk = φk, k ∈ {−τmax − µmax, · · · , 0},

(7)

式中:

Ã=


A 0 · · · 0 0

I 0 · · · 0 0

0 I · · · 0 0
...

...
. . . 0 0

0 0 · · · I 0

 , ĨT1 =[I1 0 0 · · · 0],

B̃T
p1 = [BT

p1 0 0 · · · 0],

B̃T
p2 = [BT

p2 0 0 · · · 0],

B̃T
2 = [BT

2 0 0 · · · 0],

Eτk = [0 I 0 · · · 0],

Eτk+µk
= [0 0 I · · · 0],

其中: Eτk的第(1 + τk)分块为单位阵,其余为零阵,
Eτk+µk

的第(1 + τk + µk)分块为单位阵,其余为零阵.

给出如下定义:

定定定义义义 1[9] 对于任意初始状态ξ0及初始模态τ0 ∈
M,µ0 ∈ N ,若存在正定矩阵W > 0使得不等式

E{
∞∑
k=0

∥ ξk∥2|ξ0, τ0, µ0} < ξT0 Wξ0 (8)

成立,则称无扰动的系统(7)是随机稳定的.

本文的目的是在τk和µk的转移概率均部分未知的

条件下,设计滤波器(2)使得:

1) 在ωk = 0时,系统(7)随机稳定;

2) 在零初始条件下,残差误差信号rek满足如下的

H∞性能指标:

E{
∞∑
k=0

rTekrek} < γ2E{
∞∑
k=0

ωT
k ωk}, (9)

其中γ > 0称为H∞衰减水平.

分别选择残差评价函数Jk和阈值Jth如下:

Jk=E{
l0+k∑
ρ=l0

√
rTρ rρ}, (10)

Jth= sup
ωk∈L2,fk=0

E{
l0+L0∑
ρ=l0

√
rTρ rρ}, (11)

其中: l0为初始评价时刻, L0为评价函数最大步长. 通
过对比Jk和Jth即可检测出是否有故障发生:{

Jk 6 Jth ⇒正常,
Jk > Jth ⇒故障.

(12)

注注注 2 NCS故障检测滤波的基本思想是,设计控制器
和滤波器增益矩阵使得闭环系统稳定且使残差信号能够检测

到故障的发生. 即,在正常的工作条件下,滤波器能够跟踪系
统的状态,残差信号为零或接近零的相对较小的量;当故障发
生时,残差信号将发生较大变化,灵敏地检测到系统的故障.

给出两个本文在处理矩阵不等式时用到的引理:

引引引理理理 1[17] 给定标量λi>0和矩阵Pi > 0, i=1,

2, · · · , N ,有下式成立:
N∑
i=1

λiPi 6
N∑
i=1

λi

N∑
i=1

Pi. (13)

引引引理理理 2 对于给定的标量λi > 0, πr > 0及矩阵

Pi,r > 0, i= 1, 2, · · · , N1, r= 1, 2, · · · , N2,下式恒
成立:

N1∑
i=1

N2∑
r=1

λiπrPi,r 6
N1∑
i=1

N2∑
r=1

λiπr

N1∑
i=1

N2∑
r=1

Pi,r. (14)

证证证 采用数学归纳法证明引理2. 当N1=1, N2=

1时,有λ1π1P1,1 6 λ1π1P1,1 ,式(14)显然成立. 假设
N1 = k1, N2 = k2时式(14)成立,即

k1∑
i=1

k2∑
r=1

λiπrPi,r 6
k1∑
i=1

k2∑
r=1

λiπr

k1∑
i=1

k2∑
r=1

Pi,r. (15)

当N1 = k1+1, N2 = k2+1时,式(14)的左边:
k1+1∑
i=1

k2+1∑
r=1

λiπrPi,r =

k1∑
i=1

k2∑
r=1

λiπrPi,r +
k1∑
i=1

λiπk2+1Pi,k2+1 +

k2∑
r=1

λk1+1πrPk1+1,r + λk1+1πk2+1Pk1+1,k2+1 6

k1∑
i=1

k2∑
r=1

λiπr

k1∑
i=1

k2∑
r=1

Pi,r +
k1∑
i=1

λiπk2+1Pi,k2+1 +
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k2∑
r=1

λk1+1πrPk1+1,r + λk1+1πk2+1Pk1+1,k2+1.

由引理1,

πk2+1

k1∑
i=1

λiPi,k2+1 6 πk2+1

k1∑
i=1

λi

k1∑
i=1

Pi,k2+1,

λk1+1

k2∑
r=1

πrPk1+1,r 6 λk1+1

k2∑
r=1

πr

k2∑
r=1

Pk1+1,r.

因此,
k1+1∑
i=1

k2+1∑
r=1

λiπrPi,r 6

k1∑
i=1

k2∑
r=1

λiπr

k1∑
i=1

k2∑
r=1

Pi,r+πk2+1

k1∑
i=1

λi

k1∑
i=1

Pi,k2+1+

λk1+1

k2∑
r=1

πr

k2∑
r=1

Pk1+1,r + λk1+1πk2+1Pk1+1,k2+1.

当N1 = k1+1, N2 = k2+1时,式(14)的右边:
k1+1∑
i=1

k2+1∑
r=1

λiπr

k1+1∑
i=1

k2+1∑
r=1

Pi,r =

(
k1∑
i=1

λi + λk1+1)(
k2∑
r=1

πr + πk2+1)(
k1∑
i=1

k2∑
i=r

Pi,r +

k1∑
i=1

Pi,k2+1 +
k2∑
r=1

Pk1+1,r + Pk1+1,k2+1) >

k1∑
i=1

k2∑
r=1

λiπr

k1∑
i=1

k2∑
r=1

Pi,r+πk2+1

k1∑
i=1

λi

k1∑
i=1

Pi,k2+1+

λk1+1

k2∑
r=1

πr

k2∑
r=1

Pk1+1,r + λk1+1πk2+1Pk1+1,k2+1.

即引理得证.

3 主主主要要要结结结论论论(Main result)
定定定理理理 1 当ωk = 0时,闭环系统(7)是随机稳定

的,当且仅当存在矩阵K, L及正定矩阵Qi,r>0, Qj,s

> 0使得如下的矩阵不等式对于所有的i, j ∈ M, r, s

∈ N均成立:

Ξ
∆
=

[Ã−Ĩ1LCEi − B̃p1KI2Ei +B̃p2KI2Ei+r ]
T

(
∑

j∈Mi
k

∑
s∈Nr

k

λijπrsQj,s +
∑

j∈Mi
uk

∑
s∈Nr

k

λijπrsQj,s +∑
j∈Mi

k

∑
s∈Nr

uk

λijπrsQj,s +
∑

j∈Mi
uk

∑
s∈Nr

uk

λijπrsQj,s)

[Ã−Ĩ1LCEi − B̃p1KI2Ei +B̃p2KI2Ei+r ]−
Qi,r < 0. (16)

证证证 充分性. 选取Lyapunov函数V (ξk, τk, µk) =

ξTk Qτk,µk
ξk,那么,

E{∆V (ξk, τk, µk) |τk = i, µk = r} =

E{V (ξk+1, τk+1, µk+1)} − E{V (ξk, τk, µk)} =

ξTk ([Ã−Ĩ1LCEi − B̃p1KI2Ei +B̃p2KI2Ei+r ]
T

Qj,s[Ã−Ĩ1LCEi − B̃p1KI2Ei +B̃p2KI2Ei+r ]−

Qi,r)ξk =

ξTk ([Ã−Ĩ1LCEi − B̃p1KI2Ei +B̃p2KI2Ei+r ]
T

(
∑

j∈Mi
k

∑
s∈Nr

k

λijπrsQj,s +
∑

j∈Mi
uk

∑
s∈Nr

k

λijπrsQj,s +∑
j∈Mi

k

∑
s∈Nr

uk

λijπrsQj,s +
∑

j∈Mi
uk

∑
s∈Nr

uk

λijπrsQj,s)

[Ã− Ĩ1LCEi − B̃p1KI2Ei + B̃p2KI2Ei+r]−
Qi,r)ξk.

如果式(16)成立,那么,

E{∆V (ξk, τk, µk) |τk = i, µk = r} 6
−λmin(−Ξ)ξTk ξk 6 −α∥ξk∥2, (17)

其中α为−Ξ的最小特征值.对于任意T > 1,由式
(17)可得

E{
T∑

k=0

∥ξk∥2} 6 1

α
(E{V (ξ0, τ0, µ0)} −

E{V (ξT+1, τT+1, µT+1)}) 6
1

α
E{V (ξ0, τ0, µ0)} =

1

α
ξT0 Qτ0,µ0

ξ0.

由定义1,系统(7)随机稳定.

必要性. 假设系统(7)是随机稳定的,即

E{
∞∑
k=0

∥ ξk∥2|ξ0, τ0, µ0} < ξT0 Wξ0. (18)

令

ξTk Q̂τk,µk
ξk = E{

T∑
t=k

ξTt Hτt,µt
ξt}, (19)

其中Hτt,µt
>0.假设ξk ̸=0,由式(18)及Hτt,µt

的正定

性可知如下极限是存在的:

ξTk Qτk,µk
ξk

∆
= lim

T→∞
ξTk Q̂τk,µk

ξk =

lim
T→∞

E{
T∑

t=k

ξTt Hτt,µt
ξt}. (20)

由ξk任意性,进一步可得

Qτk,µk
= lim

T→∞
Q̂τk,µk

. (21)

由式(20)可知Qτk,µk
> 0.

考虑如下式子:

E{ξTk Q̂τk,µk
ξk} −

E{ξTk+1Q̂τk+1,µk+1
ξk+1 | τk = i, µk = r} =

ξTk(Q̂i,r−[Ã−Ĩ1LCEi−B̃p1KI2Ei+B̃p2KI2Ei+r]
T

(
∑

j∈Mi
k

∑
s∈Nr

k

λijπrsQ̂j,s +
∑

j∈Mi
uk

∑
s∈Nr

k

λijπrsQ̂j,s +∑
j∈Mi

k

∑
s∈Nr

uk

λijπrsQ̂j,s +
∑

j∈Mi
uk

∑
s∈Nr

uk

λijπrsQ̂j,s)

[Ã−Ĩ1LCEi − B̃p1KI2Ei +B̃p2KI2Ei+r ])ξk.

当T→ ∞,由上式及式(21)可得Ξ <0,定理得证.

推推推论论论 1 当ωk ̸= 0时,给定残差权值矩阵V及标
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量γ > 0,若存在矩阵K, L及正定矩阵Qi,r > 0, Pj,s

> 0, Qj,s > 0使得
−Qi,r ∗ ∗ ∗
0 −γ2I ∗ ∗

V CEi −I3 −I ∗
⌢

A B̄2 0 −P̄j,s

 < 0, (22)

Pj,sQj,s = I, (23)

式中:
⌢

AT = [
√
λiMki

1

πrNkr
1
ĀT · · ·√

(1−
∑

l∈Mr
k

λrl)(1−
∑

l∈Ni
k

πil)Ā
T],

B̄T
2 = [

√
λiMki

1

πrNkr
1
B̃T

2 · · ·√
(1−

∑
l∈Mr

k

λrl)(1−
∑

l∈Ni
k

πil)B̃
T
2 ],

⌢

AT = [ĀT · · · ĀT ], B̄T
2 = [B̃T

2 · · · B̃T
2 ],

Ā = Ã− Ĩ1LC − B̃p1KI2Ei + B̃p2KI2Ei+r,

P̄j,s = diag{PMki
1
,Nkr

1
· · ·PM k̄i

nM−d
,Nk̄r

nN−g
}.

对于所有的i, j ∈ M, r, s ∈ N均成立,那么具有转移
概率部分未知的闭环系统(7)是随机稳定的,并且满足
式(9)所示的H∞性能指标.

证证证 由引理2可得∑
j∈Mi

uk

∑
s∈Nr

k

λijπrsQj,s 6

(1−
∑

l∈Mi
k

λil)
∑

s∈Nr
k

πrs

∑
j∈Mi

uk

∑
s∈Nr

k

Qj,s,∑
j∈Mi

k

∑
s∈Nr

uk

λijπrsQj,s 6

(1−
∑

l∈Nr
k

πrl)
∑

j∈Mi
k

λij

∑
j∈Mi

k

∑
s∈Nr

uk

Qj,s,∑
j∈Mi

uk

∑
s∈Nr

uk

λijπrsQj,s 6

(1−
∑

l∈Nr
k

πrl)(1−
∑

l∈Mi
k

λil)
∑

j∈Mi
uk

∑
s∈Nr

uk

Qj,s.

因此,由schur引理,

E{∆V (ξk, τk, µk)}+E{rTekrek}−γ2E{ωT
k ωk} =

ςTk

[
ĀT

B̃T
2

]
(
∑

j∈Mi
k

∑
s∈Nr

k

λijπrsQj,s +∑
j∈Mi

uk

∑
s∈Nr

k

λijπrsQj,s +
∑

j∈Mi
k

∑
s∈Nr

uk

λijπrsQj,s +∑
j∈Mi

uk

∑
s∈Nr

uk

λijπrsQj,s)[Ā B̃2 ]ςk − ξTk Qi,rξk +

ςTk

[
(V CEi)

T

−IT3

]
[V CEi −I3 ]ςk − γ2ωT

k ωk 6

ςTk

[
Π11 ∗

B̃T
2 Q̄j,sĀ− IT3 V CEi Π22

]
ςk,

式中:

Π11 = −Qi,r + ĀTQ̄j,sĀ+ (V CEi)
T(V CEi),

Π22 = B̃T
2 Q̄j,sB̃2 + IT3 I3 − γ2I,

Q̄j,s =∑
j∈Mi

k

∑
s∈Nr

k

λijπrsQj,s + (1−
∑

l∈Mi
k

λil)
∑

s∈Nr
k

πrs∑
j∈Mi

uk

∑
s∈Nr

k

Qj,s + (1−
∑

l∈Nr
k

πrl)
∑

j∈Mr
k

λij∑
j∈Mi

k

∑
s∈Nr

uk

Qj,s + (1−
∑

l∈Mr
k

λrl)(1−
∑

l∈Nr
k

πrl)∑
j∈Mi

uk

∑
s∈Nr

uk

Qj,s,

ςTk = [ξTk ωT
k ]

T.

若 [
Π11 ∗

B̃T
2 Q̄j,sĀ− IT3 V CEi Π22

]
< 0 (24)

成立,则

E{∆V (ξk, τk, µk)}+E{rTekrek}−γ2E{ωT
k ωk}<0.

对于上式,将 k从 0到∞累加可得E{
∞∑
k=0

∥ rek∥2} <

γ2E{
∞∑
k=0

∥ ωk∥2}+E{V (ξ0, τ0, µ0)}−E{V (ξ∞, τ∞,

µ∞)}.由系统随机稳定及零初始条件可得

E{
∞∑
k=0

∥ rek∥2} < γ2E{
∞∑
k=0

∥ ωk∥2},

即满足性能指标(9). 由式(24)及schur引理,令Pj,s =

Q−1
j,s ,即得式(22)–(23).

推论1中的约束条件不是线性矩阵不等式 (linear
matrix inequality, LMI),无法使用相关的LMI工具箱
直接求解. 为了便于求解,采用锥补线性化方法[18–19]

(cone complementarity linearization, CCL)将其转化为
具有LMI约束的非线性最小化问题:进一步,

min tr(
τmax∑

j=τmin

µmax∑
s=µmin

Pj,sQj,s), s.t. 式(22)和(25),[
Pj,s I

I Qj,s

]
> 0. (25)

给出控制器增益矩阵K,滤波器增益矩阵L及最小

H∞衰减水平γmin的求解算法:

Step 1 给定γ = γ0.

Step 2 求解式 (22)(25),得到一组可行解 (P 0
j,s,

Q0
j,s,K

0, L0),令k = 0 .

Step 3 求解如下非线性最小化问题:

min tr(
τmax∑

j=τmin

µmax∑
s=µmin

Qk
j,sPj,s+P

k
j,sQj,s), s.t. (22)(25).

令P k
j,s

= Pj,s, Q
k
j,s

= Qj,s, K
k = K,Lk = L.

Step 4 检查式(22)–(23)是否满足,若满足则适
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当减小γ,即令γ=γ−δ, δ为一正实数,令k=k+1,转
到Step 3;若迭代次数超过最大迭代次数则终止迭代.

Step 5 迭代终止后检查γ. 若γ = γ0,则此优化
问题在给定的迭代次数内无解;若γ < γ0 ,则γmin =

γ + δ.

注注注 3 本文采用概率和相应矩阵分离的方法处理未知

转移概率,即
N1∑
i=1

N2∑
r=1

λiπrPi,r 6
N1∑
i=1

N2∑
r=1

λiπr
N1∑
i=1

N2∑
r=1

Pi,r.

另一种方法是把已知的概率和未知的概率分离开,然后将未
知的概率舍弃不用,但是这种方法将大大增加需要求解的矩
阵不等式的数量.

4 实实实例例例仿仿仿真真真(Simulation example)
为说明所提方法的有效性,考虑如下参数的被控

对象[13]:

AP=

[
0.3 0.2

0 0.1

]
, Bp=

[
0.5 0.3

0.2 0.1

]
, Bd=

[
0.1

0.1

]
,

Bf =

[
0.2

0.2

]
, CP =

[
0 0.5

0.2 0.4

]
.

假设S–C时延τk∈M={0, 1}, C–A时延µk∈N={0,
1},为了得出转移概率和系统性能之间的关系,考虑
如下4种不同情况的时延转移概率矩阵:

Λ1 =

[
? ?

? ?

]
, Π1 =

[
? ?

? ?

]
;

Λ2 =

[
0.6 0.4

? ?

]
, Π2 =

[
? ?

0.3 0.7

]
;

Λ3 =

[
0.6 0.4

0.8 0.2

]
, Π3 =

[
? ?

0.3 0.7

]
;

Λ4 =

[
0.6 0.4

0.8 0.2

]
, Π4 =

[
0.1 0.9

0.3 0.7

]
.

给定残差权值V = [0.1 0.1],根据推论1求得最
小H∞衰减水平γmin如表1所示.

表 1 不同转移概率矩阵下γmin的值

Table 1 γmin under different transition probability
matrices

转移概率矩阵 Λ1Π1 Λ2Π2 Λ3Π3 Λ4Π4

γmin 1.0677 1.0536 1.0493 1.0198

从表1中可以看出,已知的时延转移概率矩阵的信
息越多,那么H∞衰减水平γmin就越小,即系统的扰动
抑制能力越强.

假设系统的初始状态

x−1 = x−2 = [0 0]T, x0 = [−1 1]T,

x̂−1 = x̂−2 = [0 0]T, x̂0 = [0.2 0.2]T.

dk为均匀分布在[−0.02 0.02]的随机信号,故障信号

fk =

{
1, k = 10, · · · , 20,
0, 其他.

网络时延初始模态τ0 = µ0 = 0, τk和µk分别如图2和
图3所示. 针对具有转移概率矩阵Λ2和Π2的NCS,根
据推论1求得控制器增益矩阵K及滤波器增益L如下:

K=

[
0.0642 −0.0414

−0.1344 0.1059

]
, L=

[
−0.2811 0.1849

−0.1581−0.1401

]
.

图 2 S–C时延τk

Fig. 2 S–C time-delay τk

图 3 C–A时延µk

Fig. 3 C–A time-delay µk

选取残差评价函数为Jk = E{
k∑

ρ=0

√
rTρ rρ} ,求得

故障检测阈值 Jth = sup
ωk∈L2,fk=0

E{
100∑
ρ=0

√
rTρ rρ} =

0.0066. 残差信号,残差评价函数Jk及阈值曲线分别

如图4和图5所示. 从图4和图5中可以看到,当故障发
生时,残差信号和残差评价函数均有明显的变化. 另
外,求得J11= 0.0019 <Jth= 0.0066 <J12= 0.0234,
这意味着在故障发生的第3个时间周期,故障滤波器
就检测出了故障.

图 4 残差信号rk

Fig. 4 Residual signal rk
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图 5 残差评价函数Jk和阈值Jth

Fig. 5 Residual evaluation function Jk and threshold Jth

5 结结结论论论(Conclusions)
本文在S–C时延及C–A时延转移概率均部分未知

的条件下,研究了NCS的鲁棒H∞故障检测问题.得到
了新的引理来处理未知的时延转移概率,以矩阵不等
式的形式给出了故障检测滤波器存在的条件,利用
CCL的思想给出了控制器和滤波器增益矩阵的求解
方法,实现了控制器和滤波器的协同设计,并且得到
了转移概率矩阵和最小H∞衰减水平之间的关系,即
已知的转移概率越多,则最小H∞衰减水平γmin越小,
系统的干扰抑制能力也就越好.所得到的故障检测滤
波器不仅对故障敏感,而且对外部扰动具有鲁棒性.
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