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摘要:离散事件系统的故障诊断能将已发生的不可观故障事件及时诊断出来,但往往容易忽略故障诊断期间系
统的安全性. 为解决这一问题,提出了一种具有多项式时间复杂性的安全故障诊断方法. 先对离散事件系统的安全
可诊断性进行了形式化,再通过构造一个非法语言识别器对系统被禁止操作序列进行识别,并在此基础上构建了一
个对系统实施安全诊断的安全验证器,得到了一个关于离散事件系统安全可诊断性的充分必要条件,实现了对系统
的安全故障诊断. 同时,通过对安全验证器的构建与安全可诊断性的判定的复杂性分析,得到了该安全故障诊断方
法可在多项式时间内实现等结论.
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Polynomial-time verification of safe diagnosability of
discrete-event systems
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Abstract: Fault diagnosis of discrete event systems (DESs) is to detect the unobservable fault events occurring in
systems within a finite delay, but the safety of the involved systems during the detection delay is always neglected. In
order to solve this problem, this paper aims to propose an approach for safe diagnosability of DESs with a polynomial-time
complexity. Firstly, the notion of safe diagnosability of DESs is formalized. Then the recognizer of illegal language is
constructed to identify the sequences of the forbidden operations. Based on the recognizer, the safe verifier is constructed
to perform the safe diagnosis for a given system. Furthermore, a necessary and sufficient condition of safe diagnosability
of DESs is presented. It is worth noting that the safe diagnosability of DESs can be realized with a polynomial complexity
by analyzing the complexity of constructing the verifier and the complexity of checking of the safe diagnosability of DESs.
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1 引引引言言言(Introduction)
近年来,离散事件系统的故障诊断研究引起了国

内外许多学者的广泛关注. 尽管目前关于系统故障检
测的方法有很多,包括基于数学模型的定量分析方法
和专家系统等人工智能方法,但由Sampath等人在文
[1]中提出基于诊断器方法是离散事件系统故障诊断
研究中最为广泛使用的方法[2]. 文[3]针对概率自动机
系统模型,在Sampath等人的基于诊断器方法基础上
提出了一种随机离散事件系统的故障诊断方法. Qiu
和Kumar将这种方法由集中式系统推广至分布式系

统,提出了一种分布式离散事件系统故障诊断方法[4].
张仁远和甘永梅等人则对离散事件系统拟同余关系

算法进行了改进[5]. 本文作者也对离散事件系统的故
障诊断问题进行了研究,分别对随机离散事件系统和
模糊离散事件系统提出了一种分散诊断方法[6]和一种

模糊诊断方法[7]. 同时,对于离散事件系统的监控理
论还提出了一种非确定型系统的双模拟控制实现方

法[8].

尽管运用上述各种故障诊断方法,能确保系统在
故障发生之后的有限时延内将所发生的故障事件诊
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断出来,但是在故障被诊断出来之前的那段时延期间,
系统仍然可能会执行某些被禁止的非法操作,这对于
已处于故障运行模式的“病态”系统来说是极其危险

的. 针对离散事件系统故障诊断的安全性, Paoli和
Lafortune提出了一种安全故障诊断机制[9]. 本文作者
也分别对随机离散事件系统和模糊离散事件系统提

出了一种相应的安全故障诊断方法[10–11]. 特别是在
文[11–12]中,针对糊离散事件系统基于诊断器的故障
诊断方法为指数时间复杂度的问题,分别提出了一种
具有多项式时间复杂性的模糊故障诊断方法和安全

故障诊断方法,将Yoo和Lafortune提出的双模型故障
诊断算法[13]推广至模糊离散事件系统.

针对以有限状态自动机为模型的离散事件系统故

障诊断的安全性问题,本文提出一种具有多项式时间
复杂性的安全故障诊断方法. 先对这种离散事件系统
的安全可诊断性进行形式化,再通过构造一个非法语
言识别器对系统被禁止操作进行识别,并在非法语言
识别器的基础上构建一个安全验证器,从而得到一个
判定离散事件系统安全可诊断性的充分必要条件,实
现对系统的安全诊断. 这种安全故障诊断方法既能保
证所有故障一旦发生之后能及时被诊断出来,又能确
保在故障诊断期间系统不会执行任何被禁止的危险

操作.通过分析安全验证器的构建的复杂性与安全可
诊断性的判定的复杂性,将得到该安全故障诊断方法
可在多项式时间内实现等结论.这不仅改进了文[9]中
提出的具有指数时间复杂性的安全故障诊断方法,而
且也弥补了文[11–12]中提出的具有多项式时间复杂
性的故障诊断方法仅限于模糊系统的局限性.

2 离离离散散散事事事件件件系系系统统统(Discrete event systems)
一个离散事件系统是指有限状态自动机[1]: G =

(X,Σ , δG, x0),其中: X为有限状态集, Σ为事件集,
x0 ∈ X为初始状态, δG为状态转移函数δG : X × Σ

→ X .

事件集Σ可划分为可观事件集Σo和不可观事件集

Σuo,即Σ =Σo∪ Σuo. 记故障事件集为Σf ,类似文[1]
中假设Σf ⊆ Σuo,表示故障事件均为不可观事件,并
根据故障事件对系统的不同影响,将故障事件集划分
为不同类型Σf =Σf1 ∪Σf2 ∪ · · ·∪ Σfm,其中: m为故
障类型数,事件σf ∈ Σfi表示σf为第i种类型的故障事

件.

为方便起见,引入文[1]中的以下符号: Σ ∗为Σ的

克林闭包; s̄表示事件串s的前缀闭包; L表示G的生成

语言,即L ={s ∈ Σ ∗ : (∃x ∈X)δG(x0, s)=x}; L/s
= {t ∈ Σ ∗ : st ∈ L}表示由发生在事件串s之后的所

有事件串组成的s的后缀语言; Ψ(Σfi)={s ∈L : sf ∈
Σfi}表示以Σfi中某故障事件结尾的所有事件串集,其

中sf表示s的末尾事件.

定定定义义义 1[1] 投影P是指映射P : Σ ∗→ Σ ∗
o ,它满足

P (ϵ) = ϵ,且对任意σ ∈ Σ ,当σ ∈ Σo时P (σ) =σ,当
σ ∈ Σuo时P (σ) = ϵ;对任意s ∈ Σ ∗和σ ∈ Σ , P (sσ)

=P (s)P (σ). P−1表示P的反投射映射: 对于u∈Σ ∗
o ,

P−1(u) = {s|s ∈ L : P (s) = u}.

3 离离离散散散事事事件件件系系系统统统安安安全全全可可可诊诊诊断断断性性性的的的形形形式式式化化化(For-
malization of safe diagnosability of DESs)
根据不同的故障类型,将被禁止事件串分为相应

的不同类型Ω = Ω1 ∪ Ω2 ∪ · · · ∪ Ωm,其中: m为被
禁止事件串类型数, Ωi表示第i种类型的被禁止事件

串集.

定定定义义义 2 设Ω是离散事件系统G的被禁止事件串

集,将G的非法语言定义为ζ =
m∪
i=1

ζi,其中ζi定义为

ζi = {t ∈ L/s : s ∈ Ψ(Σfi) ∧ (∃u ∈ t)u ∈ Ωi},

这里u ∈ t表示u是t中的某子串.

定定定义义义 3 [9] 设G = (X,Σ , δG, x0)是一个离散事

件系统,如果G同时满足以下可诊断条件和安全性条

件,则称G为安全可诊断系统:
I) 可诊断条件.

对任意Σfi ∈ Σf ,存在n ∈ N+,使得

(∀s ∈ Ψ(Σfi))(∀t ∈ L/s)[∥t∥ > n ⇒ D1],

其中D1为ω ∈ P−1(P (st)) ⇒ Σfi ∈ ω.

II) 安全性条件.

对任意Σfi ∈ Σf ,都有

(∀s ∈ Ψ(Σfi))(∀t ∈ L/s)t̄c ∩ ζi = ∅.

4 非非非法法法语语语言言言识识识别别别器器器与与与安安安全全全验验验证证证器器器的的的构构构造造造

(Construction of the illegal language recog-
nizer and the safe verifier)
为简单起见,下面仅考虑一种类型的故障事件和

一种类型的被禁止事件的情形(即m = 1),对于多种
类型的情形可类似考虑.

首先给出非法语言识别器的状态标签集: ▽ =

{N,Fi −NB,Fi −Bi},其中: N表示无故障事件发
生; Fi −NB表示发生了故障事件但故障发生后无执

行被禁止操作; Fi −Bi表示发生了故障事件并且故

障发生后又执行了被禁止操作.

定定定义义义 4 设G=(X,Σ , δG, x0),将G的非法语言

识别器构造为如下有限状态自动机:

Gr = (Qr,Σ , δr, (x0, N)),

其中: i) (x0, N) ∈ Qr为初始状态; ii) Qr为状态集,
这里Qr ⊆ X × θ(s),其中θ(s)为定义如下的标识函

数:
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θ(s) =


N, 如果Σfi ̸∈ s,

Fi −NB, 如果Σfi ∈ s且s ̸∈ ζi,

Fi −Bi, 如果Σfi ∈ s且s ∈ ζi.

(1)

iii) δr为状态转移函数δr : Qr × Σ → Qr: 对于s ∈ L,
其转移规则为

1) 当Σfi ̸∈ s时,{
δr((x0, N), s) = (x0, N),

δr((x0, θ(s)), s) = (x0, θ(s)).

2) 当Σfi ∈ s且s ̸∈ ζ时,{
δr((x0, N), s) = (δG(x0, s), Fi −NB),

δr((x, Fi −NB), s) = (x, Fi −NB).

3) 当Σfi ∈ s且s ∈ ζ时,
δr((x0, N), s) = (δG(x0, s), Fi −Bi),

δr((x, Fi −NB), s) = (δG(x, s), Fi −Bi),

δr((x, Fi −Bi), s) = (x, Fi −Bi).

下面将G的安全验证器构造为有限自动状态机:

Gv = (Qv,Σ , δv, q0),

其中: 初始状态为 q0 = (x0, N, x0, N),状态集为Qv

= X ×∇×X ×∇,状态转移函数为δv : Qv × Σ →
Qv,其具体形式见定义5.

定定定义义义 5 设Θf为Ωi中被禁止事件串的最后一个

事件的集合,即Θf ={σ ∈ Σ : (∃t ∈ Σ ∗)tσ ∈ ζi}. 安
全验证器Gv的状态转移函数δv : Qv ×Σ → 2Qv定义

如 下: 对 于 s = tσ ∈ Σ ∗且 δv((x0, N, x0, N), t) =

(δG(x0, t), l1, δG(x0, t), l2),
1) 如果Σfi ̸∈ t,则
1⃝ 当σ ∈ Σo时,

δv((x1, l1, x2, l2), σ)=(δG(x1, σ), l1, δG(x2, σ), l2).

2⃝ 当σ ∈ Σuo − Σfi时,

δv((x1, l1, x2, l2), σ) =
(δG(x1, σ), l1, x2, l2),

(x1, l1, δG(x2, σ), l2),

(δG(x1, σ), l1, δG(x2, σ), l2).

3⃝ 当σ ∈ Σfi时,

δv((x1, l1, x2, l2), σ) =
(δG(x1, σ), Fi −NB, x2, l2),

(x1, l1, δG(x2, σ), Fi −NB),

(δG(x1, σ), Fi −NB,

δG(x2, σ), Fi −NB).

2) 如果Σfi ∈ t, s ∈ ζi, σ ∈ Θf ,则
1⃝ 当σ ∈ Σo时,

δv((x1, l1, x2, l2), σ) =

(δG(x1, σ), Fi −Bi, δG(x2, σ), Fi −Bi).

2⃝ 当σ ∈ Σuo时,

δv((x1, l1, x2, l2), σ) =
(δG(x1, σ), Fi −Bi, x2, l2),

(x1, l1, δG(x2, σ), Fi −Bi),

(δG(x1, σ), Fi −Bi,

δG(x2, σ), Fi −Bi).

3) 如果Σfi ∈ t, s ∈ ζi, σ ̸∈ Θf ,则
1⃝ 当σ ∈ Σo时,

δv((x1, l1, x2, l2), σ)=(δG(x1, σ), l1, δG(x2, σ), l2).

2⃝ 当σ ∈ Σuo时,

δv((x1, l1, x2, l2), σ) =
(δG(x1, σ), l1, x2, l2),

(x1, l1, δG(x2, σ), l2),

(δG(x1, σ), l1, δG(x2, σ), l2).

4) 如果Σfi ∈ t, s ̸∈ ζi,则
1⃝ 当σ ∈ Σo时,

δv((x1, l1, x2, l2), σ)=(δG(x1, σ), l1, δG(x2, σ), l2).

2⃝ 当σ ∈ Σuo时,

δv((x1, l1, x2, l2), σ) =
(δG(x1, σ), l1, x2, l2),

(x1, l1, δG(x2, σ), l2),

(δG(x1, σ), l1, δG(x2, σ), l2).

5 安安安全全全可可可诊诊诊断断断性性性的的的充充充分分分必必必要要要条条条件件件 (Necessary
and sufficient condition of safe diagnosabili-
ty)
如果在安全验证器Gv中状态序列q1, q2, · · ·, qn和

事件序列e1, e2, · · · , en满足

[(∀k 6n− 1)(δv(qk, ek)=qk+1] ∧ (δv(qn, en) =q1),

则称这个状态序列为Gv中的一个状态环,记为C =

< q1, q2, · · · , qn >.

如果状态序列q1, q2, · · ·, qn和事件序列e1, e2, · · ·,
en满足:

1) (∀k 6 n)[qk = (xk
1 , N, xk

2 , Fi −NB) ∨ qk =

(xk
1 , N, xk

2 , Fi −Bi) ∨ qk = (xk
1 , Fi −NB, xk

2 , N) ∨
qk = (xk

1 , Fi −Bi, x
k
2 , N)].

2) [(∀k 6 n − 1)(δv(qk, ek) = qk+1)] ∧ (δv(qn,

en)=q1),则称这个状态序列q1, q2, · · · , qn为Gv中的

一个故障冲突状态环,记为FC =< q1, q2, · · · , qn >.

定定定理理理 1 设G = (X,Σ , δG, x0)是一个离散事件

系统, Gv=(Qv,Σ , δv, q0)是G的安全验证器,则G为

安全可诊断的充分必要条件是: 1) G的安全验证器Gv

中不存在故障冲突环,且 2) Gv中不存在形如 qk =

(xk
1 , Fi−Bi, x

k
2 , N)或qk = (xk

1 , N, xk
2 , Fi−Bi)的不

确定状态.
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证证证 下面先用反证法证明必要性. 设G是一个安

全可诊断系统.

1) 如果安全验证器Gv中存在一个故障冲突环

FC =< q1, q2, · · · , qn >,其中qk = (xk
1 , N, xk

2 , Fi−
NB), k ∈{1, 2, · · · , n},则根据Gv的构造可知, G中
一定存在两条轨迹u, v ∈ L,使得P (u)=P (v), x1

1=

δG(x0, u), x
1
2 = δG(x0, v), Σfi ̸∈ u, Σfi∈ v. 从而在

G中必然存在两条投影相同的路径g1和g2使得P (g1)

= P (g2),且Σfi ̸∈ g1, Σfi ∈ g2,这与已知G是安全可

诊断系统相矛盾.

2) 如果Gv中存在形如 qi = (xi
1, Fi −Bi, x

i
2, N)

或qi = (xi
1, N, xi

2, Fi −Bi)的不确定状态. 不妨设qi
= (xi

1, Fi −Bi, x
i
2, N),必然在Gv中存在相应的s ∈

Σ ∗使得qi = δv(q0, s),且在G中必然存在两条投影相

同的路径g1和g2使得P (g1)= P (g2)= P (s),且Σfi ̸∈
g1,Σfi ∈ g2,这与已知G是安全可诊断系统相矛盾.

下面再用反证法证明充分性. 设安全验证器Gv中

不存在故障冲突环,也不存在形如qk = (xk
1 , Fi −Bi,

xk
2 , N)或qk = (xk

1 , N, xk
2 , Fi −Bi)的不确定状态. 假

设系统G不是安全可诊断的,则(∃u1 ∈ Ψ(Σfi))(∀t ∈
L/u1)[∥t1∥ > n∧ (t1 ∩Ωi ̸= ∅)]. 因此,在G中存在s

= u2t2 ∈ Σ ∗满足Σfi ̸∈ u2, P (u1)=P (u2), P (t1)=

P (t2). 从而在Gv中存在相应的d ∈ Σ ∗,使得P (d) =

P (u1t1) = P (u2t2). 根据安全验证器的转移规则可

知,在Gv中必然存在某个状态形如qi = (xi
1, Fi −Bi,

xi
2, N)或qi = (xi

1, N, xi
2, Fi −Bi),这与已知条件Gv

中不存在这种形式的不确定状态相矛盾.

下面给出两个例子阐述上述安全诊断方法与结论.

例例例 1 考虑图1中的系统G,其中: Ωi= {σs}, Σfi

= Σf = {σf}, Σo = {α, γ, β, τ}. 下面通过构造安全
验证器的方法证明G为安全可诊断系统.

图 1 离散事件系统G

Fig. 1 Discrete event system G

根据定义4和定义5,分别构造非法语言识别器Gr

和安全验证器Gv,如图2–3所示.

图 2 非法语言识别器Gr

Fig. 2 Recognizer of illegal language Gr

图 3 安全验证器Gv

Fig. 3 Safe verifier Gv

由于在Gv中既不存在故障冲突环也不存在形如

qk=(xk1, F −B, xk2, N)或qk=(xk1, N, xk2, F −B)的

不确定状态,根据定理1可知,系统G为安全可诊断

系统.
例例例 2 考虑图 4中的系统G,其中: Ωi = {σs},

Σfi = Σf = {σf}, Σo = {α, γ, β, τ}. 下面通过构造
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安全验证器的方法证明G不是安全可诊断系统.

图 4 离散事件系统G

Fig. 4 Discrete event system G

根据定义4和定义5,分别构造非法语言识别器
Gr和安全验证器Gv,如图5–6所示.

图 5 识别器Gr

Fig. 5 Verifier Gr

图 6 安全验证器Gv

Fig. 6 Verifier Gr

从图6可知,尽管Gv2中不存在故障冲突环,但是
存在不确定状态,如(2, N, 6, F −B)和(7, F −B, 3,

N). 根据定理1得,系统G不是安全可诊断系统.

6 离离离散散散事事事件件件系系系统统统安安安全全全诊诊诊断断断的的的复复复杂杂杂性性性分分分析析析

(Complexity analysis of safe diagnosability
of DESs)
根据定理1可知,上述安全诊断方法的复杂性主

要在于两个方面: 一是构造安全验证器Gv的复杂

性,二是根据Gv判断G是否为安全可诊断的复杂性.

定定定理理理 2 设G = (X,Σ , δG, x0)是一个离散事

件系统,其中: ∥X∥ = n1, ∥Σ∥ = n2. 对给定的故
障事件集Σfi和相应的被禁止事件串集Ωi,构造G的

安全验证器Gv的复杂度为O(n2
1n2).

证证证 根据定义5可知,安全验证器Gv的每一个

状态转移次数最多为3n2,而它的所有可达状态数
最多为9n2

1. 因此,构造该安全验证器Gv所需次数

最多为27n2
1n2,即构造Gv的复杂度为O(n2

1n2).

定定定义义义 6 安全验证器Gv = (Qv,Σ , δv, q0)的定

向图是指DGv=(VDG, EDG),其中顶点集VDG和边

集EDG分别定义如下:

VDG={(x1, l1, x2, l2) ∈ Qv : l1 ̸= l2},
EDG={(u, v) : u, v ∈ Qv, (∃σ ∈ Σ )δv(u, σ)=v}.

根据定理1,可以用Gv的定向图DGv描述G的

安全可诊断性,于是得到如下结论：

定定定理理理 3 给定一个离散事件系统G,如果Gv的

定向图DGv不存在环且不包含Fi −Bi标签的顶点,
则G为安全可诊断系统.

证证证 根据定义6及定理1易得.

引引引理理理 1[14] 设DGv = (VDG, EDG)是一个定向

图,关于DGv中是否存在环的判定复杂性为

O(∥VDG∥+ ∥EDG∥).
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定定定理理理 4 设Gv = (Qv,Σ , δv, q0)是离散事件系

统G的安全验证器,判定Gv中是否存在故障冲突环

和不确定状态的复杂性为O(n4
1n2).

证证证 因为Gv的状态集为Qv = X ×∇×X ×∇,
所以Gv的所有可达状态数最多为9n2

1,即∥VDG∥ 6
9n2

1,从而判定Gv中是否存在不确定状态的复杂性

为O(n2
1). 根据定义6,有∥EDG∥681n4

1n2. 因此,根
据引理1得,判定Gv中是否存在故障冲突环的复杂

性为O(∥VDG∥+ ∥EDG∥) 6 O(n4
1n2),从而判定Gv

中是否存在故障冲突环和不确定状态的复杂性为

O(n4
1n2).

定定定理理理 5 设G = (X,Σ , δG, x0)是一个离散事

件系统,其中: ∥X∥= n1, ∥Σ∥= n2. 判定G是否为

安全可诊断的复杂性为O(n4
1n2).

证证证 根据定理1可知,判定G是否为安全可诊断

的复杂性主要在于构造安全验证器Gv的复杂性和

根据Gv判断G是否为安全可诊断的复杂性. 定理2
已经证明了构造Gv的复杂度为O(n2

1n2),而定理4
已经证明了根据Gv判定Gv中是否存在故障冲突环

和不确定状态的复杂性为O(n4
1n2). 因此,判定G是

否为安全可诊断的整体复杂性为O(n4
1n2).

7 小小小结结结(Conclusions)
本文提出了一种具有多项式时间复杂性的离散

事件系统安全诊断方法,不仅能将发生的所有故障
及时诊断出来,又能确保系统在故障诊断期间不执
行任何不安全操作.在此基础上，我们可进一步考
虑以非确定离散事件系统[8]及以随机离散事件系

统[10]为模型的安全诊断及其算法优化等问题,这些
问题将在后续研究中深入探讨.
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