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摘要:物联网等通信技术将越来越多的控制元件集成起来,导致系统规模快速增长,逻辑控制规范也日益复杂,
任何逻辑错误都可能造成重大事故和人身灾难,再加上“维数灾”问题,安全可靠的逻辑控制程序的设计和调试面
临巨大的计算复杂性难题.而离散事件系统监控理论旨在研究复杂控制规范的设计和实现问题,将连锁、互斥、字
符串语言等复杂控制逻辑描述为自动机或Petri网,然后转换为可编程逻辑控制器或现场可编程门阵列上执行的程
序代码. 本文综述了现有的逻辑控制器的形式化设计方法,主要涉及如何利用监控理论(自动机或Petri网)来缩短程
序开发周期、提高程序可重用性和确保程序可靠性和安全性等问题.
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Abstract: More and more control elements are incorporated into a single system by the information technology such as
internet of things. Consequently, the scale of a control system increases quickly, and the control specification becomes more
and more complicated. Any logic mistake that violates a given control specification may lead to a serious industrial failure
and even security issue. Besides, there is a“state space explosion”for discrete event systems. These make a challenge for
designing and debugging programs running in programmable logic controllers (PLCs) or field programmable gate arrays
(FPGAs). The supervisory control theory of discrete event systems is to implement a given complicated logic specification
by formal methods. The specification such as interlock, sequence, mutual exclusion, and language is expressed by a Petri
net or automata. It is in turn translated into codes that can be executed by a PLC or FPGA. This paper surveys these formal
methods for synthesis of logical controller, which are to shorten the costed time for control programs, to ease the reuse of
them, and to increase the safety and reliability of them.
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1 引引引言言言(Introduction)
工业4.0代表着未来工业生产的发展趋势,越来越

多的仪表、传感器、执行机构、现场设备、机器和产品

将被连接到一个通讯网络,使得我们能够获得更多的
状态数据,并且有更丰富的控制手段来操纵生产过程,
使得制造系统具有更好的稳定性、鲁棒性、柔性和效
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率.从工业控制的角度,两大挑战也随之而来,一是控
制规范更为复杂,如何判断和描述好的和差的系统行
为变得非常困难;二是“维数灾”难题,随着系统单元
数的增加,其状态空间将指数级地增长. 而且它们又
在互相叠加彼此的复杂性,这为工业逻辑控制程序的
设计带来了巨大的挑战,表现在可编程逻辑控制器的
程序设计面临的诸多问题.
执行逻辑程序的控制单元主要分为两类: 一类基

于微处理器,包括可编程逻辑控制器(programmable
logic controller, PLC )、工控机、单片机和嵌入式系统
等等,它们都具有同步行为特征,逻辑事件的执行由
微处理器的时钟同步驱动;另一类基于异步逻辑电路,
比如现场可编程门阵列 (field programmable gate
array, FPGA),能够实现逻辑事件的异步执行. 他们的
程序设计语言包括指令表、梯形图、C、汇编和标准硬
件描述语言: VHDL等,但这些语言相对接近自然语
言,语法语义相对灵活,缺乏形式化程序设计方法,其
程序代码难于重复利用[1],容易出现逻辑错误,“状态
空间爆炸”使得中、大型工程不可能排除全部逻辑错

误,程序调试工作量巨大而繁琐,工程开发周期过长,
与工业4.0对控制程序设计的敏捷和柔性要求严重不
符.而这些问题的本质在于,在逻辑控制器设计领域,
主要依靠人工编程和程序员经验,缺乏经典和现代控
制理论中的形式化模型–传递函数和状态空间方程,
更缺乏它们的严谨的控制方法,比如稳定性判据等等.

离散事件动态系统最早由何毓琦教授定义[2],由
事件序列驱动,其状态离散变化,大多数工程对象都
涵盖在其范畴之内,比如制造系统是由工序、车床的
启停等事件驱动, PLC是由指令的执行、传感器的上
升或下降沿信号、继电器动作等事件驱动.实际上通
过对系统施加影响,使得系统产生的事件序列满足我
们的期望,就是离散事件系统的控制问题,为了和连
续动态系统相区别,通常称其为监控问题. 20世纪80
年代早期, Ramadge和Wonham[3]在监控理论方面给

出了开创性的工作,采用自动机为形式化模型,来描
述控制规范和设计控制器. 针对广义互斥约束或线性
约束, Giua[4]和Moody等人 [5]分别给出了将离散事件

系统控制器描述为Petri网的方法. 随后,借助自动机
和Petri网等形式化模型,离散事件系统监控理论研究
获得了长足的进展,关于可控性、可观性、无阻塞、
活性、最大允许性等问题的研究方面,都取得了重要
的成果.这使得我们可以重新考虑逻辑控制程序的设
计问题,不必先人工设计后试错调试,而是以监控理
论为工具,直接设计正确、可靠的Petri网或自动机控
制器,然后再将它们转换为控制代码. 这样就可以节
省大量的程序调试时间,从理论上避免程序中的逻辑
错误,而且Petri网或自动机形象直观,工程对象或控
制规范更改时,易于迭代改进和重复利用.
近年来,随着离散事件系统监控理论的发展,大量

的研究开始寻求一种形式化的设计工具来代替梯形

图、VHDL等编程语言,比如法国的David和Allen提
出了GRAFCET作为一种顺序控制器的规范标准[6],
其对应国际标准为顺序功能图[7]. 目前的研究工作大
致可以分为以下两类: 1)如何将自动机或Petri网转换
为程序代码,比如梯形图、指令表或VHDL语言等等;
2)如何设计符合PLC和FPGA等硬件特性的自动机
或Petri网控制器. 本文将综述这些工作,并展望未来
的研究方向.

2 基基基于于于微微微处处处理理理器器器的的的逻逻逻辑辑辑控控控制制制程程程序序序的的的形形形式式式化化化

设设设计计计 (Formal design of logical control prog-
rams executed in microprocessors)
基于微处理器的控制单元的执行过程分3个阶段,

即输入扫描、指令执行和输出更新,如图1所示.

图 1 基于微处理器的控制单元执行过程

Fig. 1 Executing process of a microprocessor control-unit

在工程应用中, PLC是基于微处理器的控制单元
的典型代表,在工业控制领域占据着举足轻重的地位,
它也是工业3.0出现的象征. 2003年国际电工组织颁
布了国际标准IEC 61131–3,它描述了PLC的5种程序
设计语言: 梯形图、指令表、结构文本、功能框图和顺
序功能图.

2.1 Petri网网网和和和PLC编编编程程程语语语言言言的的的转转转换换换方方方法法法 (Method
transforming Petri-net or automata into PLC
programming language)
当给定一个PLC控制问题,可以利用监控理论来

设计形式化的控制器,但最终还是要将其转换为PLC
的标准化编程语言,这样才能利用各种PLC厂家提供
的编译器,获得可以执行的机器代码,因此需要研
究Petri网与PLC编程语言之间的翻译方法.
现有的研究大致可以分为两类,一类侧重于具体

指令的形式化描述,追求将程序变量和他们间的逻辑
关系描述为Petri网结构. 文献[8]将触点描述为一对补
库所,分别对应“On”和“Off”;将梯形图抽象为图
模型(图论),将从左母线到线圈结点的路径描述为从
表示该线圈的“Off”库所指向“On”库所的变迁,路
径中结点对应的库所共同指向该变迁;将它们之间的
割集描述为该线圈的“On”库所指向“Off”库所的
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变迁,割集对应的库所共同指向该变迁;从而利用继
电器电路原理将梯形图描述为普通Petri网. 因为该方
法获得的是普通Petri网,有利于将监控理论获得
的Petri网模型,转换为梯形图代码,但是该方法不适
用于计数器和定时器等复杂模块. 文献[9]给出一种模
块化的转换方法,通过在Petri网内引入使能弧、抑止
弧、加权使能弧、复位弧和赋时变迁,将梯形图中各类
触点、线圈、计数器和定时器描述为相应的网模块,并
定义网模块的连接规则,从而能够将梯形图转换为Pe-
tri网. 该方法的适用范围较广,但是因为引入了多种
弧,使得网模型语义变得非常复杂,不利用于性能分
析和评价. 文献[10]给出“与”、“或”、“置位复位”
等基本指令转换为Petri网的规则,然后利用该规则可
以将梯形图转换为Petri网,便于图形化、直观地描述
梯形图逻辑,但是网中包含抑止弧,语义比较复杂.
另一类则重点关注指令之间的执行顺序,具体变

量的赋值运算则仍然采用代数表达式. 如图2所示,文
献[11]给出了一个PLC程序设计、验证、评价和仿真
的工具箱,它是由C#语言编写的集成开发环境,包括
可以绘制信号注释Petri网(signal interpreted petri net,
SIPN)的图形编辑器,还具有将SIPN转换为指令表、
计算树逻辑和Petri网标记语言的多个接口,能够进一
步生成PLC可执行代码,在NuSMV[12]中进行模型验

证,在Modelica中进行仿真,还可以在GraphViz中显
示状态可达图. 这是一个结合了设计和验证的相对比
较完善的工具软件,同时为控制器的形式化设计搭建
了一个较为完整的框架,但是在Petri网控制器设计上
需要引入监控理论进一步完善.

图 2 工具箱的功能结构

Fig. 2 Functional structure of the toolbox

文献[7]认为梯形图难于表现程序中的顺序和状
态输出关系的逻辑,使得程序设计和调试非常困难,
给出了将梯形图转换为顺序功能图的方法,并说明顺
序功能图比梯形图更容易设计、调试、更新、重用和

维护. 文献[13]将顺序功能图中的步骤描述为库所,
变迁激发条件描述为控制库所,并采用与顺序功能图
一致的拓扑结构,得到了顺序功能图的受控Petri网建
模方法. 并用该方法的多轴高速机床的顺序功能图
的Petri网模型,分析和验证了程序的活性和安全性.
对于包含定时功能的顺序功能图,文献[14]利用两对
互补库所来分别描述步骤的活性和延时,从而能够在

延时库所对之间引入了赋时变迁,来描述步骤执行的
时效行为,扩展了文献[13]中的方法,能够将很多实际
工程中的控制程序转换为赋时Petri网,使能利用Petri
网进行性能分析和验证成为可能.
前者对PLC程序的形式化更为彻底,但是难于描

述复杂代数等运算指令. 后者模型简洁,但是无法描
述指令逻辑和程序整体逻辑之间的相互影响.总地来
说,两者都遵从了如图3所示的基本思路和原理: 从上
到下依次给出了梯形图的“与”、“或”和“顺序”逻

辑,以及它们分别对应的Petri网的前向同步、后向冲
突和顺序结构.

图 3 梯形图与Petri网的转换原理

Fig. 3 Principle transforming Petri-nets into ladder diagrams

类似于Petri网,自动机具有严格的语法和语义,便
于采用模型验证方法进行自动化验证,并且能够直观
动态地执行,文献[15]通过在自动机中引入输入、输
出、延时和变迁之间的优先级,定义了安全自动机:用
结点表示输出,弧表示为输入信号的谓词函数,从而
能够严格描述控制规范.并给出了将安全自动机翻译
为顺序功能图程序的方法. 该方法的局限在于如何将
控制规范描述为自动机,要知道自动机模型相对于工
程实施人员来说,还是过于抽象了.

这些转换方法搭建了形式化模型与PLC指令之间
的桥梁,而且可以借以开发软件工具,实现Petri网或
自动机控制器到PLC程序的自动转换,不仅可以利用
Petri网形象直观的优势,便于帮助程序员更加清晰地
描述控制逻辑;而且能够在控制器设计中引入Petri网
和离散事件系统监控理论,确保控制器满足期望性能,
从而减少或避免PLC系统的“维数灾”导致的程序测
试和调试阶段的巨大工作量.
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2.2 基基基于于于Petri网网网或或或自自自动动动机机机的的的控控控制制制程程程序序序设设设计计计方方方法法法
(Methods for synthesis of control programs via
Petri nets or automata)
近年来,学者们对如何利用形式化工具设计控制

程序进行了大量探索,特别是在典型工业装置或系统
上进行了应用,在系统建模和程序设计方面取得很多
有价值的成果,同时也遇到新的问题和挑战:为了描
述传感器、执行机构和PLC的特性行为,对Petri网或
自动机进行了扩展,而这样的扩展虽然便于对象建模,
但是也对现有离散事件系统监控理论提出了新的挑

战,需要对现有理论做相应的扩展.
文献[16]利用实时Petri网来设计顺序控制器,在

Petri网内引入了输入、输出和赋时,即在变迁上关联
传感器、按钮或开关输入信号和延时,在库所上关联
线圈、螺线杆等输出信号,这样实时Petri网由外部输
入信号驱动,并计算和执行输出控制动作;结果显示,
实时Petri网能够等价描述梯形图,分析和定位程序中
的死锁和错误逻辑,更易于控制规范时的修改和维护,
缩减工程开发周期和成本. 对于高速连续生产线,文
献[17]给出一种形式化的逻辑控制器设计方法,首先
将生产线上的各个加工单元描述为环状的Petri
网模块,再根据加工规范将各环状网的变迁同步起来,
获得整个系统的Petri网模型,有趣的是,利用网简化
规则该网可以等价转换为环状事件图,这样就可以利
用环状事件图的性质,来保证系统的活性、安全性和
可重复性,并给出了将该事件图转换为顺序功能图的
方法. 该方法能够将工程人员从编写和调试程序代码
的繁琐工作中解放出来,致力于各个环状模块以及它
们之间的逻辑关系,更易于系统维护和修改.
文献[18]给出一种基于自动机监控理论的PLC程

序设计方法: 在Petri网中引入抑止弧和使能弧,并将
谓词(激发条件)与变迁关联,执行动作与库所关联,得
到自动化Petri网;建立被控对象的自动化Petri网模
型,计算其可达图,逐一检验每个状态结点,删除违反
控制规范的结点,从而获得满足控制规范的有限自动
解,最后将他转换为梯形图. 该方法通过利用监控理
论,能够确保控制逻辑严格正确,从而能够避免程序
的试错调试.
如图4所示,文献[19]给出了离散事件监控系统的

整体框架,根据监控理论设计满足被控对象的逻辑控
制规范的监控器,监控器将观测到的事件序列映射到
需要禁止的事件序列,禁止事件序列由控制器(连续动
态子系统的控制器)和执行元件具体完成,从而使得整
个系统满足规范要求. 并讨论了监控器实现中的3个
问题: 1)一个传感器信号(上升沿或下降沿)可能触发
多个事件; 2)在一个扫描周期中,可能同时发生多个
事件,它们的发生顺序存在不确定性; 3)监控器为了
保证系统的最大允许性,只禁止那些必须被禁止的事
件,这样可能存在两个事件发生冲突的问题; 4)在一

个扫描周期中的指令计算阶段,可能发生一些事件,
这会使得该周期的输出不是根据最新的状态计算而

来的,导致系统紊乱或违反规范.这给监控理论提出
了一些新的挑战,如果采用基于微处理器的控制硬件
来实现,需要对现有监控器设计方法进行改进. 该文
也探讨了如何利用有色Petri网来设计控制器,以及将
它翻译成指令列表的方法.

图 4 监控系统结构

Fig. 4 Architecture of a supervisory system

针对大规模和远距离分布式系统,文献[20]先将
控制规范描述为统一建模语言(unified modeling
language, UML),然后将其转换为Petri网,利用Petri网
理论和方法进行性能分析和评价,从而迭代修正系统
中的错误,最后利用该Petri网设计Java和PLC程序.该
方法成功地应用于开发中国台湾移动电话公司的移

动电话切换中心,该系统包括温度、湿度、电源和安全
等316个传感器和140个执行元件.

针对电磁导引的自动导航车辆系统,文献[21]将
传感器和执行机构描述为一个受控网,然后根据交叉
路口的交通规则,给出了在受控网上实现该规则的控
制变迁的设计方法,从而获得闭环网,最后给出将闭
环网自动转换为梯形图程序的方法. 通过Petri网监控
理论,来保证闭环网控制逻辑的正确性,从而可以大
幅节省程序的开发和调试时间.

文献[22]定义了一种控制注释 Petri网 (control
interpreted Petri net, CIPN),在Petri网中引入了抑制
弧、变迁时延、变迁标签、库所标签、事件标签集合、

控制动作集合和谓词条件集合,极大地扩展了Petri网
的建模能力,对于复杂控制对象能够建立相应的CIPN
控制器,而且值得关注的是,该文给出了利用梯形图
描述了CIPN执行过程的方法,而且这种将CIPN转换
为梯形图的方法是严格根据Petri网的激发规则建立
起来的,具有很好的通用性. 但是,该方法在Petri网内
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引入了太多的扩展元素,现在基本没有可供使用的网
分析和监控方法作为理论支持,后期仍然需要大量试
错来调试程序.

3 FPGA的的的逻逻逻辑辑辑控控控制制制程程程序序序形形形式式式化化化设设设计计计方方方法法法
(Methods for designing logical programs
running in FPGAs)
相对于微处理器等全局时钟同步的硬件电路,

FPGA电路可以实现异步驱动,具有更好的鲁棒、可检
测和重用性、更低的成本和更小的电磁辐射[23],更适
合于描述离散事件系统固有的异步和并行等复杂动

态行为,因此FPGA是实现离散事件系统控制器的理
想硬件选择.
文献[24]将库所、变迁和典型网结构描述VHDL

代码模块,并将其封装,添加到Lattice公司的ispDe-
sign Expert中元件库中,从而使它们能够和“与”、
“或”等门电路混合连接,按照Petri网(控制器)的结
构进行连接,图形化地绘制Petri网逻辑电路,获得VH-
DL程序.该方法在一个液位控制系统中得到了验证,
能够正确根据液位传感器信息控制系统中的阀门开

关动作.
为了将离散事件系统控制器实现为一个异步

FPGA电路,文献[25]定义了安全自动化Petri网(safe
automation Petri net, SAPN),其中引入了抑制弧、使
能弧、谓词标签和变迁延时,并给出了使能弧、抑制
弧、分结构、合结构、冲突、选择、执行动作和延时变

迁转换为逻辑电路的规则,利用这套规则可以将一个
表示离散事件系统控制器的SAPN转换为相应的
FPGA电路. 并在一个装配制造系统上进行了实验,采
用了Xilinx公司的Spartan 2 XC2S200型号的FPGA,
实验结果能够验证方法的正确性和有效性.
翻译规则无法涵盖复杂的网结构,文献[26]给出

了一种基于状态演化方程的Petri网到VHDL的转换方
法,采用CIPN来描述离散事件系统控制器,借助前置
关联矩阵、后置关联矩阵、标识矩阵、变迁谓词矩阵

等一系列矩阵数据来描述CIPN,然后根据网演化规则
将这些矩阵信息描述为VHDL,还给出了CIPN中定时
器和计数器的VHDL描述方法,并开发了包括CIPN
设计和VHDL转换的工具软件HPetriNets,使得工程
人员不必深入研究硬件就可以设计FPGA控制器.

核反应堆保护系统负责核电站的安全运行,为了
保证其FPGA控制程序的正确可靠性,文献[27]给出
了状态图和Petri网的程序设计方法,将系统每个单元
描述为状态图,然后将全部状态图组合为Petri网,从
而得到控制系统的Petri网模型,根据Petri网理论确保
系统是无死锁、安全和可重复的,最后将其转换
为VHDL程序,并利用该方法设计地震自动停堆控制
系统的FPGA控制程序,演示和验证了该方法. 以注释
Petri网为工具,文献[28]研究了双FPGA的安全控制

器的设计方法,通过比较两个执行相同控制算法
FPGA的输出,来检测控制器是否正常工作,从而提高
控制系统的安全可靠性.

4 总总总结结结与与与展展展望望望(Conclusions and prospects)
4.1 总总总结结结(Conclusions)
逻辑控制器的形式化设计和验证研究本质上是要

解决离散事件系统控制的高计算复杂性问题,目前着
重于如何提高代码的可重用性和程序的自动化设计

和验证,已获得了一系列重要的研究成果:
1) 梯形图、有序功能图和指令表的Petri网和自动

机的建模方法,这解决了PLC程序设计长期缺乏形式
化模型的问题,可以利用形式化模型研究控制算法,
为工程实施提供理论依据,也使得程序的自动化设计
和验证成为可能;

2) VHDL语言的Petri网建模方法,这建立起了异
步电路与离散事件系统之间的桥梁,能够用电路实现
离散事件系统固有的异步和并行结构;

3) 基于禁止状态监控理论设计PLC程序的方法,
由此获得的控制器必然严格遵守给定的控制规范,大
量降低项目开发周期和成本;

4) 逻辑控制程序形式设计和验证的工具软件,比
如 Frey等人开发的 PLC设计和验证软件和 Silva等
人[26]开发的FPGA设计软件HPetriNets等.

4.2 展展展望望望(Prospects)
微处理器或异步电路的逻辑控制器设计方法将越

来越受到离散事件系统监控理论影响,控制程序的设
计也会越来越依靠Petri网和自动机等形式化模型,而
不是人工经验, PLC、FPGA和单片机等控制系统的开
发将越来越自动化、敏捷化和柔性化,其中很多有价
值的工作有待开展:

1) 微处理器控制系统是一类特殊的离散事件系
统,现有的监控理论并没有考虑到它的特殊性,比如
周期扫描执行、明确的输入单元(传感器)和输出单
元(执行机构)、不允许冲突等行为特征,因此需要对
现有的监控理论做相应的修改和扩展,建立PLC等微
处理器控制系统设计的监控理论基础.

2) 为了建立PLC或FPGA控制系统的形式化模型,
研究者们对自动机和Petri网做了不同程度的扩展,包
括抑制弧、使能弧、逻辑谓词标签、赋时变迁和变迁

的优先级等元素,这固然有力地扩展了Petri网的建模
能力,甚至减小了网规模,但是也使得模型的语法和
语义发生了改变,脱离了现有的Petri网理论体系,使
得系统分析和评价缺乏理论工具支持,因此在不做扩
展或尽可能少地扩展Petri网的情况下,如何建立PLC
或FPGA控制系统的恰当的形式化模型是一个非常重
要的问题.

3) 在核电、轨道列车、医疗等安全关键领域,其逻
辑控制程序不允许任何逻辑错误,因此亟需发展形式
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化的设计方法,借助离散事件系统监控理论保证系统
严格满足控制规范,并开发设计软件工具,实现逻辑
控制程序的自动化设计,避免人工疏忽导致逻辑错误.

4) 对于制造系统而言,最优加工序列随着订单和
生产装备改变也会改变,那么就需要实时优化求解最
优工序,并快速生成执行该工序的控制代码,因此需
要着重研究如何建立兼顾优化调度和逻辑控制的离

散事件系统模型[29],以及基于该模型的优化调度理论
和逻辑控制器设计方法.

5) 为了提高逻辑控制器的可靠性,除了利用监控
理论来保证控制程序的正确逻辑,还可以设计故障诊
断器,比如Cabral等人[30]利用自动机来描述控制系统

的状态空间,进而构建了标签Petri网来进行故障推理,
并编写了梯形图程序来实现该Petri网故障诊断器.
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