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摘要:本文针对不完备系统模型,研究不完备离散事件系统的当前状态不透明性. 根据系统的实际输出与预测输
出之间的差异,构建了一个具有学习功能的学习诊断器. 这种学习诊断器不仅能够模拟系统的状态转移,而且还可
以将系统缺失的状态信息通过学习得到恢复.通过引入集合覆盖理论处理由学习诊断器得出的结果,提出了一种基
于学习诊断器的不完备离散事件系统当前状态不透明性的验证算法.
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1 引引引言言言

近年来,离散事件系统的状态不透明性在数字签
名、信息认证、入侵检测、数据加密等领域取得了重

要应用. 具有状态不透明性的系统要求对于任意一条
到达系统秘密状态的路径,至少存在另一条从相同状
态出发到达非秘密状态的路径,使得这两条路径因具
有相同观测结果而使入侵者无法区分,从而达到有效
抵御入侵者攻击的目的.

在文献[1]中, Bryans将状态不透明性应用到离散
事件系统中,研究了Petri网的不透明性. 文献[2]针对
离散事件系统提出了基于状态的不透明性方法. Wu
和Lafortune根据系统中状态分类,提出了一个验证状
态不透明性的状态转换算法[3]. 在文献[4]中, Lin研究

了离散事件系统基于事件的不透明性,提出了强不透
明性和弱不透明性概念,并通过引入一种两个自动机
的合成规则,得到了离散事件系统事件不透明性的验
证方法. 我们也对不透明性开展了研究,将不透明性
概念应用于故障诊断和故障预测,分别提出了一种基
于不透明性的相对故障诊断方法和相对故障预测方

法[5–6].

然而,在实际应用中,往往可能出现因某些原因造
成系统部分信息缺失的现象.为此,欧阳丹彤等人研
究了不完备系统模型的故障诊断问题,通过引入P同

步性概念,提出了一种不完备离散事件系统的故障诊
断方法[7–8]. Kwong和Yonge–Mallo也针对一类不完
备离散事件系统,提出了一种不完备系统建模和故障
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诊断方法[9].

本文继续文献[9]的工作,针对这类不完备离散事
件系统模型进一步研究其当前状态不透明性. 先通过
对比实际输出与预测输出之间的差异,构建了一个具
有学习功能的学习诊断器. 它不仅能够模拟系统的状
态转移,而且还可以将系统缺失的状态信息通过学习
得到恢复.然后运用集合覆盖理论,对不完备系统模
型进行分割、残差、增加残差等运算,提出了一种基于
学习诊断器的不完备离散事件系统的当前状态不透

明性的验证方法,最后通过一个实例,阐述了学习诊
断器的构造过程和当前状态不透明性验证方法的具

体运用.

2 离离离散散散事事事件件件系系系统统统及及及其其其不不不透透透明明明性性性

离散事件系统是指一个有限状态自动机G = (X,

Σ, δ, x0, Y, λ) ,其中: X为有限状态集, Σ为有限事件
集, δ为转移函数, x0为初始状态, Y为输出集, λ为输
出映射函数λ : X → Y . 对于状态x, x′ ∈ X ,如果
λ(x) = λ(x′),且存在状态x1, x2, · · · , xl−1和事件σ1,
σ2, · · · , σl−1,满足xi+1 = δ(xi, σi+1), 0 6 i 6 l − 1,
x0 = x, xl = x′, λ(xi) = λ(x),则称状态x′为状态x

的毗邻输出[11],记为x ⇒ x′.

事件集Σ分为可观事件集Σo和不可观事件集Σuo,
即Σ = Σo ∪Σuo. 记故障事件集为Σf ,它满足Σf ⊆
Σuo. 根据故障对系统的不同影响,往往将故障分为不
同类型F1, F2, · · · , Fm. 本文用K表示系统的条件集,
即K = {N,F1, F2, · · · , Fm},其中N表示正常条件.
同时,根据系统的条件集对状态集X进行相应分

类X = XN ∪̇XF1
∪̇XF2

∪̇ · · · ∪̇XFm
,其中符号∪̇为互

不相交的并集运算.

定定定义义义 1 条件映射是指一个映射k : X → K,它
满足对任意x ∈ X ,如果x ∈ XN ,则k (x) = N ;如果
x ∈ XFi

,则k (x) = Fi,其中i ∈ {1, 2, · · · ,m}. 并且
定义∀z ⊆ X, k (z) =

∪
x∈z

k (x).

为方便起见,引入文献[10]中的符号: Σ∗为Σ的克

林闭包, L为系统G的生成语言, L (G, xi)为G中从状

态xi出发的所有运动轨迹的集合.

定定定义义义 2 投影P是指映射P : Σ∗ → Σ∗
o ,它满足

当σ ∈ Σo时, P (σ) = σ;当σ ∈ Σuo时, P (σ) = ε;并
且对任意σ ∈ Σ和t ∈ Σ∗, P (tσ) = P (t)P (σ). P的
反投影定义为P−1(µ) = {t|t ∈ L,P (t) = µ},其中
µ ∈ Σ∗

o .

定定定义义义 3 给定系统G的秘密状态集Xs ⊆ X和非

秘密状态集Xns ⊆ X ,如果G满足如下条件:
(∀xi ∈ X)(∀t ∈ L(G, xi))(δ(xi, t) ∈ Xs ⇒
(∃t′ ∈ L(G, xi))(δ(xi, t

′) ∈ Xns ∧ P (t) = P (t′)),

则称G具有当前状态的不透明性.

直观上,系统G具有当前状态的不透明性表示: 对
于到达秘密状态的每条路径t,都存在另一条到达非秘
密状态的路径t′,使得这2条路径具有相同的投影.显
然,具有当前状态不透明性的系统能够使入侵者无法
确定系统的当前状态是否处于秘密状态.

3 不不不完完完备备备离离离散散散事事事件件件系系系统统统

对于离散事件系统G = (X,Σ, δ, x0, Y, λ),诊断
器可以构造为一个有限状态自动机[11]

D = (Z ∪ {z0}, Y, ζ, z0, K̂, k), (1)

其中: Z ∪ {z0}为状态集; z0 = (z0, 0)为初始状态,
z0 ∈ 2X −∅;转移函数为ζ : Z ∪ {z0} × Y → Z; K̂
为输出集;输出映射为k : Z ∪ {z0} → K̂;其中状态
转移zk+1 = ζ(zk, yk+1)可通过如下的条件得出:{

z1 = ζ(z0, y1) = z0 ∩ λ−1({y1}),
zk+1 = Ψ(zk) ∩ λ−1({yk+1}), k > 1,

(2)

这里Ψ(z) = {x|∃x′ ∈ z : x′ ⇒ x}.

但是,上述诊断器D的构造是以在完备离散事件

系统的基础上构造出来的,一旦系统中出现了状态缺
失(即系统G为不完备模型)时该诊断器的构造方法就
不再适用. 为此,针对不完备系统模型,作者引用类似
文献[9]中的方法,引入2个辅助模型: 真实模型(true
model)Gt = (X,Σt, δt, x0, Y, λ)和名义模型(nominal
model)Gn=(X,Σn, δn, x0, Y, λ),其中Σn⊆Σt, δn⊆
δt.

本文把根据名义模型Gn构造的诊断器称为名义

诊断器,记为Dn. 给定一个输出序列y1, y2, · · ·, yk,如
果对所有k>1,状态转移都满足Ψ(zk) ∩ λ−1({yk+1})
̸= ∅,其中zk为Dn中的状态估计,则称Gn与Gt的输

出序列是一致的.

为弥补Gn与Gt之间差异,可引入假设转移H对

Gn进行修正. 用有序状态对d = (xsrc, xdst)表示假设

转移H中从状态xsrc到状态xdst的转移,简记为dsrcdst,
其中xsrc, xdst ∈ X . 为了描述名义模型中的缺失转
换,用ϕ(z, x)表示从起始状态到目标状态的所有假设

转移,即

ϕ(z, x) = {dx
′

x |x′ ∈ z, (∃σ)δ(x′, σ) = x}.

对于H = ϕ(z, x),用dst(H)表示H中目标状态x,即
dst(H) = x,并定义

Φ(z, y) = {ϕ(z, x)|x ∈ λ−1({y})}. (3)

为了得到假设转移中状态之间的关系,本文运用
文献[12]中提出的集合覆盖理论处理关于假设的集合
覆盖问题.

定定定义义义 4 一个集合覆盖是指一个四元组P =

(D∗,M,R,M+),其中D∗ = {d1, · · · , dn}为假设转
移di的集合, M = {m1, · · · ,mj}为表现形式mi的集
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合, R ⊆ D∗ ×M为D∗和M之间的联系,称为因果关
系, M+为M的一个子集.

集合覆盖描述了各个假设转移D∗与各表现形式

M之间的因果关系.由 di引起的表现形式集记为

effect(di)={mj|(di,mj) ∈ R},发生mj的假设转移

集记为 cause(mj) = {di|(di,mj) ∈ R},这里 di ∈
D∗, mj ∈ M .

下面引入文献[9]中分割、残差、增加残差等运算
及文献[12]中生成器概念以描述不完备模型的在名义
模型中的假设转移.

定定定义义义 5 设GI = (g1, · · · , gn)为一个(假设转
移)生成器, H ⊆ D∗且H ̸= ∅,如果对于任意的1 6
k 6 n且Qk = (qk1, qk2, · · · , qkn),其中

qkj =


gj −H, j < k,

gj ∩H, j = k,

gj, j > k,

(4)

则Q = {Qk|Qk为一个生成器}称为GI与H的分割操

作,记为div(GI ,H).

定定定义义义 6 设GI = (g1, · · · , gn)为一个生成器,
H⊆D∗且H ̸=∅, A ̸=∅. 如果对任意i, gi −H ̸=∅,
则定义GI与H残差分割为

res(GI ,H)={(g1−H), · · · , (gn −H)};

否则,定义为res(GI ,H)=∅. 如果对任意i, gi −H ̸=
∅,则定义GI与H的增加残差分割为

augres(GI ,H) = {(g1 −H), · · · , ((gn −H), A)};

否则,定义为augres(GI ,H) = ∅.

对于集合覆盖P = (D∗,M,R,M+), G的类别中
包括对M的所有解释,若存在表现形式mj /∈ M ,则
需要对生成器集进行修正. 修正后的生成器集定义为

revise(GI ,H) = F ∪ res(Q,F ), (5)

这里F = div(GI ,H), Q= augres(GI ,H),其中H =

cause(mj).

假设GI = {g1, · · · , gn}和QJ = {q1, · · · , qm}是
两个生成器,记它们的并集为M(GI ,QJ),它表示生
成器GI和QJ之间所包含的最小数量的生成器.

4 不不不完完完备备备离离离散散散事事事件件件系系系统统统的的的学学学习习习诊诊诊断断断

为研究不完备系统的不透明性,引入一种具有学
习功能的学习诊断器以尝试学习真实模型,它以系统
的输出序列作为输入,得到在名义模型中缺少的信息,
并依据各假设预测系统缺失信息.

为了清晰描述学习诊断器中的状态和假设转移,
定义候选(candidate)为c = (G, z),其中z为系统的状

态估计, G为生成器集,表示所有的假设集.

假设Zn为名义诊断器Dn中的状态集, ζn为Dn的

转移函数, y为输出序列中的一个输出事件.通过Dn

的状态转换z′ = ζ(z, y)得到z′ = {x|λ(x) = y∧(∃x′

∈ z : x′ ⇒ x)}=Ψ(z) ∩ λ−1({y}). 针对候选c,得到
其更新:

update(c, y) =


{(G, z′)}, 若 z′ ̸= ∅,

{(G′, dst(H))|H ∈ Φ(z, y),

G′ = revise(G,H)},其他.

将学习诊断器LD构造为一个有限状态自动机

LD = (W ∪ w0, Y, t, w0, k̂, k),

其中: W ∪ {w0}为状态集, Y为事件集, t为转移函数
t : W ∪ {w0}×Y →W , w0 = (w0, 0)为初始状态, k̂
⊆2k − {∅}为输出集, k为输出映射.

对于w1= {c11, · · · , c1k, }, w2= {c21, · · · , c2l , },其
中crs表示候选(Gr

s , z
r
s ),如果w1与w2之间存在相同状

态估计,则定义µ(w1, w2)为将w2中的重复状态合并

到w1,即

µ(w1, w2)=
w1, 若 w2 = ∅,

µ({c11, · · · , (M(G1
i ,G2

1), z
1
i ), · · · , c1k} ,

{c22, · · · , c2l }), 若 z1i = z21 ,

µ(
{
c11, · · · , ck1 , c12

}
, {c22, · · · , c2l }), 其他.

LD中的状态转移函数wk+1 = t(wk, yk+1)通过

如下公式得到:{
t(w0, y1) =

{
(∅, z0 ∩ λ−1({y1}))

}
,

t(wk, yk+1) = update(wk, yk+1), ∀k > 1.
(6)

直观上,对于不完备离散事件系统G,上述学习诊
断器LD将在不透明性条件下通过有限步学习使得系

统的缺失状态信息得到恢复.下面具体给出验证不完
备系统是否具有当前状态不透明性算法.

算算算法法法 1 关于不完备离散事件系统G是否具有当

前状态不透明性的验证方法

第第第1步步步 根据真实模型Gt,得出状态缺失的不完
备模型Gn在具备当前状态不透明性的假设转移.

第第第2步步步 对于得到的假设转移使用分割、残差及

增加残差运算进行处理,得到生成器集G.

第第第3步步步 对于不完备模型Gn,通过引入候选c和学

习诊断器LD,得到每步的生成器集Gi,并用分割等方
法修正Gi,从而得到生成器集G∗.

第第第4步步步 对比第2步和第3步得到的生成器集G和
G∗,如果G = G∗,则不完备系统G具有当前状态不透

明性;否则, G不具有当前状态不透明性.

注注注 1 算法1的前2步得到一个具有当前状态不透明性

的完备系统生成器集G,而在第3步中不完备系统中的Gn通

过学习诊断器LD得到另一个完备系统的生成器集G∗. 如
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果G = G∗,则说明这2个完备系统是一致的,从而不完备系

统G具有当前状态不透明性. 反之,则说明G不具有当前状态

不透明性.

下面分析算法1的复杂性. 假设系统有n类表现形

式M={m1, · · · ,mn},令n1=max|λ−1({y})|. 由于
每类表现形式的生成器的转移方式有2n − 1种,所以
生成器集G包含的转移方式有(2n − 1)n种. 对于假
设H ,修正操作中每类的状态数为n1,故假设的最大
数量为nn1,修正函数revise(G, H)最多有(2n − 1)·
n2n1个假设. 由此,如果候选状态为单一类型时,则算
法1的复杂度为O(2nn2n1). 如果候选状态包含n1种

类型时,则算法1的复杂度为O(2nn2n2
1).

5 实实实例例例分分分析析析

下面通过一个具体实例阐述上述关于不完备系统

是否具有当前状态不透明性的判定方法.

例例例 1 考虑图1中的离散事件系统G,其中不可观
事件集Σuo = {a, b},秘密状态集Xs = {11}. 假设状
态4和状态8在真实模型Gt中的转换d411和d811在名义

模型Gn中的信息是缺失的. 下面选定λαµφληφλβθ

ηφλ作为G的输出序列,判断不完备系统G是否具有

当前状态不透明性.

图 1 离散事件系统G

Fig. 1 Discrete-event system G

当输出序列λαµ发生后,真实模型Gt的状态为

z = {4, 5, 6}. 在下一个输出φ发生后,状态间接到达
{11, 12},此时可能发生的转换为{d411, d412, d511, d512,
d611, d

6
12}. 在当前状态,系统表现出了当前状态的不透

明性,因为存在着具有相同的投影的路径λαµφ,使外
界无法确认系统的当前状态. 当输出λ发生后,到达状
态1. 由此可推断出上一步到达的是状态11,假设转换
为{d411, d511, d611}. 同理,考虑剩余序列ληφλβθηφλ,
得到当前状态不透明的假设为{d611, d711, d811}和{d811,
d1411}. 因此, Gn中丢失的转换来自{d411, d511, d611}, {d611,

d711, d
8
11}或者{d811, d1411}中某个路径. 此时如果将假

设H={d1, d2, d3}添加到Gn时, d1∈{d411, d511, d611},
d2∈{d611, d711, d811}, d3 ∈ {d811, d1411}所得到的模型与
真实模型Gt输出序列一致,其诊断器的转移分析图如
图2所示.

图 2 诊断器状态转移

Fig. 2 State transitions of diagnoser

另一方面,不完备模型在起始条件下的表现形式
为M0=∅, G0=∅. 在发生输出序列λαµφ后,可得假设
转移H1={d411, d511, d611},此时G1={({d411, d511, d611})},
M1 = {m1}. 当发生输出序列λβµφ后, H2 = {d611,
d711, d

8
11},由图2可知,事件µ和事件η的发生都将到达

状态6,此时G2 = {({d411, d511, d611} , {d611, d711, d811})}.
在发生输出序列λθηφλ后, H3 = {d811, d1411},假设转
移中出现了重复的转换,所以

G3=
{({

d411, d
5
11, d

6
11

}{
d811

}) ({
d611, d

7
11

}{
d1411

})}
,

M3={m1,m2,m3}.

因此,在发生输出序列λαµφληφλβθηφλ时,在系统
具有当前状态不透明性条件下得到的生成器集为

G = {({d411, d511, d611} {d811}) ({d611, d711} {d1411})}.

然后,引入学习诊断器,初始候选c0=(G0, X),其
中G0 = ∅. 在发生λαµ后,出现的状态估计z3 = {4,
5, 6}. 此时G3 = ∅, c3 = (G3, z3). 在事件φ发生后,
z4 = {11, 12}. 由于Xs = {11}并且事件a与b为不可

观事件,所以有c4a = (G4a, {11}), c4b = (G4b, {12}),
G′
4a = {({d411, d511, d611})}, G′

4b = {({d412, d512, d612})}.
当输出λ和βη相继发生后,可以进行类似分析.直到
当φ再次发生时,由于Xs = {11}且Σuo = {a, b},出
现了2个状态,使外界无法判知系统当前到达的状态,
此时名义模型缺失的转换变为{d611, d711, d811}和{d612,
d712, d

8
12}. 由此得出候选

G′
8a =

{({
d411, d

5
11, d

6
11

}{
d611, d

7
11, d

8
11

})}
,

G′
8b =

{({
d411, d

5
11, d

6
11

}{
d612, d

7
12, d

8
12

})}
.
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当事件λ发生后,得到如图3所示的最终生成器集为

G∗={({d411, d511, d611}{d811})({d611, d711}{d1411})}.

由G = G∗得,不完备系统具有当前状态不透明性.

图 3 学习诊断器

Fig. 3 Learning diagnoser

6 总总总结结结

本文通过构建学习诊断器分析不完备模型的不透

明性. 这种学习诊断器不仅能够模拟系统的状态转移,
而且可以将系统缺失的状态信息通过学习得到恢复,
进而实现对不完备系统当前状态不透明性的验证. 这
种方法将完备离散事件系统的当前状态不透明性方

法拓展至不完备系统模型. 在此基础上,作者将在后
续研究中进一步考虑不完备模型条件下初始状态不

透明性以及具有双模拟关系的非确定离散事件系

统[13]的不透明性等相关问题.
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