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摘要:随着网络技术在控制系统中的广泛应用,如何处理数据回放及数据篡改等网络攻击行为是广大科技工作
者必须考虑和解决的一个问题.在构建包含控制网络和检测网络的控制系统基础上,本文给出了一种网络控制系统
的数学模型,并详细阐述了其传感器节点到控制器节点的数据传输方法. 考虑到控制器节点遭受回放攻击的实际
情况,通过数据帧中添加时间戳和水印数据,并采用拟合优度检验等相关策略,由此提出一种新的异常行为检测方
法. 仿真结果表明,该方法在一定程度上能够有效并快速地检测出针对控制器的回放攻击行为,具有应用前景和推
广参考价值.
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Abstract: With the wide application of networks in control systems, the process of data replay attacks and keeping
the stability of networked control systems is a problem that the researchers must consider. On the basis of establishing a
control system including a control network and a measurement network, a data transmission method between sensor nodes
and controller nodes is proposed. The mathematical model of the networked control system is given. Considering the
presence of the replay attacks to the controller nodes, a real-time anomaly detection method is presented on the basis of
adding the time stamp in the data frame. The strategy of adding digital watermarking and chi-square goodness of fit test
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attack actions in real time. The method has certain application prospects and popularization values.
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1 引引引言言言

随着芯片制造技术、计算机网络及通讯技术的发

展,工业应用中的控制设备、仪表和检测装置都向智
能化、网络化方向发展.闭环控制系统的控制功能由
系统中作为唯一计算单元的控制器完成逐步发展为

具有高速智能计算功能并包含某种标准通信协议的

传感器、执行器共同完成. 基于工业现场总线、企业
局域网及Internet为基础构建分布式测控系统正逐步
成为当前控制系统设计的主流. 应用于工业过程控制

系统的网络及现场总线技术在提高企业的管理和运

行效率的同时也增加了整个控制系统被黑客攻击的

可能性[1–2]. 发生在 2010年攻击伊朗核电站著名的
“震网”病毒和发生在2000年的澳大利亚昆士兰污水
厂的控制系统攻击事件说明控制系统的安全控制问

题是所有生产企业不可回避的问题[3–4]. “震网”病毒
通过回放传感器的历史输出数据达到了破坏实际对

象的目的[5],后者通过攻击windows操作系统,有针对
性的操控某种工业组态软件和世界上广泛使用的可
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编程控制器(programmable logic controller, PLC)来破
坏了被控物理对象的工作参数[6]. 目前针对网络控制
系统的攻击行为包括DoS攻击、数据注入攻击、传感
器回放攻击等[7–8]. DoS攻击是一种占用网络带宽的
一种攻击行为,攻击者通过向数据接收方不断发送伪
装成合法的数据请求帧以占用接收方CPU资源,降低
数据接收端接收正常合法数据的效率,从而降低了系
统控制性能[9]. 数据注入攻击是在破解收发双方通讯
协议的基础上,攻击者将获取的合法数据叠加一个攻
击数据后发往接收端以欺骗接收方达到破坏控制系

统的目的[10]. 回放攻击是攻击者在读取一定时间范围
内合法的传感器输出数据后作为攻击数据,在攻击时
间段将这些数据再伪装成传感器输出以欺骗控制器,
同时在执行器端施加信号恶意操控被控对象从而达

到毁坏控制系统的目的[11–13]. 目前针对控制系统的
攻击检测主要方法有特征检测和异常检测两种方

法[14]. 特征检测是指在控制系统遭受黑客攻击后获取
攻击行为的特征数据,在此基础上由专业的反病毒公
司研制防御软件来阻止该攻击行为.异常检测是在获
取控制系统正常运行特征数据的基础上,在系统运行
时不断重新获取新的特征数据并与原有正常特征数

据对比,通过比对结果判断系统是否遭受了异常攻击.
特征检测法由于具有攻击行为难于解析及防护滞后

性的特点,在实际应用中很难达到长期维护系统正常
运行的目的. 针对异常检测方法的研究,文献[15]通
过传感器的期望输出与实际输出比较差序列是否发

生变化判断是否遭受了攻击行为,该方法采用非参数
累积和(cumulative sum, CUSUM)方法判断运行中的
传感器数据是否偏离了期望值.文献[16]提出一种消
息观测机制(message observation mechanism, MOM),
有效解决了无线传感器网络中的DoS攻击检测问题.
文献[17]在假定系统存在状态干扰和输出干扰均为正
态分布情况下采用χ2检验法检验控制系统是否存在

数据注入攻击行为.目前χ2检验法已成为最常用的异

常行为检测方法之一.当网络控制系统发生回放攻击
行为时,攻击者会发送系统正常工作时的一段传感器
历史数据给控制器. 由于这些历史数据的统计特性与
正常情况下没有区别,所以χ2检验法对这种回放攻击

行为的检测没有效果.针对网络控制系统回放攻击的
研究,文献[11]采用向控制器输出信号中添加服从一
定分布规律的随机序列的方法,在降低系统控制性能
和指标的前提下提出了一种回放攻击检测策略.在文
献[18]中作者通过添加水印滤波器和均衡滤波器,基
于约定的加密数据不断切换滤波器参数以达到检测

回放攻击的目的. 为了保持控制特性不变化,该方法
需在切换滤波器参数时不断初始化水印滤波器和均

衡滤波器的状态. 在有较强实时性要求的应用条件下
该方法很难满足要求. 本文重点研究网络控制系统中
针对传感器回放攻击行为的实时检测问题,目的在于

寻找一种不影响控制系统特性的实时在线检测方法.
在回放攻击行为发生后检测器在尽可能短的时间内

产生报警给控制器,以便控制器能快速切换控制策略
对被控对象形成有效保护.

2 网网网络络络控控控制制制系系系统统统的的的结结结构构构及及及传传传感感感器器器回回回放放放攻攻攻击击击

2.1 网网网络络络控控控制制制系系系统统统的的的结结结构构构及及及控控控制制制方方方式式式

网络化控制系统通常由一个多输入–多输出(mul-
tiple input multiple output, MIMO)对象、控制器、从
控制器到执行机构传输命令的控制网络以及一个从

传感器到控制器传输检测信息的检测网络构成. 考虑
到系统的安全性,需设计异常行为检测器. 一个网络
化控制系统结构如图1所示.

u(k)

v

y(k)

图 1 网络化控制系统结构

Fig. 1 Structure of the networked control system

一个实际MIMO对象的离散数学模型可以表述为

x(k + 1) = Ax(k) +Bu(k) + ζ(k), (1)

y(k) = Cx(k) + η(k), (2)

这里: A为n× n常系数矩阵; B为n× p常系数输入矩

阵; C为q × n输出矩阵; u(k)为p维输入向量, y(k)为
q维传感器的实际输出向量; ζ(k)和η(k)分别为n维状

态干扰向量和q维输出干扰向量,它们都是服从正态
分布的随机过程. 假定实际对象为可稳定且状态能观
测的,系统控制方式为时间驱动方式. 当传感器数据
发送器内的定时器计时结束时,一个数据帧由传感器
发送装置向控制器发出并引发控制信息的产生. 该计
时时间即为系统采样时间T . 假定在该采样时间内传
感器到控制器的数据传输、状态估计、控制算法及控

制器到实际对象的数据传输都能够完成. 控制器采用
卡尔曼滤波器获得系统的状态估计,其迭代方法如
下[19]:

1) 任意给定状态初值向量和误差协方差矩阵
Pk−1,计算如下先验状态估计向量:

x̂−
k
= Ax̂k−1 +Buk−1. (3)

2) 计算先验误差协方差矩阵

P−
k = APk−1A

T +Q, (4)

这里Q为控制通道干扰向量的协方差矩阵.
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3) 计算卡尔曼增益矩阵

Kk = P−
k CT(CP−

k CT +R)−1, (5)

这里: C为观测矩阵, R为量测噪声协方差矩阵.
4) 计算状态向量估计值,获得最小方差估计

x̂k = x̂−
k +Kk(yk − Cx̂−

k ), (6)

这里yk为观测向量.

5) 更新误差协方差,为下一步迭代做准备

Pk = (I −KkC)P−
k . (7)

选取最优性能指标J如下:

J =
∞∑
k=0

[(xT(k))Q1(x
T(k))T+

uT(k)R1u(k)], (8)

其中: Q1为n× n正半定常数矩阵, R1为m×m正定

常数矩阵. 笔者知道在给定常线性系统条件下,使该
目标函数取最小值的最优控制序列为

u∗(k) = v − Fx̂(k), (9)

式中:

F = R̃−1BTPA, (10)

R̃−1 = R1 +BTPB, (11)

其中P为如下黎卡提方程的对称正定解[20]:

P = Q1 +ATPA−
ATPB(R1 +BTPB)−1BTPA. (12)

系统正常运行时v应设定为p维常数向量,该向量的选
取应与实际对象的被控参数yp相对应. v的设定按照
以下几步来进行:

1) 基于理想的yp(∞)获取一个较为理想的u(∞),
二者关系为

yp(∞) = C(I −A)−1Bu(∞). (13)

2) 基于这个u(∞)获取对应的x(∞),即

x(∞) = (I −A)−1Bu(∞). (14)

3) 计算状态反馈信号w(∞)

w(∞) = Fx(∞). (15)

4) 计算反馈后的输入信号v(∞)

v(∞) = w(∞) + u(∞). (16)

2.2 传传传感感感器器器回回回放放放攻攻攻击击击场场场景景景

针对网络控制系统的回放攻击和其他网络攻击方

式一样,也是为了破坏控制系统的稳定性或对被控对
象形成直接的损毁. 攻击者首先读取某段时间内系统
正常工作条件下的传感器输出数据作为攻击数据. 在
适当条件下需要对系统展开攻击时由攻击节点模拟

传感器数据发送装置将这些攻击数据发送给控制器.

图2中攻击者从k1时刻开始读取并记录所有传感

器的输出值,直到kT时刻结束. 记录周期T为采样时

间的整数倍(T = n× Ts). 攻击节点从k1时刻开始发

动回放数据,即将记录下的k1到kT的数据周期性的发

送给控制器. 假定攻击者已经破解了检测通道的加密
方式和数据通讯格式,并可以对其中对应的内容作任
意修改.定义矩阵

Φ = (A+BF )(I −KC). (17)

由文献[11]可知,在回放攻击情况下,若Φ不稳定, χ2

检测器产生的残差将会随时间增加趋于无穷大.若Φ

稳定,由于攻击者回放的是合法的历史数据, χ2检测

器将变为无效,不能产生有效的报警. 此时若在控制
网络注入一个非法数据将有可能对实际对象产生破

环作用.

0 k1 k
T

k
I

... ... ...k
I +T

k
I + ( n-1)T k

I + nT t

图 2 记录及回放攻击时间

Fig. 2 Time of record and replay attack

3 检检检测测测通通通道道道的的的数数数据据据传传传输输输模模模式式式及及及水水水印印印策策策略略略

在控制对象的输出端,数据发送器将所有传感器
的输出数据采样后通过检测通道将数据打包后发送

给控制器. 本文定义的数据帧如图3所示.

DA SA T Sensors L Data CRC EndSt

图 3 检测网络数据传输格式

Fig. 3 Data transmission format of measurement network

该数据帧中所有字节均由ASCII码表示,其各个
标识段的含义见表1.

表 1 数据帧中各个标识字段的含义
Table 1 Meaning of different segment in data frame

标识段 字节数 含义

St 1 帧起始标识字节

DA 1 节点目标地址

SA 1 节点源地址

T 15 时间戳

Sensors 2 传感器数量

L 2 每个传感器数据的长度

Data Sensors∗L 传感器数据

CRC 4 CRC校验值
End 1 帧结束标识字节

本文假定攻击者有能力完全掌握该数据通讯格式,
并试图通过攻击节点伪造出一个数据帧. 在采用回放
数据并修改时间戳的情况下,企图通过执行器攻击以
达到破坏控制对象的目的. 文献[18]指出通过在传输
数据中添加相应的水印信息可以有效检测回放攻击
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行为.数字水印是利用数字作品中普遍存在的冗余数
据与随机性,向数字作品中加入不易察觉但可以判定
和区分的秘密信息,从而起到保护数字作品版权或完
整性的一种技术[21–22]. 被嵌入的水印可以是一段字
符、标识、ID序列号等. 水印信息通常是不可见或不
可察的,它与原始数据(如图像、音频、视频数据)紧密
结合并隐藏其中,并成为不可分离的一个整体.数据
发送端在数据帧中加入水印数据的目的在于使接收

端能够利用这些数据判断出其他数据是否由约定节

点发出或在传输过程中是否发生了篡改行为.对于攻
击者来说,即使完全得到了准确的水印数据,也非常
难于得到蕴含在这些数据当中的水印信息.一般来说,
水印信息用与一定数量的约定参数来表示,这些参数
可将水印信息确定下来,即

∆ = φ(θ1, θ2, · · · , θn), (18)

这里: θi(i = 1 ∼ n)表示水印参数, ∆表示水印信息.
对于发送端来说,在已知水印信息的情况下采用水印
产生算法产生一定数量的水印数据. 而在接收端,水
印信息提取算法基于一定数量的水印数据可回算出

蕴含在其中的水印信息.如果采用水印信息提取算法
得出的水印信息与发送端不同,可认为发生了数据攻
击或数据篡改行为.水印数据和水印信息的产生过程
如图4所示.

θ
i

θ
i

图 4 水印信息的产生与提取过程

Fig. 4 Generation and extraction procedure of watermark

information

4 基基基于于于拟拟拟合合合优优优度度度检检检验验验的的的回回回放放放攻攻攻击击击检检检测测测

4.1 水水水印印印参参参数数数的的的设设设置置置与与与水水水印印印信信信息息息的的的生生生成成成

将时间戳标识字段中的某个时间值用Tm来描述,
用4个参数θ1, θ2, θ3和θ4将Tm表述为另外两个函数

值,即

Ty1 = f(θ1, Tm, θ2), (19)

Ty2 = g(θ3, Tm, θ4), (20)

这里f和g为加密函数. 笔者认为这4个参数只有监测
网络的发送端和接收端知道,而攻击者不知道该参数

的具体数值.以Ty1为均值, Ty2为标准差,随机产生一
个服从正态分布的数据,即

w = normrnd(Ty1
, Ty2

). (21)

当发送数据时,可将该值作为水印数据隐藏在数据帧
中的某个传感器数据字段中. 如果需要产生n个水印

数据时,则需要4n个参数. 这里提供两种水印数据隐
藏方法. 第一种方法是将水印数据虚构成同等数量的
传感器信息,即将“sensors”字段中的数据加倍,并在
后续的“data”字段中添加该水印数据作为虚构的传
感器数据. 另一种方法是固定好w的整数部分和小数

部分位数后,将w的有效信息隐藏到传感器数据的相

应位置中. 两种方法的水印数据嵌入字段描述如图5
和图6所示.

Sensors: 

Data1: 

Data2: 

Length of sensor data: 

Sensors Data1 Data2Length of sensor data

图 5 虚构传感器数据作为水印数据

Fig. 5 Watermark data based on fictitious sensors

Sensors DataLength of sensor data

Sensors: 

Data: 

Length of sensor data: 

图 6 传感器信息嵌入水印数据

Fig. 6 Watermark data based on real sensors

4.2 基基基于于于水水水印印印信信信息息息的的的回回回放放放攻攻攻击击击行行行为为为检检检测测测

存在n组水印数据的情况下,由于每组水印数据是
基于时间戳产生的服从正态分布的随机数据,在某段
时间内(比如1 s内)这些水印数据可视为一个正态分布
的随机过程. 假定在第i个传感器中隐藏的水印数据

为

wi ∼ N(ui, σi
2). (22)

这里该变量的均值ui和标准差σi由当前时间戳和隐藏

的水印参数决定. n个水印信息的平方和统计量

Z =
n∑

i=1

(
wi − ui

σi

)2 (23)

服从自由度为n的卡方分布.即

Z ∼ χ2(n). (24)

判断系统工作是否正常可以通过分析该统计量是否

服从χ2分布来决定. 在一定时间范围内,通过记录一
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定数量的水印数据,计算出统计量,即通过一定数量
的Z(k)可以获得K Pearson统计量[23]. K. Pearson统
计量描述为

χ2 =
r∑

i=1

(ni − npi)
2

npi
, (25)

这里将获得一定时间内的Z(k)划分为 r个部分来分

析.这r个部分分别用A1, A2, · · · , Ar来表示. 在正常
情况下,每部分的理论概率为已知的,即出现的频数
是固定不变的. 假设在一段时间内一共完成n次采样,
变量Z(k)分别落入A1, A2, · · · , Ar各个区域的次数

用ni(i = 1 ∼ r)表示,且满足

n = n1 + n2 + · · ·+ nr. (26)

当样本容量足够大且系统正常运行时, Pearson统
计量服从自由度为r − 1的χ2分布,即

χ2 ∼ χ2(r − 1). (27)

当攻击节点对控制器数据接收端进行回放攻击时,
由于水印数据与时间戳有关,故Pearson统计量不再服
从χ2分布.通过拟合优度检验法可以检验系统是否发
生了攻击行为.选定一个显著性水平α,作如下假设:

H0 : p(Ai) = pi, i = 1, 2, · · · , r, (28)

其中
r∑

i=1

p(Ai) = 1. (29)

该假设成立表示系统运行正常,否则表示存在数
据注入攻击行为.对应的拒绝域为

W = {χ2 > c}. (30)

判别门限c由显著性水平α决定,即

c = χ2
α(r − 1). (31)

控制器接收端的攻击检测算法如图7所示. 该算法实
际上通过时间戳来对回放攻击做检测. 如果攻击者有
能力篡改回放数据的时间戳,那么回放数据所携带的
水印信息必然与当前时间戳不符,从而引发异常报警
器报警. 如果攻击者企图篡改传感器数据和水印数据,
由于不知道通讯双方约定好的水印参数和加密函数,
很难伪造出满足要求的水印数据.

5 数数数据据据仿仿仿真真真及及及结结结果果果

一个线性离散系统的系统矩阵和输入、输出矩阵

描述为

A =

1 0 0

0 0.99 0

0 0 0.99

 , (32)

B =

0.05 0 0

0 0.04 0

0 0 0.04

 , (33)

C =

0.5 0.4 0.3

0.3 0.2 0.1

0.2 0.4 0.6

 . (34)

CRC

k = k +1

k>

k =0

图 7 回放攻击检测算法

Fig. 7 Measurement algorithm of replay attack

从系统矩阵及其输入、输出矩阵可知,该系统为可
稳定且可观测的. 假定实际对象的状态干扰向量η(k)

和输出干扰向量ξ(k)都服从均值为0的正态分布,各
个干扰信号之间相互独立. 其协方差阵分别表示为

Qp = dig{0.012, 0.022, 0.032}, (35)

Rp = dig{0.0122, 0.0182, 0.0242}. (36)

在没有回放攻击情况下,该系统在短时间内就达到稳
定状态. 系统的3个传感器数据需要通过检测网络进
行数据传输,这里构建了3个虚拟传感器用于传输水
印数据. 随机水印数据的产生以时间戳的分钟信息
Tmin作为标准驱动源. 均值u和标准差σ的产生采用如
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下两个加密函数:

ui = θ1 × T 2
min + θ2, (37)

σi = θ3 × Tmin + θ4. (38)

通讯双方约定的水印参数的设置见表2. 设定系统
采样时间为0.1 s,即每隔0.1 s由传感器数据发送器驱
动一次数据传输并触发控制器完成一次控制算法. 异
常检测器每获取100个数据后对水印数据wi(i = 1

∼ 3)进行分析和检验. 正常情况下在一定时间范围内
统计量

Z =
3∑

i=1

(
wi − ui

σi

)2 (39)

服从自由度为3的χ2分布,即

Z∼χ2(3). (40)

按照卡方分布表将统计量Z的取值概率划分为14(r
= 14)个区域.统计量Z在各个区域的取值概率见表3.

表 2 水印参数的设置
Table 2 Setting of different watermark parameter

水印数据 θ1 θ2 θ3 θ4

1 0.005 5 0.05 0.2
2 0.002 3 0.02 0.1
3 0.001 7 0.08 0.6

表 3 χ2分布表中区域概率取值

Table 3 Probability values of chi-square distribution

区域 Z取值范围 理论概率

A1 Z 6 0.072 0.005
A2 0.072 < Z 6 0.115 0.005
A3 0.115 < Z 6 0.216 0.015
A4 0.216 < Z 6 0.352 0.025
A5 0.352 < Z 6 0.584 0.05
A6 0.584 < Z 6 1.213 0.15
A7 1.213 < Z 6 2.37 0.25
A8 2.37 < Z 6 4.108 0.25
A9 4.108 < Z 6 6.251 0.15
A10 6.251 < Z 6 7.815 0.05
A11 7.815 < Z 6 9.348 0.025
A12 9.348 < Z 6 11.354 0.015
A13 11.354 < Z 6 12.838 0.005
A14 12.838 < Z 0.005

如果每隔10 s进行一次数据分析,即选取100个数
据作为样本进行数据统计(n = 100). 采样到n个数据

后分别统计落入各个区域(Ai)的个数ni,然后计算统
计量

χ2 =
14∑
i=1

(ni − npi)
2

npi
. (41)

设置置信度水平α = 0.005,则拒绝域门限值为

c = χ2
α(r − 1) = χ2

0.005(13) = 29.819. (42)

通过拒绝域

W = {χ2 > 29.819}. (43)

判断是否存在回放攻击行为.在没有回放攻击情
况下,检验值K. Pearson统计量的输出值如图8所示.
从图8可以看出,在100次的检测中几乎所有的检验值
都小于报警门限值, Pearson统计量没有超出拒绝域.
攻击者从第2∼5.2 s开始记录30组数据作为攻击数据.
从20 s开始周期性地向控制器发动回放攻击.在攻击
者篡改了回放数据时间戳情况下, K. Pearson统计量
的输出如图9所示. 从图9可以看出,所有的检验值都
超过了报警门限值29.819,没有发生误报现象,正确率
为100%. 攻击者从第2∼16 s开始记录140组数据作为
攻击数据. 从20 s开始周期性地向控制器发动回放攻
击. K. Pearson统计量的输出如图10所示. 从图10可以
看出,所有的检验值也都超过了报警门限值29.819,也
没有发生误报现象,正确率始终保持为100%.
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图 8 正常情况下的K. Pearson统计量

Fig. 8 Pearson statistics under normal conditions
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图 9 记录周期为3 s的K. Pearson统计量

Fig. 9 Pearson statistics when record time is 3 s
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图 10 记录周期为14 s的K. Pearson统计量

Fig. 10 Pearson statistics when record time is 14 s

6 结结结语语语

在考虑网络控制系统中存在回放攻击及数据篡改

等网络攻击行为情况下,本文提出的通过在数据帧中
添加时间戳和水印数据,在接收方利用χ2拟合优度检

验对非法水印数据进行判别方法,目的在于异常检测
器能够快速地向控制器给出报警信号以切换控制策

略.通过基于加密函数及不同水印参数随机产生水印
数据的方法,大大增加了攻击者的破解难度,在一定
程度上起到了保护控制系统的作用. 仿真结果表明该
保护及检测方法能够满足一般控制系统的实时性要

求. 对于报警实时性要求较高的网络控制系统,可采
用提高时间戳精度或减少采样样本的策略以提高报

警实时性能.考虑到网络控制系统中数字水印数据的
篡改行为,未来的研究重点在于水印数据的隐藏及篡
改定位问题.对于一些为了达到破坏网络控制系统的
蓄意性隐秘攻击和数据篡改行为,还需做专门研究并
针对性地给出应对方案.
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