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摘要:近年来,为了改变依靠紧急停车、人工维护和故障排除的传统的维修方法,在一些技术应用领域中人们提
出了自愈控制的思想.本文通过梳理智能电网的自愈控制、飞行控制系统的自愈控制和机器故障自愈调控的相关
研究成果,明确了自愈控制的特征和功能并给出了其定义;其次,讨论了自愈控制、自愈系统和容错控制的联系与
区别;最后,总结了研究自愈控制的意义并分析了其发展趋势. 作者对自愈控制的相关技术应用领域及成果进行综
述和深入分析,旨在提高自愈控制系统的规范化和重用性、提炼和总结其共性并给出自愈控制系统的基本架构,从
而为其将来的理论研究奠定初步的基础、为指导实际的自愈控制的应用提供一定的参考.
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Abstract: In recent years, the thought of self-healing control is presented in some technical application fields, in order
to improve traditional maintenance methods that rely on emergency shutdown, manual maintenance and troubleshooting.
In this paper, the relevant research achievements of self-healing control for smart power grids, flight control systems and
mechanical faults have been combed. First, characteristics and functions of self-healing control are clarified and its defi-
nition is formulated. Second, the relationship and difference between self-healing control and self-healing system as well
as fault-tolerant control are analyzed. Finally, the significance of self-healing control is summarized and its development
trend is discussed. The relevant technologies and applications of the self-healing control are reviewed and analyzed in
depth, which helps to improve the standardization and reusability of the self-healing control system, refine and summarize
their commonness, and thus build up the basic architecture of the control system. The preliminary foundation for the future
theoretical research is laid and technical support is provided for the applications of self-healing control.
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1 引引引言言言

随着科学技术的发展,各类系统日趋复杂化,自动
化、高速化和智能化的程度也越来越高,系统的各部
分之间的耦合度也随之增加. 特别是高速涡轮机
械、工业泵、风机、压缩机、离心机等广泛应用于石油

化工、冶金、电力、有色冶金等工艺行业的主要设备

与生产过程紧密相连,形成了一个庞大的系统.当发
生由不确定性因素导致的软件或硬件故障时,系统中
会产生一系列连锁反应,从而影响整个系统的正常运

行. 自愈控制系统具备及时检测故障状态、采取合理
措施抑制或消除故障对系统运行性能的影响的能力,
可提高系统运行的可靠性;同时,在实际的工业生产
中,除少数突发故障外,大多数故障的发生是一个渐
进的过程;当早期发现设备故障趋势时,自愈控制
(self-healing control)就可以通过及时地采取适当的策
略加以预防.因此,研究自愈控制对于提高系统的安
全性、可靠性以及使系统能够高效率的运行具有重要

意义.
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本文提及的“故障”一词可参考国际自动控制联

合会安全过程技术委员会对故障的定义[1]: 系统至少
一个参数或特性偏离了其可接受的/通常/标准的状态.
科学技术的发展使得系统功能多样化、运行高效化和

数据智能化的同时,也对系统的安全性和可靠性提出
了更高的要求. 于是,为了提高系统对自身故障情况
的监测和应对能力,近年来学者们提出了自愈控制的
思想.由于自愈控制仍然处于初级发展阶段,自愈控
制的应用和研究目前还局限于特定的领域.虽然自愈
控制已经初步形成了一个研究领域,在应用方面有很
强的吸引力,并获得了越来越多的关注,但并没有学
者给出自愈控制的明确定义,同时在研究范畴上也没
有很好地界定. 以目前自愈控制的研究和发展现状来
看,给出自愈控制的统一定义和界定其学科研究内容
不是一件容易的事情.自愈控制理论的研究是滞后于
自愈控制的工程应用的,学术界对自愈控制理论的研
究才刚刚起步.为了促进学科发展,在一定阶段通过
梳理和研究自愈控制在工程领域的应用现状来明确

其特征、功能和研究范畴是一个必要的过程.

本文的结构如下: 第2部分梳理了智能电网领域、
飞行控制系统领域和机器故障自愈调控系统领域中

与自愈控制相关的文献,展现了自愈控制系统的发展
历程及研究现状;第3部分分析了自愈控制系统的特
征、功能并给出了其定义;第4部分讨论了自愈系统、
容错控制与自愈控制的联系和区别;第5部分给出了
自愈控制系统的基本架构,初步界定了自愈控制的研
究范畴;最后一部分总结了研究自愈控制的必要性及
其发展趋势.

2 自自自愈愈愈控控控制制制的的的技技技术术术应应应用用用领领领域域域

对自愈控制的技术应用领域进行分析是自愈控制

形成有效理论的重要部分之一,自愈控制理论的研
究、发展和完善又将促使自愈控制的应用领域更加广

泛,二者是相辅相成的. 本节将通过梳理智能电网、飞
行控制系统和机器故障自愈调控系统等领域与自愈

控制相关的文献,理清自愈控制系统的发展历程及其
技术应用的现状,旨在通过分析自愈控制在特定领域
的应用,明确自愈控制的特征和功能.

2.1 智智智能能能电电电网网网的的的自自自愈愈愈控控控制制制

由于电网的复杂分布式结构和现代社会对高质量

供电水平的需求,它亟需一套有效的方法处理来自电
网内部或外部的威胁. 1999年美国电力科学研究院和
国防部在“复杂交互网络与系统计划”中首次提出自

愈电网的概念[2],该计划的目标是开发新的工具和技
术,使大型国家基础设施能够自愈以应对威胁、材料
故障和其他不稳定因素,并将自愈控制作为重要研究
领域[4, 10]. 2005年起,我国的学者和工程技术人员开

始关注并开展自愈控制的相关技术应用研究[3–20].
2011年,在国家高技术研究发展计划(“863”计划)中
发起名为“智能配电网自愈控制技术研究与开发”的

计划,并于2015年1月27日在广东佛山通过验收.结合
研究人员潜心研究的成果与在工程项目中积累的实

践经验,可以将智能配电网的自愈控制描述为[4]: 在
含分布式电源的配电网的不同层次和区域内实施充

分协调且技术经济优化的控制手段与策略,使其具有
自我检测、自我诊断、自我决策、自我恢复的能力,实
现配电网在不同状况下的安全可靠与经济运行.

2.1.1 自自自愈愈愈控控控制制制架架架构构构的的的发发发展展展概概概况况况

在智能电网自愈控制提出的早期,一些学者致力
于研究实现自愈控制的体系架构以及关键技术[4–10].
文献[4]围绕智能配电网自愈控制系统的目标和实现
策略,阐述了智能配电网自愈控制系统应具有的功能,
总结了完善的智能配电网自愈控制系统分层架构,如
图1所示.
文献[5]介绍了智能电网自愈控制的体系架构

和3种控制的实现方式: 集中控制方式、分散控制方式
和集中分散调控方式. 文献[6]介绍了实现配电网自愈
的关键技术,给出了配电网自愈控制的工作流程,如
图2所示,图中: fe, fr, fc, fp为紧急状态、恢复状态、
异常状态和报警状态下的系统限定值; f0为系统状态
函数计算值.文献[7]利用统一建模语言(unified mo-
deling language, UML),建立了配电网自愈控制系统
的示意图和时序图,清晰地阐述了自愈控制系统的系
统架构. 文献[8]考虑了智能电网包含分布式电源的特
点,总结了智能配电网自愈控制的体系结构、自愈控
制策略,说明了自愈控制的关键技术包含先进的监测
技术、快速仿真建模技术、电网设备在线监测技术和

故障隔离与配电网重构技术4个方面,指明了自愈控
制涵盖了自动化通信(automatic communication)、智
能决策和计算机控制等新技术领域.这些成果对于智
能配电网自愈控制的实现具有参考价值,但在实现自
愈控制的具体技术和控制方法方面的研究有所不足.
文献[9]提出了城市自愈电网的概念结构和实现方式.
文献[10]分析了智能配电网自愈控制的实际需求,设
计了新技术支撑下的智能配电网自愈控制的架构.

随着对智能电网的自愈控制架构和技术的深入研

究,建立电网自愈能力的评估体系的重要性逐渐显现,
文献[11]建立了一套智能配电网发生故障后的自愈能
力评估体系,有助于评价自愈控制方案的优劣. 该评
估体系的不足之处在于未将系统预防故障的能力作

为纳入衡量系统自愈控制性能优劣的指标;故障预防
作为智能电网自愈控制的重要组成部分,应该予以考
虑.

文献[4–11]系统地介绍了智能电网自愈控制系统
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的体系结构和关键技术,以及配电网自动化的支撑技
术. 但相关研究对智能配电网特性的考虑不全面,建

立的自愈控制的评价指标也不够成熟,对智能电网的
自愈控制的研究尚未形成统一的理论体系.

图 1 智能配电网的自愈控制系统分层架构示意图[4]

Fig. 1 Schematic diagram of layered architecture of self-healing control system for intelligent distribution network[4]

2.1.2 智智智能能能电电电网网网的的的自自自愈愈愈控控控制制制应应应用用用技技技术术术的的的研研研究究究现现现状状状

可再生能源发电和分布式发电的技术的广泛应

用,为智能电网自愈控制的实现提供了技术支撑,
提高了电网的可靠性. 文献[12]提出了一种基于分
布式控制的中压(medium-voltage, MV)网络自愈系
统,该系统由若干个断路器和环形馈线的分段开关
组成,系统可以自动识别网络的拓扑结构并进行自
配置,从而实现电网的自愈.文献[13]针对分布式电
网系统的概率性、间歇性和负荷逐时变化的特点,
提出了一个综合的设计和运行规划的自愈框架. 文
献[14]结合现阶段国内主站集中式和分布智能式配
电网自动化的决策特点,提出一种基于快速自愈控
制技术的分布式馈线线路自愈控制方案.文献[15]
介绍了主干线常用的分布式集中自愈控制方案,并
且针对目前常用的自愈控制方案的不足,结合分布
式自愈控制方案和集中式自愈控制方案的优点,提
出了一种改进的自愈控制方案.文献[12–15]分别结
合不同的智能电网的特性,设计了自愈控制方案,
但缺乏对自愈控制的理论方面的深入研究.

近年来,学者们对基于多智能体的智能电网的

自愈控制进行了研究.文献[16]提出了一种基于多
智能体系统(multi-agent system, MAS)的电网分布
式分层自愈控制方法: 当电网出现故障时,采用分
层优化思想进行快速修复,实现了电网在任意情况
下的最优运行. 文献[17]搭建了基于多智能体容错
思想的自愈控制框架结构,建立了智能配电网冗余
资源网络结构模型,提出了一种智能配电网容错自
愈方法. 文献 [18]提出了一种基于多智能体控制系
统(multi-agent control system, MACS)的控制方法:
通过适当地重新配置配电网,消除了馈线的拥塞,
同时通过配电网电压控制装置的协调运行,改善了
电压越限的问题,满足了智能配电网的自愈需求.
智能电网的自愈控制与多智能体技术的结合为自愈

控制的发展注入了新的活力. 配电网重构也是实现
自愈控制的关键技术,它属于多目标非线性组合优
化问题,其中智能优化算法[19–20]被多数研究人员视

为当前有效的求解方法之一.

近20年来,自愈控制在智能电网领域的技术应
用有了一定的进展和研究成果.通过梳理文献,将
实现智能电网自愈控制的方法进行简要的归纳,具
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体如表1所示.

图 2 配电网自愈控制流程图[6]

Fig. 2 Flow chart for distribution network self-healing con-
trol[6]

表 1 实现智能电网自愈控制的方法

Table 1 Methods for realizing self-healing control of
smart power grids

领域 方法描述 参考文献

①自愈控制的不同类型的 [4–10]
架构和相关技术.

②建立对智能电网的 [11]
自愈能力的评估体系.

③利用分布式智能终端 [12–13]
的自愈控制方法.

智能电网
④分布式智能终端与主站 [14–15]
协调配合的自愈控制方法.

⑤基于多智能体的自愈 [16–18]
控制方法.

⑥与智能优化算法相结合的 [19–20]
智能电网的自愈控制方法.

2.2 飞飞飞行行行控控控制制制系系系统统统的的的自自自愈愈愈控控控制制制

几年前,有学者认为:飞行控制系统领域的自愈

控制就是将故障诊断和容错控制方法纳入统一的框

架[21–22].飞行控制系统的自愈控制主要是基于主动
容错控制技术,对发生的故障进行实时检测和辨识,
并充分利用飞行控制系统的冗余有效控制机能来进

行控制律的重构设计[23],使飞行器能够补偿故障带
来的影响;重构控制技术可以降低飞行器对硬件冗
余的需求,允许在出现较严重的故障或者外部干扰
的情况下,仍然能使系统性能保持在可接受的范围
之内.研究表明,失控仍然是全球致命飞机事故的
最大原因之一[24],研究飞行控制系统的自愈控制是
有必要的.

2.2.1 飞飞飞行行行控控控制制制系系系统统统的的的自自自愈愈愈控控控制制制的的的研研研究究究现现现状状状

自愈控制是具有前瞻性的新概念. 近年来,随着
学者和工程技术人员对系统运行可靠性和安全性的

重视程度逐渐提高,自愈控制也将成为研究的热点
之一.文献[25]针对执行机构的卡死故障,提出了一
种自愈控制框架,该框架能保证系统在执行机构故
障的情况下,尽可能地跟踪安全或期望的参考点.
为了确保执行器故障和约束条件下单转子的安全运

行,文献[26]提出了一种自愈控制方法,并说明提出
的自愈控制方法是一种基于在线参考再设计(refer-
ence redesign on-line)的扩展主动容错控制方法. 文
献[27]首先建立了具有执行器故障的高超音速飞行
器系统的数学模型,然后提出了一种容错算法来估
计由于状态误差引起的故障幅值,并对这些误差进
行补偿.文献[25–27]研究的自愈控制方法是主动容
错控制方法的扩展,其目的是提高飞行控制系统的
自修复能力,但提出的自愈控制方法中只考虑了线
性模型,在飞行控制系统的自愈控制的研究中考虑
系统非线性因素将成为未来研究的方向之一.

2.2.2 飞飞飞行行行控控控制制制系系系统统统的的的容容容错错错控控控制制制

飞行控制系统的自愈控制主要是基于主动容

错控制技术,为了更好地理解飞行控制系统的自愈控
制,介绍飞行控制系统的容错控制是必要的. 文献[28]
设计了滑模干扰观测器和滑模控制器,以改善飞行
器的内外部干扰和模型不确定性,同时提高该系统
对执行器故障的容忍能力,但此方法在系统发生故
障时的处理能力是有限的. 文献[29]设计了一种高
超声速飞行器自适应容错控制器,该控制器采用自
适应算法在线估计未知的控制器参数,在执行器发
生卡死或部分失效故障时,实现了对故障的容错控
制和对制导指令的鲁棒输出跟踪. 文献[30]介绍了
利用模型参考自适应控制设计直升机容错控制系统

的方法,提出了一种基于外环补偿技术的直升机故
障直接自适应控制方案.文献[29–30]设计的基于自
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适应的容错控制方法以隐含的方式处理故障,这一
类方法不需要精确的故障信息,并且响应快速,但
是其中的自适应环节需要每时每刻对相应的参数进

行估计并给控制器提供调整信号,需要大量的计算
资源,对系统配置要求较高,具有一定的局限性.

传感器作为控制器或观测器的关键信号来源,
它出现故障所带来的危害是不容忽视的,因此,传
感器故障在容错控制系统设计中也受到了较大的关

注. 文献[31]将飞行控制系统的传感器故障、执行
器故障和随机噪声同时考虑在统一的框架内,提出
了一种新的广义模糊滑模观测的方法,并设计了一
种基于观测器的容错控制方案来使闭环系统稳定;
利用设计的观测器对故障的传感器所测量的信号进

行重构,这些设计可减少冗余的传感器的配置,但
不足之处在于,系统中多个传感器发生故障或传感
器和执行器同时故障的情况下,无法满足信号重构
的条件.文献[32]提出了一种基于鲁棒故障估计和
同时补偿执行器和传感器故障的新型容错跟踪控制

策略,此文献在执行器故障和传感器故障的估计方
面进行了相对深入的研究,但对于执行器和传感器
出现故障时的处理方式的研究还仅停留在理论研究

层面.

2.2.3 飞飞飞行行行控控控制制制系系系统统统自自自愈愈愈控控控制制制与与与容容容错错错控控控制制制的的的关关关系系系

虽然有些学者认为飞行控制系统领域的自愈控

制是将故障诊断与容错控制纳入统一的框架[21–22],
但并不能由此断定自愈控制就是将故障诊断和容错

控制纳入统一框架,只能说明将故障诊断和容错控
制纳入统一框架是自愈控制的研究内容之一.飞行
控制系统的自愈控制将故障诊断和容错控制纳入统

一框架与自愈控制系统的关系如图3所示.

图 3 自愈控制系统与飞行控制系统的自愈控制的关系图

Fig. 3 Relationship between self-healing control system and
self-healing control of flight control systems

随着系统复杂化、系统各部件的交互增加和系

统异质异构链接,传统的系统分析理论和方法不再
完全适用,必须结合当下系统的实际需求和面临的
问题对原有的系统理论体系加以完善. 通过归纳相
关文献,将实现飞行控制系统自愈控制的方法进行

简要的总结,具体如表2所示.

表 2 实现飞行控制系统自愈控制的方法

Table 2 Methods for realizing self-healing control of
flight control systems

领域 方法描述 参考文献

①考虑在故障情况下,分析系
统对原参考信号的可达性,并

飞行 根据系统状态,设计安全的参 [25–26]
控制 考信号,以此为基础设计了一
系统 种自愈控制方法.

②在线故障估计和容错控制相

协作的自愈控制系统.
[27]

2.3 机机机械械械系系系统统统的的的自自自愈愈愈调调调控控控

2.3.1 机机机器器器故故故障障障自自自愈愈愈调调调控控控系系系统统统概概概述述述

机器故障自愈调控系统领域强调“故障在线消

除”: 深入研究故障机理,实时检测并诊断故障行为
的原因,预测故障产生的条件,通过智能决策和主
动控制,在运行中抑制和消除故障,实现故障的自
愈化[33]. 文献[33]给出了机器的监测诊断、维修和
故障自愈功能示意图,如图4所示. 由图4可知,机器
故障自愈调控系统主要包括监测环节、诊断与预测

环节和自愈环节,它的目的是在机械系统启用紧急
停车之前增设故障自愈调控系统,使系统具备自愈
功能,在确保系统安全的前提下大幅度减少紧急停
车的次数.

图 4 机器的监测诊断与自愈功能[33]

Fig. 4 The monitoring diagnosis and self-healing function of
the machine[33]

文献[34]指出了国内外装备的故障自愈技术研
究主要包括高速离心压缩机、透平机、航空发动转

子的自动平衡技术和过程装备复杂系统的故障自愈

调控系统.文献[35]从系统学理论和现代医学中自
恢复理论的角度,阐明了过程装备自愈调控原理的
提出和发展历程,装备系统自愈调控原理为研制出
具有自愈功能的新一代装备提供了科学依据. 文
献[36]研究了以故障预防和故障消除为目标的故障
自愈原理,分析了故障自愈技术的现状和未来,并
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明确了装备故障自愈工程研究的主要领域,为研制
出具有自愈功能的装备提供了依据,强调了装备系
统的故障自愈原理研究不仅是工程实践的迫切需

求,也是未来需要研究的重大课题之一,同时总结了
故障自愈工程(fault self-recovery engineering, FSE)
研究的主要领域,如图5所示.

图 5 备故障自愈工程研究的主要领域[36]

Fig. 5 Main fields of research on equipment failure self-
healing engineering[36]

在高速离心压缩机、透平机、航空发动转子这类

设备中,由于对可靠性要求高,研究其故障自愈调
控方法是必要的. 文献[37]针对离心压缩机存在的
轴位移故障,设计了离心压缩机轴位移故障自愈调
控系统.文献[38]提出一种转子同频振动的在线消
除策略,在理论推导和论述的基础上,结合电磁力
式平衡装置,设计了一种基于寻优策略的转子振动
补偿控制算法,实现了机械自愈调控.文献[39]针对
伺服控制系统,将人工免疫系统与自愈系统相结合,
建立了故障自愈系统的仿真模型.

由于大规模的工业生产对透平机械的转子稳定

性提出了更高的要求,文献[40]提出一种针对电机
运行时“亚健康”状态的双闭环自愈调控算法. 文
献[41]基于可靠性设计和故障仿生自愈原理,提出
了一种基于功能代偿的多靶点电液控制系统故障自

愈调控方法. 机器故障自愈调控技术正逐渐成为预
防故障和降低维修成本的有效手段.

2.3.2 人人人工工工自自自愈愈愈与与与工工工业业业过过过程程程系系系统统统的的的自自自愈愈愈控控控制制制

人工自愈的提出,为控制领域的发展提供了新
的方向,文献[42]在仿生机械学研究的这个新领域
首次提出了人工自愈的概念. 人工自愈是在故障机

理和风险分析的基础上,仿生设计并赋予机器自发
作用的、维持健康状态的能力,使机器储存、补充和
调动自愈力以维持机体的健康状态;阐明了工程自
愈论是应用仿生原理、遵循控制论、突破生命与非

生命的界线,将自愈机制这个人和动物所特有的概
念赋予机器. 说明了工程自愈论是控制论研究的新
领域,是人工自愈的理论基础,并对自动化与自愈
化的异同进行了详细的分析和对比.

由于基于知识的故障诊断技术的发展,引起了
工业过程的自愈控制对数据和知识的重视.文献
[43]通过分析工业过程系统中各种工况的不同特点,
提出了一种基于数据驱动的异常状态识别与自愈控

制系统.文献[44]介绍了基于数据驱动的工况的异
常情况的诊断与自愈控制方法的研究现状.文献
[45]介绍了基于振动故障机理和数据驱动的智能诊
断、人工自愈原理与振动故障自愈调控系统、航空

发动机整机动平衡与自动平衡等原理和技术.

在机器故障自愈调控领域,北京化工大学的高
金吉院士所提出的人工自愈和工程自愈论在自愈控

制领域具有重大意义.工业过程运行监控及优化的
自愈调控技术中将故障机理与数据处理紧密结合,
实现了在系统运行过程中对机器故障状态的自愈

化. 通过梳理文献,将实现机器故障自愈调控的方
法进行简要的归纳,具体如表3所示.

表 3 实现机器故障自愈调控系统的方法

Table 3 Methods for realizing mechanical fault self-
healing control system

领域 方法描述 参考文献

①介绍了自愈调控系统的应用领

域、功能、基本原理和概念等.
[34–36]

机械 ②在系统故障的状态下,对自愈
故障 调控技术进行了探索和研究,其
自愈 研究重点在于控制策略对故障

[37–41]

调控 的补偿和抑制.

系统 ③基于智能诊断的自愈控制系统,
将基于数据的智能诊断方法与 [43–45]
控制方法相协作,实现自愈控制.

2.4 小小小结结结

智能电网主要通过实时在线监测、故障隔离和

网络重构实现系统的自愈控制.飞行控制系统的自
愈控制是首先对发生的故障进行实时检测和诊断,
再通过控制律的重构来补偿故障带来的负面影响,
最后实现飞行控制系统的自愈控制.机器故障自愈
调控系统则是通过研究机械故障机理来提出抑制或

消除故障的方法,试图从机械动力学加控制的角度
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来解决设备的故障问题,以此来实现机器设备的自
愈化. 总体来看,智能电网自愈控制为实现系统的
自愈控制的应用提供了指导思想,飞行控制系统的
自愈控制为实现系统的自愈控制提供了实践依据,
机器故障自愈调控系统为自愈控制的发展提供了方

向.自愈控制可以优化系统运行性能,实时检测系
统性能,预估潜在的故障概率,在渐进式故障发生

的初期进行抑制,提升系统运行水平.

通过梳理智能电网的自愈控制、飞行控制系统

的自愈控制和机器故障自愈调控系统的相关技术应

用成果,对实现其他领域的自愈控制具有一定的借
鉴意义.

综合上述3个领域的分析,本节对自愈控制系统
的共性技术进行提炼,具体如表4所示.

表 4 自愈控制的技术及应用实例

Table 4 Technology and applications of self-healing control

技术的分类 技术的描述 文献应用实例

主要基于系统的硬件冗余和软件冗余来

基于代偿机制的自愈控制 实现,自愈控制利用代偿机制实现系统 [13, 17, 39, 41]
结构和功能上的自愈.

主要在系统非正常状态时(退化和可以自
基于参数优化的自愈控制 愈的故障),通过故障诊断和适当的控制, [16,19,22,25–32,38,40,43]

及时调节参数,使得系统恢复正常状态.

主要通过系统实时的监测诊断和控制, [12,14–15,18,20,37]
基于结构优化的自愈控制 在运行过程中改变系统的结构,以此来

抑制、消除甚至预防故障对系统的影响.

3 自自自愈愈愈控控控制制制的的的特特特征征征、、、功功功能能能与与与定定定义义义

3.1 自自自愈愈愈控控控制制制的的的特特特征征征

首先,通过对智能电网的自愈控制、飞行控制系
统的自愈控制和机器故障自愈调控系统的技术应用

领域的文献的梳理,可将自愈控制的一般特征总结
为: 1)无人干预; 2)检测与诊断故障; 3)预防、抑制
和消除故障; 4)知识支撑. 无人干预是自愈控制系
统的基本特征. 检测与诊断故障是自愈控制系统的
基础: 检测的目的是实时检测系统的状态并及时发
现故障状态的存在,诊断的目的是对故障进行辨识
甚至找到故障原因.预防、抑制和消除故障是自愈
控制系统的主要目的: 预防是对潜在的故障进行提
前干预;抑制是先阻止系统中发生的故障对系统性
能造成的进一步的不良影响,再通过采取特定措施
优化系统的运行状态;消除则是针对系统中发生的
可修复故障,采取相应措施来消除故障,从而使系
统恢复到正常状态. 知识支撑的核心是关于系统和
故障机理的相关知识的掌握.

其次,为了进一步理解自愈控制,通过对第2部
分中3个领域的自愈控制发展现状的梳理,本文总
结出了自愈控制发展的从低级到高级的目标层次,
如图6所示. 第1层的目标是建立具有容错能力的控
制系统,系统的容错能力是实现自愈控制的基础.
第2层的目标是实现系统的状态诊断机制:即,在容

错能力的基础上实时获得系统的状态以及故障信

息,这是自愈控制的重要组成部分. 第3层的目标是
完成在线优化机制,它以第2层目标获得的信息为
依据,对系统的非正常状态采取一定的措施,在线
优化系统性能,达到预防或抑制故障的目的. 第4层
的目标是实现系统自愈机制,这是自愈控制的最高
目标;在系统的自愈机制下,系统可以灵活地采取
抑制、消除和预防故障的措施,使系统从非正常状
态转换为正常状态.

图 6 自愈控制的目标层次图

Fig. 6 The target hierarchy of self-healing control

生物自身所具有的完整的自愈能力是在自然界

中经过上亿年的演化才具有的性能,而学者们利用
半个世纪的时间已基本实现自愈控制的前3层目标,
但整体实现自愈控制的最高目标,需要一定的时间,
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有关自愈控制的研究目前正在逐步迈入实现最高目

标的时代.

3.2 自自自愈愈愈控控控制制制系系系统统统的的的功功功能能能与与与定定定义义义

实现自愈控制系统需要控制技术与多学科知识

的交叉,需要打破各个学科之间的壁垒. 虽然面临
着巨大的挑战,但自愈控制在工程实践中依旧蓬勃
发展,展现出其强大的生命力. 自愈控制的强大生
命力与它所具有的与当代产业发展需求高度契合的

功能有着密不可分的关系,以无人干预为主要特征
之一的自愈控制的功能可简要描述为以下3个方面:

1) 系统监测功能:通过监测可以实时获得系统
的运行状态,再通过分析系统的运行状态数据可以
评估系统的运行状态、预估潜在故障的概率、检测

故障和诊断故障的特征信息等,从而为自愈控制提
供制定控制策略的依据.

2) 故障处理功能:在系统处于性能退化或高故
障风险状态的情况下,及时采取措施,抑制系统状
态的恶化并预防高风险故障的发生;当系统发生故
障时,在获得的故障信息的基础上,通过采取先进
的控制方法抑制或消除故障对系统的影响,恢复系
统性能.

3) 信息积累功能:通过对系统的监测和故障处
理信息的长久积累,可将获得的信息转化为关于系
统和故障机理的知识,支撑自愈控制系统的高效运
行.

综上所述,可将广义的自愈控制系统定义为:在
系统的元部件或子系统出现故障时,通过合理的资
源协调和控制策略,使得系统具有自检测、自诊
断、自决策、自恢复的能力,其目的是对系统中潜在
的故障进行预防、已发生的故障进行抑制和消除的

同时使整个系统基本地维持正常运行. 简单来说:
自愈控制利用系统状态诊断技术,通过先进的控制
方式,使系统具有状态在线诊断、实时在线优化、预
防潜在故障、已知故障快速自愈和未知故障自适应

修复的功能.所以自愈控制的发展依赖于高精度的
监控设备、完备的故障诊断技术以及先进的控制方

法. 从某种程度上来说,控制技术与信息处理技术
的进步为自愈控制的诞生奠定了基础,自愈控制也
是这些技术发展的必然产物.

4 自自自愈愈愈系系系统统统、、、容容容错错错控控控制制制与与与自自自愈愈愈控控控制制制

在计算机领域有一种与自愈控制较为相似的概

念被称为自愈系统,本节将通过回顾自愈系统的发
展概况,分析自愈控制与自愈系统的关系.另外,在
提及自愈控制的文献中,或多或少总会提及容错控
制及其相关的技术,但讨论自愈控制和容错控制关

系的资料相对匮乏. 为了深入理解自愈控制,研究
自愈控制和容错控制的关系是必要的,本节也将从
容错控制和自愈控制的发展历程和各自的研究的侧

重点的角度出发,对自愈控制与容错控制的联系和
区别进行分析.

4.1 自自自愈愈愈系系系统统统与与与自自自愈愈愈控控控制制制

在计算机和网络通信领域中具有自愈属性的系

统一般被称为自愈系统(self-healing system),在文
献[46]中自愈的概念首次作为自主计算(autonomic
computing)的4个自我属性之一被提出,并将其描述
为:发现、诊断和对干扰做出反应(discover, diagno-
se and react to disruptions).

文献[47–50]介绍了自愈系统的发展概况,研究
了网络自愈系统的概念和特点,建立了自愈系统体
系架构. 文献[49–54]采用调节网络中的关键性能参
数、改进网络协议、优化诊断方式、设置恢复程序和

选取最优策略等多种方式实现计算机自愈系统.

在计算机领域,最早提出自愈控制概念的相关
文献可追溯至1968年由学者Briley提出的计算机领
域的自愈控制[55],并将其描述为一种不需要系统复
制的电子计算机自修复(self-repairing)技术. 在之后
的有关计算机领域的“自愈”研究中,由于大多数
学者将自愈视为系统的一种属性进行研究,并没有
广泛沿用“自愈控制”一词,而是多采用“自愈系
统”来代表具有自愈属性的系统.

计算机领域中自愈和容错的关系也是研究自愈

系统的重要组成部分之一.在计算机领域,容错系统
于1965年由学者Pierce提出并将容错系统描述为处
理瞬态和掩盖永久故障,以便使系统返回到有效状
态[56]. 目前个别文献对自愈系统和容错系统间的关
系进行了探讨,在文献[47]认为容错系统与自愈系
统有着根本的区别:容错系统不包含面向恢复的计
算,但也承认了在某些情况下,自愈系统被视为从
属于容错系统.文献[48]指出,自愈系统的研究起源
于容错和自稳定系统的研究,并从自愈系统的起源
和发展历程的角度对自愈系统与容错系统的关系进

行了一定的分析.文献[57]指出,判断自愈系统是否
属于容错计算领域的看法为时过早,要解决这个问
题,首先需要更好地理解“自愈”这一术语的含义.

自愈系统与自愈控制虽然有着相似的思想,但
最终由于学科背景的不同,在具体的实践中两者的
技术和方法产生了较大的差异.由于近年来信息处
理技术的飞速发展,计算机领域与其他学科的交叉
变得越来越多,自愈系统与自愈控制系统存在着融
合应用的趋势.
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4.2 容容容错错错控控控制制制与与与自自自愈愈愈控控控制制制

容错原本是计算机设计技术中的一个概念,容
错即容忍错误(故障)的简称. 学者Niederlinski早在
1971年即提出了完整性控制的概念[58],将容错的概
念引入控制系统中. Siljak于1980年发表了关于可
靠镇定的文章[59],意味着容错控制技术发展成了一
种高可靠技术. 1985年, Eterno等人将容错控制进行
分类[60],完善了容错控制体系. 1986年9月美国国家
科学基金会和美国电气和电子工程师协会(IEEE)控
制系统学会在美国加州桑塔卡拉大学联合召开了关

于控制所面临的机遇与挑战的讨论会,在提交给大
会的一份报告中,将容错控制列为当今和未来7个
挑战性课题之一[61]. 在1997年, Patton教授撰写了
容错控制方面有一定代表性的综述文章,全面阐述
了容错控制所面临的问题和基本的解决方案[62].
从2007年开始各大国际会议针对容错控制的应用
设立了专题报告. 经过近40年的发展,容错控制的
体系基本成熟. 2007年之后,其体系并没有标志性

的变化,容错控制发展概况的时间轴,如图7所示.

最早提及自愈控制的文献可追溯至1968年由学
者Briley在计算机领域提出的自愈控制的概念[55].
1984年美国颁布实施“飞行控制系统自修复大纲”,
开始研究具有自愈能力的模型. 1997年,美国提出
的“展望2010年下一代制造计划”中将自维修和自
修复列为研究重点之一[33]. 1999年美国电力科学研
究院与国防部在“复杂交互网络与系统计划”中首

次提出自愈电网的概念,并将自愈控制作为重要的
研究领域,电网领域的自愈控制被正式提出. 2007
年NASA开启了名为“综合自愈合飞行器控制(in-
tegrated resilient aircraft control, IRAC)技术的计划”,
以增强飞行控制系统的自愈合能力[63]. 2015年的文
献[21–22]将故障诊断与容错控制纳入自愈控制的
统一框架. 自愈控制系统还处于概念提出和形成阶
段,其体系还在发展中,根据现有的资料和文献将
自愈控制标志性发展的年份总结到2015年. 自愈控
制发展概况时间轴,如图8所示.

图 7 容错控制发展概况图

Fig. 7 Overview of fault-tolerant control development

图 8 自愈控制发展概况图

Fig. 8 Overview of self-healing control development

由于冗余系统与容错控制和自愈控制均具有密

切关系,在此讨论冗余系统、容错控制和自愈控制
的区别和联系.冗余系统是为了增加系统的可靠性,
采取两套或两套以上相同、相对独立配置的备份设
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计.一般通过重复配置系统的一些部件,当系统发
生故障时,冗余配置的部件介入并承担故障部件的
工作,由此减少系统的故障时间. 由于冗余系统需
要重复配置相应的部件,具有较高的成本;同时,在
处理不确定性和故障时的措施相对单一,所以冗余
系统的自愈度是初级的. 容错控制就是使系统具有
容忍故障的能力,在系统出现故障的情况下,它仍
可以实现系统的基本功能.容错控制在处理系统故
障时可采取的措施比冗余系统更加灵活多样,容错
控制的自愈度是中级的. 自愈控制是在系统具有容
忍故障能力的前提下,对系统非正常状态实施对应
的策略,使系统具有预防、抑制和消除故障的能力.
通过系统监测诊断、智能决策和先进控制等方法,
自愈控制在系统运行时将实现预防故障和消除系统

的可修复故障的目的,与冗余系统和容错控制相比,
自愈控制更加全面地利用了系统运行时的状态信

息,同时具备智能的决策方式,自愈控制的自愈度
相对较高. 总体来说,冗余系统强调相关部件的重
复配置,容错控制强调系统与故障的共存能力,自
愈控制强调系统对故障的预防、抑制和消除,自愈
控制包含面向恢复的控制策略,因而这3方面研究
的侧重点是不同的.

为了进一步说明容错控制和自愈控制的关系,
将系统的工作模式分为正常、退化、故障和失效模

式. 本文可以利用图9分析系统模式的转换过程:
a过程属于理想的系统运行模式, b, c, d, e, f和g的
转换过程是系统中由于各种因素丧失原有性能的过

程,均不属于自愈控制和容错控制研究的范畴.而
转换过程1–5分别为:退化模式到正常模式、故障模
式到退化模式、故障模式到正常模式、退化模式到

退化模式和故障模式到故障模式.

图 9 系统工作模式转换图

Fig. 9 Diagram of system working mode conversion

要确定在5种转换过程中哪几个过程属于容错
控制,又有哪几个过程属于自愈控制的范畴呢?首
先得明确容错和自愈这两个词的基本意义,容错即
容忍故障的简称,可知容错其并不强调故障的恢复,
所以转换过程4–5属于容错控制的范畴.但对“自

愈”一词目前还没有一个基于共识的明确定义,一
般认为“自愈”是一种稳定和平衡的自我恢复调节

机制,抑制自毁或者说抑制事物的衰减即自愈.结
合自愈是一种稳定和平衡的自我恢复调节机制可

知,转换过程1–3符合自愈的特点,再结合抑制自毁
或者说抑制事物的衰减即自愈,可知,过程4–5也属
于自愈的范畴.

通过对系统工作模式转换过程的分析可知,转
换过程1–5均属于自愈控制的研究范畴.从这个角
度分析,自愈控制是包含容错控制的,此结论与
第3.1节提及的自愈控制的目标层次是相呼应的,容
错控制属于自愈控制的研究范畴,为实现自愈控制
提供了先决条件,研究容错控制是实现自愈控制的
基石.

5 自自自愈愈愈控控控制制制系系系统统统的的的基基基本本本架架架构构构与与与研研研究究究范范范畴畴畴

自愈控制系统的实现,受制于监测诊断系统的
完善程度、关键设备的自动化程度、通信系统的可

靠程度以及控制方法的先进程度等诸多因素.近年
来,监测诊断系统逐渐完善、设备自动化程度大大
提高、通信系统持续升级和智能化控制方法等技术

在各领域中得到应用,极大提升了对所要控制的被
控系统的快速感知与精准协调控制能力. 在先进技
术的支撑下,本文总结出的自愈控制系统的基本架
构,如图10所示,大体上可以分为自检测与自诊断
和自决策与自恢复两部分.

图 10 自愈控制系统的基本架构图

Fig. 10 Basic architecture of the self-healing control system

自检测与自诊断部分主要包括测量感知、测量

信号的处理、状态诊断、故障诊断和故障类型库5
个单元: 测量感知单元主要是利用测量及感知技术
将系统的数据信息进行融合、共享,为自愈控制系
统的实现提供有效的数据信息支撑;测量信号的处
理单元是用于滤除测量的信息数据中冗余的数据,
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并重构不能直接获得的关键数据信息;状态诊断单
元则是在线评估系统的运行状态和预估潜在的故障

风险水平;故障诊断单元是通过对故障运行状态的
分析获得故障信息;故障类型库主要存储已知的故
障信息,也可以通过“学习”来发现被控系统中新
的故障信息,并把这些新的故障信息在线添加在故
障类型库中,所以,故障类型库将积累不同类型的
故障信息,为故障的快速诊断提供支撑.

自决策与自恢复部分主要是基于数据信息分析

的结果,在系统发生故障或状态退化时快速制定和
形成恢复及优化方案.自愈控制策略库主要存储已
知故障的自愈控制策略,也可以在线存储策略形成
单元对未知故障采取的新的自愈控制策略.也就是
说自愈控制策略库具备在线提取、存储和更新自愈

控制策略的功能,为快速恢复及优化被控系统的运
行状态提供支持.“策略形成”主要包括预防控制
策略、恢复控制策略和优化控制策略,其中,潜在的
故障风险水平的信息促使预防控制策略的形成;在
线评估系统运行状态的信息促使优化控制策略的形

成,故障信息促使恢复控制策略的形成;“策略决
策”的目的是综合被控系统状态,从形成的(故障预
防、优化控制和故障恢复)策略中选择出“最优自愈
控制策略”.

自检测与自诊断和自决策与自恢复两大部分通

过相互协作,共同完成对被控系统的自愈控制目标.
其具体过程可描述为:测量感知单元测量被控系统
的状态,并把获得的被控系统运行状态的信息传输
给测量信号的处理单元,测量信号的处理单元对获
得的数据信息进行一系列的处理之后,状态诊断单
元再根据测量信号的处理单元输出的信息数据对被

控系统的运行状态进行诊断,评估其运行状态和潜
在的故障风险水平: 当状态诊断结果为正常、潜在
的故障风险水平较高或退化状态时,状态诊断单元
将信号传输到自决策和自恢复模块;当状态诊断单
元的结果为故障时,状态诊断单元将信号传输到故
障诊断单元. 根据状态诊断单元和故障诊断单元的
结果,自决策和自恢复部分会做出如下4种对应动
作:

1) 若状态诊断结果为系统处于正常状态,则
“策略形成”单元会根据系统的运行状态形成最优

的静态的“优化控制策略”;
2) 若状态诊断的结果为动态系统发生某种潜在

的故障风险水平较高,则“策略形成”单元会根据
系统潜在的故障风险水平形成“故障预防策略”;

3) 若状态诊断结果为系统处于退化状态,“策
略形成”单元会根据运行状态的退化程度形成动态

的“优化控制策略”;
4) 若状态诊断的结果为被控系统处于故障状

态,则利用“故障诊断”单元对故障状态进行分析
诊断,获得故障信息,获得故障信息的方式有两种:
第1种,针对已知的故障类型,经过匹配机制,直接
从故障类型库中提取故障信息;第2种,对于未知的
故障类型,则需要故障诊断单元进行自适应诊断,
如果可以获得故障信息,将此故障信息上传至故障
类型库并增加为已知故障类型,同时传给“策略形
成”单元;如果无法获得故障信息,则采取紧急停机
等方式进行应急处理. 对应获取故障信息的两种不
同的方式,其“故障恢复策略”的形成也有两种方
式: 针对已知故障类型,“策略形成”单元直接从自
愈控制策略库中提取对应的“故障恢复策略”;对
于未知的故障类型,“策略形成”单元根据故障诊
断单元提供的未知故障的信息,形成新的“故障恢
复策略”,并将其上传至自愈控制策略库中存储.
“策略形成”单元通过上述对应关系,分别形

成“故障预防策略”、“优化控制策略”和“故障恢

复策略”. 由于被控系统的运行状态比较复杂,运行
状态交叉的情况时有发生,例如:被控系统即处于
退化状态又处于高潜在故障风险水平的情况下,
“策略决策”单元将通过合理的决策方式从已形成

的控制策略中决策出“最优自愈控制策略”,作用
于被控系统,达到实时优化系统的运行状态、预防
故障的发生和对故障进行抑制和消除的目的,以此
提升系统的安全、可靠、经济运行水平.

综合对自愈控制的应用领域的研究和对自愈控

制与容错控制关系的分析,本文初步界定的自愈控
制的研究范畴包括优化控制、容错控制、故障诊

断、监测系统、冗余系统、故障机理和决策方法,如
图11所示.

图 11 自愈控制研究范畴的示意图

Fig. 11 Schematic diagram of the research category of self-
healing control

6 总总总结结结与与与展展展望望望

本文通过对自愈控制的应用领域的研究,总结
了自愈控制的特征、功能和研究范畴等基本特性,
给出了自愈控制系统的定义及其基本架构,并将它
们作为描述自愈控制和对自愈控制进行理论研究的
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基点. 同时,本文从发展历程、从属关系和研究侧重
点等方面分析了自愈控制与容错控制的不同之处,
使我们从更加完备和综合的角度来认识自愈控制这

一整体,但自愈控制所研究的内容与其他控制方法
并非是割裂的关系,它们具有共有的特征: 整体性、
目的性、反馈性和信息性等. 总体来说,自愈控制系
统将监测诊断与先进的控制方法有机地结合在一

起,通过实时监测运行状态,根据系统的运行状态
通过先进的控制方法达到一定的控制目标.

由于自愈控制系统还处于概念提出和形成阶段,
要成为相对独立的研究方向,还有不少工作要做.

如何使系统在运行中完成对故障的预防、抑制

和消除,同时恢复系统性能将成为未来研究的重点.
自愈控制系统涉及到多学科、多专业的理论和技术,
它是先进的信息处理技术与现代装备高度融合的体

现. 加强自愈控制理论的研究和应用领域的开发,
对提高系统性能、延长系统寿命、预防系统故障、减

少系统的维修成本、提高系统的技术保障水平具有

重要意义.结合自愈控制的特征、功能、定义及基本
架构,笔者认为自愈控制在以下领域具有较大的发
展潜力: 1)网络控制系统:它以网络作为媒介,其通
信方式减少了控制系统中信息传输的地域限制和传

输成本,但也使得控制系统中存在更多的隐患,除
了传统的故障外,还面临着网络攻击对系统的威胁
等安全问题[64–68]. 在网络控制系统中可以有效地
将通信网络的自愈系统和自愈控制相结合,通过监
测系统实时获得网络和系统的状态,利用自愈机制
来抑制或消除外部攻击造成的故障和系统内部的可

修复的故障,并恢复系统性能; 2)分布式控制系统:
它采用分散控制和集中管理的基本设计思想,采用
分散递阶结构形式. 由于分布式控制系统一般具有
多个子系统,子系统之间相互耦合,对系统的状态
进行实时的监测,因而可以通过设计的自愈控制方
法自动地抑制或消除部分常见的故障,在不采取停
机措施的情况下恢复系统的性能,可节省经济成本;
3)智能控制系统:智能控制是具有智能信息处
理、智能信息反馈和智能控制与决策的控制方式.
若智能控制系统与自愈控制相协作,即自愈控制利
用智能控制系统的优势,优化对故障的预防、抑制
或消除的效果,使智能控制系统具有更强的恢复系
统性能的能力,可以提高智能控制系统对非正常状
态的应对能力,使其具有更高的自治性.
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