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摘要:针对非线性网络控制系统存在的拒绝服务(DoS)攻击设计一种具有动态事件触发策略的H∞安全控制器.
首先,将DoS攻击引起的丢包影响作为触发条件的不确定性,针对这个不确定性以及在静态事件触发中引入一个内
部动态参数,设计动态事件触发机制,在此基础上设计具有H∞性能的安全控制器.然后,考虑网络通道中网络诱导
时延对系统的影响,建立能够体现时延上下界信息的Lyapunov-Krasovskii泛函,依据Lyapunov稳定性理论、Young’s
不等式、Schur补引理、单边Lipschitz条件、二次内有界和动态事件触发条件推导出系统存在安全控制器的条件,继
续利用一些特殊导数,将双线性矩阵不等式转化为一组线性矩阵不等式,从而实现触发参数与反馈增益的协同设
计,同时保证存在DoS攻击的安全性能.最后,通过一个数值例子验证所提方法的有效性.
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Abstract: An H-infinity security controller with dynamic event-triggered strategy is designed for the nonlinear net-
worked control systems with denial-of-service (DoS) attack. First of all, the impact of packet loss caused by DoS attack
is taken as the uncertainty of dynamic trigger condition. In view of this uncertainty and an internal dynamic parameter is
introduced into the static event-triggered, the dynamic event-triggered mechanism is designed. On this basis, a security
controller with H-infinity performance is designed. Then, considering the influence of network-induced delay on the sys-
tem in the network channel, a Lyapunov-Krasovskii functional which can reflect the upper and lower bounds of the delay is
established. According to Lyapunov stability theory, Young’s inequality, Schur’s complement lemma, one-sided Lipschitz
condition, quadratic inner-bounded condition and dynamic event-triggered condition, the conditions for the existence of
safety controller are deduced. By using some special derivatives, the bilinear matrix inequality is transformed into a set
of linear matrix inequalities, so as to realize the cooperative design of trigger parameter and feedback gain, and ensure
the security performance of DoS attack. Finally, a numerical example is given to verify the effectiveness of the proposed
method.
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1 引引引言言言

随着网络控制系统的普及,网络受到的威胁越来
越多,由于网络带宽的限制,网络越来越拥堵,如何在
复杂的状况下保持网络控制系统的性能是近期的热

点问题.
针对网络带宽限制,基于事件触发的控制方案得

到了越来越多的关注[1–3].这种基于事件的策略可以
根据需要执行控制操作,降低网络带宽的占用率,从
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而减少通信消耗[4–7].然而现有的事件触发条件设定
的阈值是固定的,这依然会释放对系统性能提升没有
意义的多余数据包,因此研究动态事件触发控制方式,
根据系统的不同运行状况采用不同的触发参数是非

常有意义的,此外,这种动态事件触发能够达到与静
态事件触发相同的控制性能,同时减少传输次数.目
前基于动态事件触发的控制系统分为两大类,一类是
控制与传输的联合设计[8–9];一类是两者分开设
计[10–13].文献[8]研究具有执行器故障的非线性系统
的可靠事件触发输出控制,该动态触发条件和系统的
输出有关.文献[9]研究具有L-2增益的线性定常系统
的动态事件触发镇定控制.文献[10]根据Lyapunov泛
函的单调递减的思想来设计触发条件,将调度器作为
决定控制任务是否执行的反馈控制器来确保控制任

务的按时完成与系统的稳定.文献[11]给出了动态触
发参数的选择不同对其控制性能以及Lyapunov函数
下降率的影响,并且验证了系统的稳定性.文献[12]建
立了积分型触发机制,降低了Lyapunov函数的导数小
于零的约束,使系统拥有保守性更低的渐近稳定性判
据.文献[13]针对基于观测器反馈控制器的线性系统,
设计了一种基于局部信息新的动态触发机制.利用线
性矩阵不等式,给出了闭环系统渐近稳定和避免芝诺
行为的充分条件.
动态事件触发的控制策略对采样数据很敏感,并

且由于通信网络的日益开放而容易受到网络攻击[14].
DoS攻击是最常见的攻击方式,它可能会阻止控制更
新在每个期望的时间执行,这会导致时间延迟或数据
包丢失[15–16]. DoS攻击造成的时延不同于传统的网络
不确定性造成的时延.实际上, DoS攻击可能不遵循任
何确定性方式或特定规则,如周期行为或概率分布.
基于这一观点,时延方法更适合于描述DoS攻击行为.
考虑到DoS攻击的能量约束,对时延越不保守,系统
可以容忍越长的DoS持续时间.因此,有必要设计一
个安全控制器来容忍更大的时延或丢包.对于安全控
制问题,一个重要的步骤是建立描述攻击的规则,常
见的有以下3种:假设DoS攻击是周期性部署的,文献
[17]在假设攻击通过周期性部分已知的干扰机来实
施,推导出一个触发时序,在假设已经检测到干扰信
号的周期的情况下,确定何时更新控制信号,由此开
发了一个事件触发的弹性控制器.文献[18]假设攻击
满足周期性,基于这种假设将攻击下的系统建模为切
换系统,并针对不同时期系统设计不同的控制律,完
成了观测器和控制器的协同设计.文献[19]在周期性
攻击和弹性事件触发通信机制下建立状态误差相关

的切换系统模型,设计了网络控制系统基于事件的控
制器.假设DoS攻击是随机量,文献[20]将攻击导致的
丢包建模为马尔科夫过程,在此基础上网络控制系统
被建模为马尔科夫跳跃线性系统从而设计控制器.文

献[21–22]将攻击分别通过伯努利随机分布过程和马
尔可夫模型来描述.但是文献[21–22]中的DoS攻击模
型类似于网络系统中数据包丢失的描述,无法准确描
述攻击性质.假设DoS攻击是能量有限的,文献[23]只
假设攻击是能量有限的,在这种假设下进行建模设计
了多区域电力系统的弹性事件触发控制器.文献[24]
提出了攻击频率和攻击持续时间的概念,在此基础上
导出了弹性控制策略,以保证物理过程的输入–状态
稳定性.文献[25]研究了网络物理系统在以频率和持
续时间特性为特征的拒绝服务攻击下的弹性控制问

题,建立模型来描述异步攻击信号的递归特征,基于
该模型,提出了一种动态事件触发的弹性控制方法.
由于目前将动态事件触发机制与DoS攻击结合的

研究较少,具有单边Lipschitz条件[26]的系统研究的更

少.故本文研究具有DoS攻击非线性网络的动态事件
触发控制是有意义的.本文主要贡献如下: 1)对于含
有单边Lipschitz条件的网络控制系统中的DoS攻击用
动态事件触发条件的不确定性来体现攻击的能量有

限性; 2)在设计过程中利用拆分法和转化法相结合来
解决所求不等式矩阵中含有两种非线性项的问题;
3)给出了一种针对非线性系统中存在DoS攻击时,节
约网络资源的解决方案.

2 问问问题题题的的的提提提出出出

2.1 网网网络络络化化化系系系统统统

考虑如下的单边Lipschitz非线性系统:ẋ(t) = Ax(t) +Bu(t) +Bωω(t) + f(t, x),

y(t) = Cx(t),

(1)

其中: x(t) ∈ Rn为系统状态变量, y(t) ∈ Rp为系统输

出, u(t)∈Rm为系统输入, ω(t)∈Rn为系统未知扰动,
A,B,Bw, C均为已知适当维数常数矩阵, f(t, x)为满
足下列假设1和假设2的非线性函数.

假假假设设设 1 f(t, x)满足单边Lipschitz条件

⟨f(t, x1)− f(t, x2), x1 − x2⟩ 6 ρ∥x1 − x2∥2, (2)

其中ρ ∈ R是单边常数.

假假假设设设 2 f(t, x)满足二次内有界条件

∥f(t, x1)− f(t, x2)∥2 6
β∥x1 − x2∥2 + α⟨x1 − x2, f(t, x1)− f(t, x2)⟩,

(3)

其中β, α ∈ R是已知常数.
在上述假设中, ⟨·⟩表示空间中的内积,如: x, y ∈

Rn,则⟨x, y⟩ = (xTy).

2.2 DoS攻攻攻击击击建建建模模模
在图1中,对状态x(t)按照采样周期h进行采样,传
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感器采样时刻记为sn = nh, n ∈ N,采样数据记为,
在每个采样时刻,事件触发器决定最近采样的状态数
据是否传输,传输时刻记为tkh,传输数据记为,从而
传输时刻序列是采样序列的子集.

ZOH

DoS

图 1 动态事件触发网络控制系统
Fig. 1 Networked control system with dynamic event trigger

DoS攻击会导致系统的控制性能下降,但并不是
所有的DoS攻击都会导致系统崩溃.当发生DoS攻击
时,网络控制系统可能会运行在具有一定安全性能的
情况中,即由于DoS攻击,最后成功传输的状态值与
当前状态值之间的实际误差超出了预期范围.因此,
本文将重点讨论引起动态触发条件改变的误差,如图
2所示.

( )

+1 +1 
DoS

DoS

图 2 DoS攻击下的控制思想
Fig. 2 Key idea under DoS attack

首先根据触发条件(无额外触发错误)将上次成功
触发的控制更新时间瞬间表示为tkh,将最新触发的
采样瞬间表示为tk+1h,但是由于能量有限的DoS攻
击, tk+1h可能会延长到tDoS

k+1h.如果将ikh表示为

第k个时间间隔内的当前采样瞬间,则给出以下表达
式来表示每个采样瞬间的DoS攻击行为

ξ(ikh) =

1, DoS,

0, 无 DoS,
(4)

一般来说,在任何时间都可以发起DoS攻击,但攻
击的持续时间是有限的,因此可以描述能量有限
的DoS攻击为

∆DoS
tk+1h

= tDoS
k+1h− tk+1h, ∆

DoS
tk+1h

6 ∆DoS, (5)

其中∆DoS表示DoS攻击的最长持续时间.

2.3 动动动态态态事事事件件件触触触发发发控控控制制制策策策略略略

定义

e(ikh) = x(ikh)− x(tkh), (6)

其中: x(ikh)是当前状态值, x(tkh)是上次成功更新
的状态值.
同理, DoS攻击引起的额外误差为

eDoS(ikh) = x(ikh)− x(tk+1h), (7)

其中x(tk+1h)是最新触发的状态值.
由上述分析, DoS攻击下的动态事件触发策略为

tDoS
k+1h = tkh+ min

t∧ikh
{t ∧ ikh| − eT(ikh)Ωe(ikh)+

εxT(tkh)Ωx(tkh) + θη(t)+

ξ(ikh)Υ (∆
DoS
tk+1h

) 6 0}, (8)

其 中Υ (∆DoS
tk+1h

)= [eDoS(ikh)]
TΩeDoS(ikh)是DoS攻

击引起的触发条件的变化, ε ∈ (0, 1), θ > 0.
给定

η̇(t) =


−η(t)− θη(sn)+

xT(sn)Wx(sn), η(t) < η̃,

−η(t)− θη(sn), η(t) > η̃,

(9)

其中: sn = nh, n ∈ N是传感器采样时刻, η̃是根据实
际情况进行调整的参数, W > 0是需设计权值矩阵,
该动态变量在初始值η(0) = η0非负情况下始终非负.
两次成功传输间的控制输入为

u(t) = Kx(tkh), t ∈ [tkh, tk+1h), (10)

定义

τ(t) = t− ikh, (11)

则闭环系统为
ẋ(t) = Ax(t) +BKx(t− τ(t))−

BKe(ikh) + f(t, x) +Bωω(t),

y(t) = Cx(t).

(12)

考虑到DoS攻击引起的触发条件的变化,设计控
制器保证闭环系统稳定是一个值得关注的问题.具体
的控制目标为

1) 当不存在DoS攻击时,闭环系统(12)在ω(t) =

0时是渐近稳定的,在存在扰动时具有H∞性能,即
∥y(t)∥ 6 γ∥ω(t)∥.

2) 当存在DoS攻击时,可以获得最终一致有界的
安全性能,即性能损失∥Lx(t)∥ 6 C,其中C为性能损

失的上界.

注注注 1 控制性能的损失是由系统受到的DoS攻击引起
的触发变化Υ (∆DoS

tk+1h
)造成的,考虑DoS攻击的能量有限,应

该限制Υ (∆DoS
tk+1h

) 6 Υ .当ξ(ikh) = 1, t∈(tk+1h, t
DoS
k+1h)时,

存在DoS攻击,这将导致额外的触发误差Υ (∆DoS
tk+1h

);当
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ξ(ikh) = 0, t ∈ (tk+1h, t
DoS
k+1h)时,不存在有效的DoS攻击,

事件触发策略退化为常见的动态触发条件

tk+1h = tkh+ min
t∧ikh

{t ∧ ikh| − eT(ikh)Ωe(ikh)+

εxT(tkh)Ωx(tkh) + θη(t) 6 0}. (13)

引引引理理理 1 (Jensen’s不等式[27]) 对于任意常数矩

阵W ∈Rm×m, M=MT>0,标量γ>0,以及向量ω :

[0, γ] → Rm积分定义良好时下式成立:

γ
w γ

0
ωT(β)Mω(β)dβ >

(
w γ

0
ω(β)dβ)TM

w γ

0
ω(β)dβ. (14)

引引引理理理 2 [28] 对于常矩阵T , Z = ZT > 0,标量d1
6 d(t) 6 d2,以及一个向量函数ẋ : [−d2,−d1]→ Rn

积分定义良好时下式成立:

(d1 − d2)
w t−d1

t−d2

ẋT(α)Zẋ(α)dα 6

pT(t)

[
I −I 0

0 I −I

]T

W

[
I −I 0

0 I −I

]
p(t), (15)

其中:

pT(t) = [xT(t− d1) xT(t− d(t)) xT(t− d2)],

W =

[
−Z T

∗ −Z

]
6 0.

引引引理理理 3 [12] 令θ, η̃是正常数, η0是非负常数, W
是一个正定矩阵. η(t)定义为式(9).如果θ, h满足h 6

− ln
θ

1 + θ
,则对于t ∈ [0,∞), η(t) > 0成立.

注注注 2 动态事件触发策略(8)基于网络化系统的采样周

期h触发.触发策略(8)表明两个事件执行时刻的最小时间间

隔为h,触发信号的传输只发生在采样时刻,由于采样周期h

为大于零的常数,从而避免了芝诺行为.同时,结合引理3可

得,当θ > 0时,动态事件触发相对于静态事件触发的触发次

数少,从而节省了网络资源.

引引引理理理 4 (Young’s不等式[27]) 任意a, b ∈ Rn, ϑ
> 0,任意Π > 0,有

2aTb 6 ϑaTΠa+
1

ϑ
bTΠ−1b. (16)

引引引理理理 5 [26] 对于具有合适维度的矩阵Ψ,G, T,H

和标量ξ,如果满足下列条件:[
Ψ ξG+HTTT

∗ −ξT − ξTT

]
< 0, (17)

则下列不等式成立:

Ψ +HTGT +GH < 0. (18)

3 主主主要要要定定定理理理及及及其其其证证证明明明

在本节中,给出了满足控制目标1)和2)的LMI形
式的充分条件.

定定定理理理 1 给定正常数 h, ρ, β, α, ε, σ, γ, τm > 0,

τM (> τm),若存在正标量ε1, ε2及对称正定矩阵P ,

Qi, Zi, S,W,Ω(i = 1, 2),使得不等式(19)–(20)成立[
−Z2 S

∗ −Z2

]
6 0, (19)

Σ̂ =

[
Σ1 Σ2

∗ Σ4

]
< 0, (20)

其中:

Σ1 =



Σ11 Z1 Σ13 0 Σ15 Σ16 PBω

∗ Σ22 Σ23 S 0 0 0

∗ ∗ Σ33 Σ34 −εΩ 0 0

∗ ∗ ∗ Σ44 0 0 0

∗ ∗ ∗ ∗ Σ55 0 0

∗ ∗ ∗ ∗ ∗ −ε2I 0

∗ ∗ ∗ ∗ ∗ ∗ −γ2I


,

Σ2 =



ATZ1 ATZ2

0 0

KTBTZ1 KTBTZ2

0 0

−KTBTZ1 −KTBTZ2

BT
ωZ1 BT

ωZ2

Z1 Z2


,

Σ4 =

[
−τ−2

m Z1 0

0 −(τM − τm)
−2Z2

]
,

Σ11 = ATP + PA+Q1 − Z1 + CTC + ε1ρ+

ε2β)I,

Σ13 = PBK,Σ15 = −PBK,

Σ16 = P +
αε2 − ε1

2
I, Σ22 = Q2 −Q1 − Z1 − Z2,

Σ23 = Σ34 = Z2 + S,

Σ33 = −2Z2 − S − ST +W + εΩ,

Σ44 = −Q2 − Z2, Σ55 = (ε− 1)Ω,

则闭环系统(12)具有以下性能:

1) 当没有DoS攻击时,系统(12)在ω(t) = 0的情

况下渐近稳定,在有扰动时具有H∞性能.

2) 当存在DoS攻击时,一致最终有界的安全性能

∥x(t)∥ 6

√√√√√U(0) +
ξ(ikh)Υ (∆

DoS
tk+1h

)

σ
λ(P )

是在性能损失

∥L(x(t))∥ 6

√
ξ(ikh)Υ (∆DoS

tk+1h
)

σλ(P )

的情况下实现的,其中
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C =

√
ξ(ikh)Υ (∆DoS

tk+1h
)

σλ(P )

是性能损失上界.

证 构造Lyapunov-Krasovskii泛函

U(t) = V (t) + η(t), (21)

其中:

V (t) = V1(t) + V2(t) + V3(t),

V1(t) = xT(t)Px(t),

V2(t) =
w t

t−τm
xT(s)Q1x(s)ds+w t−τm

t−τM
xT(s)Q2x(s)ds,

V3(t) = τm
w 0

−τm

w t

t+θ
ẋT(s)Z1ẋ(s)dsdθ+

(τM − τm)
w −τm

−τM

w t

t+θ
ẋT(s)Z2ẋ(s)dsdθ,

沿着闭环系统(12)的轨迹对V (t)求导得

V̇1(t) = 2xT(t)PAx(t)+2xT(t)PBKx(t−τ(t))−
2xT(t)PBKe(ikh) + 2xT(t)PBωω(t)+

2xT(t)Pf(t, x),

V̇2(t) = xT(t)Q1x(t)− xT(t− τM)Q2x(t− τM)+

xT(t− τm)(Q2 −Q1)x(t− τm),

V̇3(t) = ẋT(t)[τ 2
mZ1 + (τM − τm)

2Z2]ẋ(t)−

τm
w t

t−τm
ẋT(s)Z1ẋ(s)ds−

(τM − τm)
w t−τm

t−τM
ẋT(s)Z2ẋ(s)ds. (22)

由引理1有

− τm
w t

t−τm
ẋT(s)Z1ẋ(s)ds 6

− [x(t)− x(t− τm)]
TZ1[x(t)− x(t− τm)]. (23)

根据引理2,引入松弛变量S,在[
−Z2 S

ST −Z2

]
6 0

条件下,则有

− (τM − τm)
w t−τm

t−τM
ẋT(s)Z2ẋ(s)ds 6

− [x(t− τm)−x(t− τ(t))]TZ2

[x(t− τm)− x(t− τ(t))]−
[x(t− τ(t))− x(t− τM)]TZ2

[x(t− τ(t))− x(t− τM)]+

2[x(t− τm)− x(t− τ(t))]TS

[x(t− τ(t))− x(t− τM)], (24)

由假设1和假设2可得不等式



ε1ρx
T(t)x(t)− 1

2
ε1x

T(t)f(t, x)−
1

2
ε1f

T(t, x)x(t) > 0,

ε2βx
T(t)x(t) +

α

2
ε2x

T(t)f(t, x)+

α

2
ε2f

T(t, x)x(t) + ε2f
T(t, x)f(t, x) > 0.

(25)

下面分析ω(t) = 0时系统(12)的渐近稳定性,定义

q(t) = [xT(t) xT(t− τm) xT(t− τ(t))

xT(t− τM) eT(ikh) fT(t, x)], (26)

沿着闭环系统(12)的轨迹对U(t)求导得

U̇(t) = V̇ (t) + η̇(t). (27)

当无DoS攻击时,即ξ(ikh) = 0, t ∈ (tkh, tk+1h),
由触发条件(13)可知,此时没有达到触发时刻,则

−θη(t) 6− eT(ikh)Ωe(ikh)+

ε[x(t− τ(t))− e(ikh)]
TΩ

[x(t− τ(t))− e(ikh)], (28)

当η(t) < η̃, t = sn时触发,而t一定为某个ikh,同时
利用引理3,有

η̇(t) = −η(t)− θη(sn) + xT(sn)Wx(sn) =

− θη(t) + xT(t− τ(t))Wx(t− τ(t))− η(t) <

− eT(ikh)Ωe(ikh) + ε[x(t− τ(t))− e(ikh)]
T

Ω[x(t− τ(t))− e(ikh)]+

xT(t− τ(t))Wx(t− τ(t)). (29)

结合式(21)–(29),可得到

U̇(t) 6 qT(t)Θq(t), (30)

其中:

Θ = {Ξ + ΓT
1 [[τ 2

mZ1 + (τM − τm)
2Z2]Γ1]},

Γ1 = [A 0 BK 0 −BK I],

Ξ =



Ξ11 Z1 PBK 0 −PBK Ξ16

∗ Ξ22 Ξ23 S 0 0

∗ ∗ Ξ33 Ξ34 −εΩ 0

∗ ∗ ∗ Ξ44 0 0

∗ ∗ ∗ ∗∗ Ξ55 0

∗ ∗ ∗ ∗ ∗ −ε2I


,

Ξ11 = ATP + PA+Q1 − Z1 + (ε1ρ+ ε2β)I,

Ξ16 = P +
αε2 − ε1

2
I, Ξ22 = Q2 −Q1 − Z1 − Z2,

Ξ23 = Ξ34 = Z2 + S,

Ξ33 = −2Z2 − S − ST +W + εΩ,

Ξ44 = −Q2 − Z2, Ξ55 = (ε− 1)Ω.

接着考虑H∞性能,定义
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Jω =
w ∞

0
yT(t)y(t)− γ2ωT(t)ω(t)dt, (31)

由于U(∞) > 0, U(0) = 0,有

Jω =
w ∞

0
yT(t)y(t)− γ2ωT(t)ω(t) + U̇(t)dt−

U(∞) + U(0) 6w ∞

0
yT(t)y(t)− γ2ωT(t)ω(t) + U̇(t)dt,

(32)

则进一步有

U̇(t) + yT(t)y(t)− γ2ωT(t)ω(t) 6
χT(t)Σχ(t), (33)

其中

χ(t) = [xT(t) xT(t− τm) xT(t− τ(t))

xT(t− τM) eT(ikh) fT(t, x) ωT(t)]T,

很明显有

Σ = Σ1 + ΓT
2 [τ 2

mZ1 + (τM − τm)
2Z2]Γ2 < 0,

(34)

其中Σ1如定理1中所示,

Γ2 = [A 0 BK 0 −BK I Bω].

由Schur补引理知,如果Σ < 0成立,则Θ < 0, Jω

< 0.因此,可以得出闭环系统(12)在无扰动时是渐近
稳定的,且当存在扰动时满足H∞性能.
当存在 DoS攻击时,即 ξ(ikh) = 1, t ∈ (tk+1h,

tDoS
k+1h),由带有DoS攻击影响的触发条件(8)可知,此
时没有达到触发时刻,则

−θη(t) 6− eT(ikh)Ωe(ikh)+

ε[x(t− τ(t))− e(ikh)]
T

Ω[x(t− τ(t))− e(ikh)]+

ξ(ikh)Υ (∆
DoS
tk+1h

), (35)

同样地,可得到

U̇(t) 6 χT(t)Σχ(t) + ξ(ikh)Υ (∆
DoS
tk+1h

). (36)

对式(34)应用Schur补引理,得

Σ̂ =

[
Σ1 Σ2

∗ Σ4

]
< 0, (37)

其中Σ2和Σ4如定理1中所示.则式(19)和式(20)得证.
由于Σ̂ < 0,则一定存在正σ,使得

χT(t)Σ̂χ(t) 6 −σU(t), (38)

则有

U̇(t) 6 −σU(t) + ξ(ikh)Υ (∆
DoS
tk+1h

). (39)

对上式两边同乘eσt并积分,有

U(t) 6 e−σtU(0) +
ξ(ikh)Υ (∆

DoS
tk+1h

)

σ
(1− e−σt) 6

U(0) +
ξ(ikh)Υ (∆

DoS
tk+1h

)

σ
, (40)

故

xT(t)Px(t) 6 U(t) 6

U(0) +
ξ(ikh)Υ (∆

DoS
tk+1h

)

σ
, (41)

即

∥x(t)∥ 6

√√√√√U(0) +
ξ(ikh)Υ (∆

DoS
tk+1h

)

σ
λ(P )

, (42)

其中λ(P )是P的最小特征值.可以看出,性能损失仅

与式(42)的最后一项有关,并且满足

∥L(x(t))∥ 6

√
ξ(ikh)Υ (∆DoS

tk+1h
)

σλ(P )
, (43)

故C =

√
ξ(ikh)Υ (∆

DoS
tk+1h

)

σλ(P )
.

综上所述,定理1成立. 证毕.

在定理1当中存在着非线性项, LMI工具箱无法进

行求解,故需对定理1进行解耦处理,由此引入定理2.

定定定理理理 2 给定正常数h, τm > 0, τM(> τm), ε, γ,

ϑ, σ1,若存在正标量ε1, ε2及对称正定矩阵P,Qi, Zi,

S,Ω, T,W (i = 1, 2),实矩阵N ,使下述不等式成立:[
Z2 S

∗ Z2

]
> 0,

[
Ψ1 σ1G+HTUT

∗ −σ1U − σ1U
T

]
< 0, (44)

其中:

Ψ1 =

[
Ψ11 Ψ12

∗ Ψ22

]
, Ψ11 =

Σ11 Z1 BN 0 −BN Σ16 PBω Σ̂18 Σ̂19

∗ Σ22 Σ23 S 0 0 0 0 0

∗ ∗ Σ33 Σ34 −εΩ 0 0 0 0

∗ ∗ ∗ Σ44 0 0 0 0 0

∗ ∗ ∗ ∗ Σ55 0 0 0 0

∗ ∗ ∗ ∗ ∗ −ε2I 0 Z1 Z2

∗ ∗ ∗ ∗ ∗ ∗ −γ2I Σ̂78 Σ̂79

∗ ∗ ∗ ∗ ∗ ∗ ∗ Σ̂88 0

∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ Σ̂99


,

Σ̂18 = ATZ1, Σ̂19 = ATZ2, Σ̂78 = BT
wZ1,

Σ̂79 = BT
wZ2, Σ̂88 = −τ−2

m Z1,

Σ̂99 = −(τM − τm)
−2Z2,

Ψ22 =


−ϑP 0 0 0

∗ −ϑP 0 0

∗ ∗ −ϑ−1P 0

∗ ∗ ∗ −ϑ−1P

 ,
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σ1G+HTTT =



σ1(PB −BT )

0

NT

0

−NT

0

0

0

0

σ1(PB −BT )

σ1(PB −BT )

0

0



,

则闭环系统(12)满足性能a)和b)且控制器参数满足K

= T−1N .

证 由定理1可知Σ̂中含有非线性项,分解Σ̂并且

使用引理4可得

Σ̂ = Σ̂1 + aTb+ bTa 6

Σ̂1 + ϑ−1aTΠa+ ϑbTΠ−1b < 0, (45)

其中:

Σ̂18 = ATZ1, Σ̂19 = ATZ2, Σ̂78 = BT
wZ1,

Σ̂79 = BT
wZ2, Σ̂88 = −τ−2

m Z1,

Σ̂99 = −(τM − τm)
−2Z2,

a =

[
0 0 BK 0 −BK 0 0 0 0

0 0 BK 0 −BK 0 0 0 0

]
,

Π =

[
P 0

0 P

]
, b =

[
0 0 0 0 0 0 0 Z1 0

0 0 0 0 0 0 0 0 Z2

]
,

Σ̂1 =

Σ11 Z1 Σ13 0 Σ15 Σ16 PBω Σ̂18 Σ̂19

∗ Σ22 Σ23 S 0 0 0 0 0

∗ ∗ Σ33 Σ34 −εΩ 0 0 0 0

∗ ∗ ∗ Σ44 0 0 0 0 0

∗ ∗ ∗ ∗ Σ55 0 0 0 0

∗ ∗ ∗ ∗ ∗ −ε2I 0 Z1 Z2

∗ ∗ ∗ ∗ ∗ ∗ −γ2I Σ̂78 Σ̂79

∗ ∗ ∗ ∗ ∗ ∗ ∗ Σ̂88 0

∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ Σ̂99


.

对式(45)进行Schur补,得到

Ψ =

Σ̂1 aTΠ bT

∗ −ϑΠ 0

∗ ∗ −ϑ−1Π

 < 0, (46)

引入非奇异矩阵T , N ,定义

K = T−1N, (47)

则有

PBK = (PB −BT )T−1N +BN, (48)

Ψ = Ψ1 +He{GH} < 0, (49)

其中:

Ψ1 =

[
Ψ11 Ψ12

∗ Ψ22

]
,

G =



PB −BT

0

0

0

0

0

0

0

0

PB −BT

PB −BT

0

0



, H = T−1



0

0

NT

0

−NT

0

0

0

0

0

0

0

0



T

,

其中Ψ11, Ψ12及Ψ22如定理2中所示.
由引理5,式(49)可写为式(44)形式.则式(44)得证.

所以闭环系统(12)在不存在DoS攻击的情况下渐近稳
定,且具有H∞的干扰衰减性能指标.基于所设计的控
制器,可以实现目标2).
由上所述,定理2成立. 证毕.

注注注 3 Σ̂中有两种非线性项,分别为ZiBK(i = 1, 2)和

PBK,其中Zi, P , K都是未知的,因此无法处理同时含有这两
种耦合的不等式,所以本文使用两种方法对非线性项进行处
理.首先第1种是拆分法,使用引理4和Schur补引理将ZiBK
项中的BK项分离出来,凑成非线性项PBK,这样就转化成一
种非线性项.然后利用第2种转化法,引入非奇异矩阵替代非
线性项PBK,结合引理5将其转化为线性的.

4 仿仿仿真真真

考虑钟摆例子[29],其系统参数为

A =


0 1 0 0

0 0 −mg

M
0

0 0 0 1

0 0 −g

l
0

 , B =



0

1

M

0

− 1

Ml


, Bω =


1

1

1

1

 ,

其中: M =10 kg是小车质量, m = 1 kg是摆锤质量, l
= 3 m是摆臂长度, g = 10 m/s2是重力加速度.初始状
态为x(0) = [0.98 0 0.2 0]T,取采样周期h = 0.01 s.
当没有控制输入时,很容易看出系统是不稳定的.根
据本文的控制器设计方法,选择参数

f(t, x) = −10 sinx, τm = 0.01, τM = 0.05,
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θ = 0.1, σ = 1, σ1 = 10, ρ = 1, β = −0.1,

ε = 0.1, α = −0.5, ϑ = 0.1, γ = 0.2.

然后得到相应的反馈控制器和触发矩阵

K = [−0.0007 −0.0014 0 0.0005],

W =


0.9702 −0.4169 −0.4101 0.1704

−0.4169 0.8032 0.1222 −0.1158

−0.4101 0.1222 0.8077 −0.0756

0.1704 −0.1158 −0.0756 0.7447

 ,

Ω =


13.5717 −5.2376 −5.1590 2.0458

−5.2376 11.8029 1.2113 −1.3718

−5.1590 1.2113 11.8918 −0.8249

2.0458 −1.3718 −0.8249 11.3712

 .

下面的3种情况说明不同Υ值对系统的影响,即
DoS攻击下的性能损失.

1) Υ = 0:当不存在DoS攻击时,动态事件触发方
案下的状态响应如图3所示,触发时间和触发序列如
图4所示.在这种情况下,有154个数据被传输.图3表
明系统状态以良好的性能收敛到零,也就是说没有性
能损失,故此时C = 0.

0 100 200 300 400

 / s

500 600

−0.2

0.0

0.2

0.4

0.6

0.8

1.0

图 3 无DoS攻击的状态响应
Fig. 3 State response without DoS attack
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图 4 无DoS攻击的触发序列
Fig. 4 Trigger sequence without DoS attack

2) Υ = 0.1:当存在弱DoS攻击时,通过设计的控
制器,动态事件触发方案下的状态响应如图5所示,触

发时间和触发序列如图6所示.在这种情况下,有121
个数据被传输,传输次数减少,此时C = 0.1148.对比
图5和图3可看出,在这种DoS方式下,性能较差,说明
DoS攻击确实会导致性能较差.
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 / s

图 5 弱DoS攻击的状态响应
Fig. 5 State response with weak DoS attack
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图 6 弱DoS攻击的触发序列
Fig. 6 Trigger sequence with weak DoS attack

3) Υ = 0.7:当存在强DoS攻击时,通过设计的控
制器,动态事件触发方案下的状态响应如图7所示,触
发时间和触发序列如图8所示.在这种情况下,有66个
数据被传输,此时C = 0.7686.虽然∥x(t)∥是有界的,
但比较图7和图3可知,图7有更差的性能.
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 / s

图 7 强DoS攻击的状态响应
Fig. 7 State response with strong DoS attack



第 6期 黄玲等: 具有DoS攻击非线性网络的动态事件触发控制 1041

0 100 200 300 400 500 600

0

20

40

60

80

100

120

 / s

图 8 强DoS攻击的触发序列
Fig. 8 Trigger sequence with strong DoS attack

从上面的仿真可以看到, Υ越大,传输次数越少,
控制性能越差.这意味着在实际工程中可以权衡控制
性能和网络安全.

5 结结结论论论

本文通过动态事件触发策略研究具有DoS攻击网
络化系统控制问题,解决了网络化系统在传感器到控
制器受到DoS攻击时,系统控制器的设计问题.通过
DoS攻击引起的不确定性推导出系统渐近稳定时控制
器存在的充分条件,与以往静态触发研究的不同,本
文采用基于动态触发条件的控制策略,在保证系统稳
定的前提下,减少了触发次数,节约网络资源.最后用
一个数值例子验证了研究结果的有效性.
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[17] FOROUSH H S, MARTÍNEZ S. On event-triggered control of linear
systems under periodic denial-of-service jamming attacks. Proceed-
ings of IEEE Conference. Maui, HI, USA: IEEE, 2012, 2551 – 2556.

[18] HUANG Ling, GUO Jing, ZHANG Hengyan. Observer-based dy-
namic event triggering control for networked systems with periodic
DoS attack. Control Theory & Applications, 2021, 38(6): 851 – 861.
(黄玲,郭婧,张恒艳.基于观测器的周期DoS攻击网络化系统动态
事件触发控制.控制理论与应用, 2021, 38(6): 851 – 861.)

[19] HU S L, YUE D, XIE X P, et al. Resilient event-triggered controller
synthesis of networked control systems under periodic DoS jamming
attacks. IEEE Transactions on Cybernetics, 2019, 49(12): 4271 –
4281.

[20] SUN H T, PENG C, YANG T C, et al. Resilient control of networked
control systems with stochastic denial of service attacks. Neurocom-
puting, 2017, 270: 170 – 177.

[21] BEFEKADU G K, GUPTA V, ANTSAKLIS P J. Risk-sensitive con-
trol under a class of denial-of-service attack models. Proceedings
American Control Conference. San Francisco, CA, USA: IEEE, 2011,
643 – 648.

[22] BEFEKADU G K, GUPTA V, ANTSAKLIS P J. Risk-sensitive con-
trol under Markov modulated denial-of-service (DoS) attack strate-
gies. IEEE Transactions on Automatic Control, 2015, 60(12): 3299 –
3304.

[23] PENG C, LI J C, FEI M R. Resilient event-triggering H-infinity load
frequency control for multi-area power systems with energy-limited
DoS attacks. IEEE Transactions on Power Systems, 2017, 32(5): 4110
– 4118.

[24] PERSIS C D, TESI P. Input-to-state stabilizing control under denial-
of-service. IEEE Transactions on Automatic Control, 2015, 60(11):
2930 – 2944.



1042 控 制 理 论 与 应 用 第 39卷

[25] ZHANG Z H, LIU D, DENG C, et al. A dynamic event-triggered
resilient control approach to cyber-physical systems under asyn-
chronous DoS attacks. Information Sciences, 2020, 519: 260 – 272.

[26] BADREDDIN E, HICHAM E, ABDELAZIZ H, et al. New approach
to robust observer-based control of one-sided Lipschitz non-linear
systems. IET Control Theory & Applications, 2018, 13(3): 333 – 342.

[27] HASSAN L, ZEMOUCHE A, BOUTAYEB M. A new observer-
based controller design method for a class of time-varying delay
systems with Lipschitz nonlinearities. American Control Conference.
Portland, OR, USA: IEEE, 2014, 4163 – 4168.

[28] YANG F, ZHANG H, HUI G, et al. Mode-independent fuzzy fault-
tolerant variable sampling stabilization of nonlinear networked sys-
tems with both time-varying and random delays. Fuzzy Sets and Sys-
tems, 2012, 207: 45 – 63.

[29] PENG C, YANG T C. Event-triggered communication and H-infinity
control co-design for networked control systems. Automatica, 2013,

49(5): 1326 – 1332.

作者简介:
黄黄黄 玲玲玲 教授,博士生导师,目前研究方向为网络控制系统的分析

与综合、信号的处理及识别、智能控制理论及应用, E-mail: mail huang

ling@163.com;

孙孙孙晓晓晓宇宇宇 硕士研究生,目前研究方向为事件触发网络控制系统具

有极点约束的动态输出反馈控制, E-mail: 1979905573@qq.com;

蔺蔺蔺小小小娜娜娜 硕士研究生,目前研究方向为非线性网络控制系统动态

事件触发控制, E-mail: linxiaona32@163.com;

郭郭郭 婧婧婧 博士,目前研究方向为非线性网络控制系统动态事件触

发控制, E-mail: 2014719768@qq.com.


