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摘要:针对信息物理融合系统乘性攻击检测的难题,本文提出两种基于鲁棒性能的乘性攻击检测与数据驱动实
现策略.首先,利用互质分解和间隙度量理论,建立信息物理融合系统和乘性攻击模型.其次,利用稳定裕度性能指
标,评估乘性攻击对闭环系统稳定性能的影响,给出了稳定裕度的下界.再次,提出基于稳定裕度和基于残差鲁棒性
能的乘性攻击检测策略,并设计相应的检测阈值和检测逻辑.进一步,利用子空间辨识方法,在线辨识稳定裕度和残
差鲁棒性能,提出基于鲁棒性能的乘性攻击检测的数据驱动实现方法.最后,利用飞行器系统的仿真,验证了所提出
的基于鲁棒性能的乘性攻击检测方法的有效性.
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Abstract: To address the problem of multiplicative attack detection in closed-loop cyber-physical systems, this paper
proposes two methods of robust performance based multiplicative attack detection and their data-driven realization. First,
apply the coprime factorization and gap metric to establish the models of cyber-physical systems and multiplicative attacks.
Then, the stability margin is used to evaluate the effects of multiplicative attacks on the stability performance of closed-
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1 引引引言言言

随着计算机、通信和控制技术的发展,信息物理融

合系统广泛应用于现今的复杂工业系统.与此同时,

在信息物理融合系统中,大规模的子系统通过工业互

联网连接,使得系统的安全问题变得更为棘手.如何

确保信息物理融合系统平稳与高性能运行,成为当下

自动化领域的热点问题[1–2].

关于信息物理融合系统安全的研究,主要分为两
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方面:攻击设计和攻击防御.从攻击者的角度,主要研

究攻击模型和安全性分析.基于信息安全理论,信息

物理融合系统安全主要涉及可用性、完整性和保密性

的问题.拒绝服务攻击破坏信息的可用性[3],而欺骗

攻击破坏信息的完整性[4].相较于拒绝服务攻击,欺

骗攻击是由攻击者设计的更为精细的一种攻击,对工

业系统造成的影响和危害更大,包括当前研究较多的

虚假数据入攻击、零动态攻击和稀疏攻击等[5–6].

从防御者的角度,信息物理融合系统安全主要研

究攻击检测和弹性控制[7],是防御者应对攻击设计的

防御策略.攻击检测的主要目的在于确定系统是否受

到攻击.攻击检测是攻击防御的关键环节,为弹性控

制提供决策信息[8].目前,攻击检测研究主要存在两

种思路:一种思路是借鉴传统的故障检测方法用于攻

击检测:如基于未知输入观测器的方法[9]、基于故障

检测滤波器的方法[10]、基于卡尔曼滤波器[11]和非线

性观测器的检测方法[12];另一种思路是针对特定的攻

击设计相应的检测策略:如基于噪声设计的重放攻击

检测[13]、基于博弈论的传感器攻击检测[14]、基于左

零空间的隐蔽攻击检测[15]和基于序贯数据验证的线

性欺骗攻击检测[16].

然而,现有的攻击检测策略研究的攻击大多是加

性的虚假数据注入攻击,无法检测乘性篡改信息物理

融合系统数据的攻击,且很少评估攻击对系统性能的

影响[17–18].近年来,乘性攻击检测也得到一定的关注,

但主要是利用残差阈值对比的方法[19–20],很少研究评

估乘性攻击对系统性能的影响和利用性能变化进行

攻击检测.本文致力于研究基于鲁棒性能的乘性攻击

检测策略,相较于现有的攻击检测方法,主要有以下

几个方面的创新和贡献:

1) 利用互质分解和间隙度量理论,提出一种信息

物理融合系统和乘性攻击的建模方法,并评估乘性攻

击对信息物理融合系统的稳定性能的最坏影响.

2) 提出基于系统稳定裕度的乘性攻击检测策略,

设计相应的检测阈值和决策逻辑,并给出基于稳定裕

度的乘性攻击检测方法的数据驱动实现策略.

3) 提出基于残差鲁棒性能的乘性攻击检测策略,

设计相应的检测阈值和决策逻辑,并给出基于残差鲁

棒性能的乘性攻击检测方法的数据驱动实现策略.

本文组织结构如下:第2部分介绍信息物理融合系

统与乘性攻击模型;第3部分提出乘性攻击对系统稳

定性能的评估方法;第4部分提出两种基于鲁棒性能

的乘性攻击检测方法;第5部分提出相应的数据驱动

实现策略;第6部分将提出的方法在飞行器系统上进

行仿真验证;第7部分总结本文的研究工作.

2 系系系统统统建建建模模模与与与问问问题题题描描描述述述

2.1 物物物理理理系系系统统统模模模型型型

实际的物理系统是一个非线性、时变的系统[12],
但为了突出乘性攻击对于系统性能影响的定量描述,
着重于对系统的显式分析,获取更多结构性的结果,
用以评估攻击下的系统性能,本文借鉴信息物理融合
系统安全领域的建模思路[10, 15],采用线性离散时不变
系统建立物理系统模型如下:{

x(k + 1) = Ax(k) +Bu(k),

y(k) = Cx(k) +Du(k),
(1)

其中: x(k)∈Rn, u(k)∈Rku , y(k) ∈ Rky分别表示系

统状态、控制输入和测量输出.模型(1)对应的传递函
数为 y(z) = P0(z)u(z),其中P0(z) = (A,B,C,D).
为了简化阐述,在传递函数的表示中,一些情况省略z.

定定定义义义 1 系统P0(z)的右互质分解为

P0(z) = N(z)M−1(z), (2)

其中M ∈ RH∞, N ∈ RH∞是右互质的.

如果M∗M +N∗N = I ,则称右互质分解(2)是
P0(z)的归一化右互质分解.

定定定义义义 2 系统P0(z)的左互质分解为

P0(z) = M̂−1(z)N̂(z), (3)

其中N̂ ∈ RH∞, M̂ ∈ RH∞是左互质的.

如果N̂N̂∗ + M̂M̂∗ = I ,则称左互质分解(3)是
P0(z)的归一化左互质分解.

2.2 不不不确确确定定定性性性与与与乘乘乘性性性攻攻攻击击击模模模型型型

假设物理系统中存在参数摄动∆A,∆B,∆C,∆D,
其状态空间为(A+∆A, B+∆B, C +∆C, D+∆D),
不确定系统的传递函数的互质分解为

P∆ = (N +∆N)(M +∆M)
−1, (4)

其中{∆M,∆N}为右互质分解因子不确定性.假设模
型不确定性满足如下约束:

∥∆∥∞ = ∥
[
∆M

∆N

]
∥∞ 6 δ∆, (5)

其中: ∆ = [∆T
M ∆T

N]
T, δ∆表示右互质分解因子不确

定性的范数上界.
在鲁棒控制理论中,除了互质分解,也可以利用间

隙度量进行不确定性建模[21].

定定定义义义 3 令Pi(z) =Ni(z)M
−1
i (z), i = 1, 2为归

一化右互质分解,则P1(z)和P2(z)的有向间隙定义为

δ⃗(P1, P2) = inf
Φ∈H∞

∥
[
M1

N1

]
−

[
M2

N2

]
Φ∥∞, (6)

其中Φ ∈ H∞表示任意稳定的传递函数.
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系统P1(z)和P2(z)的间隙度量可以计算为

δ(P1, P2) = max{δ⃗(P1, P2), δ⃗(P2, P1)}. (7)

任意两个系统的间隙度量: δ(P1, P2) ∈ [0, 1].如
果δ(P1, P2) < 1,则有

δ(P1, P2) = δ⃗(P1, P2) = δ⃗(P2, P1).

当摄动半径δ相同,由归一化互质分解和间隙度量
定义的不确定系统集合相同[22]

Pδ = {P∆ : ∥∆∥∞ 6 δ}, (8a)

B(P0, δ) = {P∆ : δ(P∆, P0) 6 δ}, (8b)

其中: Pδ表示与P0(z)的归一化互质分解因子摄动范

数界在δ内的系统集合, B(P0, δ)表示以P0(z)为球心,
以间隙度量δ为半径的系统集合.
典型信息物理融合系统如图1所示,主要由物理系

统、控制系统和通信网络组成.乘性攻击是指攻击者
通过窃听、虚假数据注入等手段乘性地篡改信息物理

融合系统的数据,在攻击实现形式上属于欺骗攻击,
包括乘性执行器攻击和传感器攻击[19–20].乘性的执行
器攻击模型为

ua(k) = Auu(k),

其中: Au ∈ Rku×ku表示执行器攻击矩阵, ua(k)表示

攻击后的控制输入.乘性的传感器攻击模型为

ya(k) = Ayy(k),

其中: Ay ∈ Rky×ky表示传感器攻击矩阵, ya(k)表示
攻击后的测量输出.

图 1 典型的信息物理融合系统
Fig. 1 Standard cyber-physical systems

定义矩阵表示Aa = A+∆A, Ba = (B+∆B)A
u,

Ca = Ay(C +∆C), Da = Ay(D +∆D)A
u,则乘性

攻击下系统的状态空间为(Aa, Ba, Ca, Da).攻击系统
归一化右互质分解为Pa = N1M

−1
1 ,类似于式(4),其

可以改写为

Pa = (N +Na)(M +Ma)
−1, (9)

其中{Ma, Na}表示由乘性攻击和模型不确定性引起
的归一化右互质分解因子摄动.因此,[

Ma

Na

]
=

[
M1

N1

]
−

[
M

N

]
. (10)

假设乘性攻击满足

∥
[
Ma

Na

]
∥∞ 6 δa, (11)

其中δa表示乘性攻击和模型不确定性引起的归一化右

互质分解因子摄动的范数上界.在实际的信息物理融
合系统中,乘性攻击的信息通常很难获得,所以δa
是未知的.

2.3 问问问题题题描描描述述述

对于图1中的反馈互联系统[P0,K],控制器K(z)

必须能镇定物理系统P0(z).由鲁棒控制理论,所有镇
定的控制器都可以表示为

K = (V̂ +QN̂)−1(Û +QM̂) =

(U +MQ)(V +NQ)−1, (12)

其中Q ∈ RH∞是一个稳定的传递函数矩阵,也称作
Youla参数. V̂ , Û , U, V满足下述的Bezout等式:[

V̂ −Û
−N̂ M̂

][
M U

N V

]
=

[
I 0

0 I

]
, (13)

其中传递函数的状态空间实现可以表示为

M = (AF, B, F, I), N = (AF, B, C +DF,D),

U = (AF,−L,F, 0), V = (AF,−L,C +DF, I),

N̂ = (AL, B + LD,C,D), M̂ = (AL, L, C, I),

V̂ = (AL,−B − LD,F, I), Û = (AL,−L,F, 0),

其中L和F为观测器增益和状态反馈增益,且使得AL

= A + LC和AF = A + BF稳定.
对于反馈互联系统[P0,K],乘性攻击{Ma, Na}会

引起系统闭环性能的变化.如何定义合适的闭环性能
指标、利用系统可测量的输入输出数据来评估性能的

变化以及实现乘性攻击的检测,是这篇文章致力研究
和解决的重要课题.

3 信信信息息息物物物理理理融融融合合合系系系统统统稳稳稳定定定性性性能能能评评评估估估

针对乘性攻击下的信息物理融合系统,利用稳定
裕度来定义信息物理融合系统的稳定性能.对于图1
的典型信息物理融合系统,将P0(z)、不确定性和乘性

攻击的组合用Pa(z)替代,在系统中引入参考信号v1
和噪声信号v2,则可得到图2所示的基于稳定裕度的
乘性攻击检测原理图.
计算从参考信号v1,噪声信号v2到系统的输入输

出u, y的传递函数

H(Pa,K) =

[
I

Pa

]
(I −KPa)

−1[I K], (14)
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H(Pa,K)称为鲁棒性能矩阵.如果H(Pa,K)是适定

的,且属于RH∞,则信息物理融合系统[Pa,K]是内

稳定的.定义其稳定裕度为

b(Pa,K) = ∥H(Pa,K)∥−1
∞ . (15)

假设标称的闭环系统[P0,K]的稳定裕度为b(P0,

K),且乘性攻击满足式(11),则受攻击的闭环系统是
稳定的,当且仅当[23]

arcsin δa + arccos b(P0,K) 6 π

2
. (16)

为了确定乘性攻击对闭环系统的最坏影响,先引
入系统图和逆图的概念.

图 2 基于稳定裕度的乘性攻击检测
Fig. 2 Stability margin based multiplicative attack detection

定定定义义义 4 系统P (z)的图为有界的输入输出对所

张成的空间

GP = {
[
u

y

]
:

[
u

y

]
=

[
M

N

]
α}, (17)

其中α ∈ H2为能量有界信号.

类似的,定义控制器K(z)的逆图为

G′
K =

[
0 I

I 0

]
, GK =

[
U

V

]
β, (18)

其中β ∈ H2为能量有界信号.
当b(Pa,K)取最小值时,说明乘性攻击对系统的

稳定性能影响最大.下述定理给出受攻击闭环系统的
稳定裕度的下界.

定定定理理理 1 假设[P0,K]和受攻击的闭环系统[Pa,

K]是稳定的,则[Pa,K]的稳定裕度的下界为

min b(Pa,K) =

cos[arcsin δa + arccos b(P0,K)]. (19)

证 令G′⊥
K表示G

′
K的垂直空间.根据空间角度

和稳定裕度的关系[23], GP0
与G′⊥

K的夹角为

θ0 = θ(GP0
, G′⊥

K ) = arccos b(P0,K). (20)

利用间隙度量的角度形式, GPa
与GP0

的夹角满足

θ∆ = θ(GPa
, GP0

) = arcsin δa. (21)

综合式(20)–(21),则GPa
与G′

K的夹角

θa = θ(GPa
, G′⊥

K ) 6
θ(GPa

, GP0
) + θ(GP0

, G′⊥
K ) 6

θ∆ + θ0.

进而,对于受攻击系统Pa ∈ B(P0, δa),其对应的
稳定裕度b(Pa,K) = cos θa > cos(θ∆+θ0).因此,受
攻击的信息物理融合系统的稳定裕度的下界为

cos[arcsin δa + arccos b(P0,K)].

证毕.

注注注 1 根据式(16)和定理1,当乘性攻击引起物理系统

的摄动距离超过其标称闭环系统稳定裕度的容忍范围时,即

arcsin δa >
π

2
− arccos b(P0,K),闭环系统的稳定性遭到破

坏,此类攻击为不稳定的乘性攻击.不稳定乘性攻击使得系统

的信号发散,这类攻击可以通过分析信号的能量范数检测出

来.

4 基基基于于于鲁鲁鲁棒棒棒性性性能能能的的的乘乘乘性性性攻攻攻击击击检检检测测测

4.1 基基基于于于稳稳稳定定定裕裕裕度度度的的的乘乘乘性性性攻攻攻击击击检检检测测测

根据闭环系统稳定裕度的变化,可以检测系统是
否受到攻击.如果b(Pa,K)相对b(P∆,K)下降,说明
攻击破坏系统稳定性能.令性能评估函数为

J = b(Pa,K). (22)

根据定理1,不受攻击的信息物理融合系统的稳定
裕度满足

min b(P∆,K) = cos[arcsin δ∆ + arccos b(P∆,K)].

因此,在无攻击情况下,性能评估函数

J > cos[arcsin δ∆ + arccos b(P∆,K)].

如果设计检测阈值为

Jth = cos[arcsin δ∆ + arccos b(P∆,K)]. (23)

则乘性攻击的检测逻辑为J > Jth, 无攻击,

J < Jth, 攻击.
(24)

4.2 基基基于于于残残残差差差鲁鲁鲁棒棒棒性性性能能能的的的乘乘乘性性性攻攻攻击击击检检检测测测

基于残差鲁棒性能的乘性攻击检测原理如图3,反
馈控制器采用Youla参数化控制器结构.

图 3 基于残差性能的乘性攻击检测
Fig. 3 Residual performance based multiplicative

attack detection

系统的参考输入信号为v,其输入输出信号可以表
示为
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u(z)

y(z)

]
=

[
I

Pa

]
(I −KPa)

−1(V̂ +QN̂)v(z).

(25)

残差生成器采用观测器实现,其可以利用系统的
左互质分解表示为

r(z) = [−N̂ M̂ ]

[
u(z)

y(z)

]
. (26)

将式(25)代入式(26),可得

r(z) = T (z)v(z), (27)

其中传递函数T (z)具有如下形式:

T (z) = [−N̂ M̂ ]

[
I

Pa

]
(I −KPa)

−1(V̂ +QN̂).

定义攻击检测的性能评估函数为从v到r的传递函

数的H∞范数

J = ∥T (z)∥∞. (28)

针对不受攻击的信息物理融合系统, T (z)具有以
下形式

T (z) = [−N̂ M̂ ]

[
I

P∆

]
(I−KP∆)

−1(V̂ +QN̂) =

[−N̂ M̂ ]

[
M +∆M

N +∆N

]
·

[(V̂ +QN̂)(M +∆M)−
(Û +QM̂)(N +∆N)]

−1.

根据Bezout等式(13),上式可以转换为

T (z) = [−N̂ M̂ ]

[
∆M

∆N

]
·

(I + [V̂ +QN̂ − Û −QM̂ ]

[
∆M

∆N

]
)−1.

设阈值Jth为无攻击情况下T (z)的H∞范数的最

大值.由于不确定性∥∆∥∞ 6 δ∆,因此,阈值Jth可以
计算为

Jth =

sup
∥∆∥∞6δ∆

∥T (z)∥∞ 6 ∥[−N̂ M̂ ]∥∞·

sup
|∆∥∞6δ∆

∥∆(I+[V̂ +QN̂ − Û−QM̂ ]∆)−1∥∞ 6

∥[−N̂ M̂ ]∥∞∥∆∥∞
1− ∥[V̂ +QN̂ − Û −QM̂ ]∥∞∥∆∥∞

.

上述不等式的右边是∥∆∥∞的单调递增函数,当
∥∆∥∞时函数取最大值.因此,攻击检测的阈值可以设
计为

Jth =
∥[−N̂ M̂ ]∥∞δ∆

1− ∥[V̂ +QN̂ − Û −QM̂ ]∥∞δ∆
. (29)

因此,基于残差鲁棒性能的乘性攻击检测逻辑为J 6 Jth, 无攻击,

J > Jth, 攻击.
(30)

注注注 2 上述两种乘性攻击检测方法适用于不同结构的

系统:基于稳定裕度的方法适用于图2所示的信息物理融合系

统,而基于残差鲁棒性能的方法适用于图3所示的信息物理融

合系统.前一种方法对控制器的结构不作特定要求,但要求系

统的输出端存在噪声激励;后一种方法不要求输出端存在噪

声激励,但要求控制器的结构是Youla参数化形式,且残差信

号内嵌在控制器中.

5 基基基于于于鲁鲁鲁棒棒棒性性性能能能的的的乘乘乘性性性攻攻攻击击击检检检测测测的的的数数数据据据驱驱驱

动动动实实实现现现

利用子空间辨识[24],本节提出数据驱动的基于鲁
棒性能的乘性攻击检测策略.

5.1 数数数据据据驱驱驱动动动的的的H∞范范范数数数估估估计计计

针对离散系统(1),利用系统的输入输出数据估计
传递函数矩阵P0(z)的H∞范数.首先,定义长度为q的
序列向量

ψq(k) = [ψ(k) · · · ψ(k + q − 1)]T. (31)

根据式 (1),依次得到 y(k), · · · , y(k + q − 1)和

x(k), u(k), · · · , u(k + q − 1)的关系为

y(k) = Cx(k) +Du(k),

y(k + 1) = Cx(k + 1) +Du(k + 1) =

CAx(k) + CBu(k) +Du(k + 1),

...

y(k+q−1)=CAq−1x(k)+· · ·+CBu(k+
q−2)+Du(k+q−1).

则对应于离散系统模型(1)的序列模型为

yq(k) = Γqx(k) +Hu,quq(k), (32)

其中: Γq = [CT (CA)T · · · (CAq − 1)T]T表示扩

展可观性矩阵,

Hu,q =


D 0 · · · 0

CB D
. . .

...
...

. . . . . . 0

CAq−2B · · · CB D

 , (33)

表示输入–输出Toeplitz矩阵.根据乘性算子理论[25],
P0(z)的H∞范数可以通过下式进行估计:

∥P0(z)∥∞ = lim
q→∞

σmax(Hu,q), (34)

其中σmax(·)表示最大奇异值函数.
在数据驱动实现中,考虑有限的序列长度q,利用

子空间辨识方法估计Hu,q.进一步,计算奇异值得出
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P0(z)的范数估计.为了辨识Hu,q,令N足够大,定义
数据矩阵

Ψk,q = [ψq(k) · · · ψq(k +N − 1)]. (35)

则输入输出数据方程具有如下形式:

Yk,q = ΓqXk +Hu,qUk,q, (36)

其中Xk = [x(k) · · · x(k +N − 1)].定义过去和将
来的输入输出数据集如下:

Zp =

[
Uk−p,p

Yk−p,p

]
, Zq =

[
Uk,q

Yk,q

]
. (37)

下述定理阐述Hu,q的数据驱动实现.

定定定理理理 2 假设下述条件成立, 1) rank(Xk) = n.
2) rank(Uk,q) = qku. 3) row(Xk)

∩
row(Uk,q) = 0.

对输入输出数据集做LQ分解如下: Zp

Uk,q

Yk,q

 =

L11 0 0

L21 L22 0

L31 L32 L33


Q1

Q2

Q3

 , (38)

则Hu,q可以估计为

Ĥu,q = L32L
−1
22 . (39)

证 利用子空间辨识的经典算法MOESP可以推
导出[24]. 证毕.

5.2 基基基于于于稳稳稳定定定裕裕裕度度度的的的乘乘乘性性性攻攻攻击击击检检检测测测的的的数数数据据据驱驱驱动动动实实实

现现现

H(Pa,K)可以表示为如下状态空间:

xh(k + 1) = Ahxh(k) +Bhuh(k),

yh(k) = Chxh(k) +Dhuh(k), (40)

其中uh = [vT1 vT2 ]
T, yh = [uT yT]T.

实现数据驱动的基于稳定裕度的乘性攻击检测,
核心在于实时地估计闭环系统稳定裕度.算法1给出
稳定裕度的在线估计.在线得到稳定裕度估计b̂(Pa,

K)后,令其为性能评估函数.检测阈值可以采用式
(23)或者利用无攻击的输入输出数据在线辨识,攻击
检测逻辑采用式(24).
算算算法法法 1 闭环稳定裕度的在线估计.
Step 1 初始化:选择初始时刻k, N取足够大;
Step 2 for i = 1 :M ;
Step 3 q从系统状态维数,逐渐增大;
Step 4 采集时间段为k到k + q +N − 2的v1,

v2, u, y数据,令uh = [vT1 vT2 ]
T, yh = [uT yT]T,根据

式(35)–(37),构建相应的数据矩阵Zp, Uk,q, Yk,q;
Step 5 根据式(38)做LQ分解,得到Ĥu,q;
Step 6 计算Ĥu,q的最大奇异值σmax(Ĥu,q);
Step 7 如果相邻两次奇异值的差值小于0.001,

则终止循环;
Step 8 根据式 (15)和式 (34),稳定裕度估计为

b̂(Pa,K) =
1

σmax(Ĥu,q)
;

Step 9 end.

5.3 基基基于于于残残残差差差鲁鲁鲁棒棒棒性性性能能能的的的乘乘乘性性性攻攻攻击击击检检检测测测的的的数数数据据据驱驱驱

动动动实实实现现现

T (z)可以表示为如下状态空间:

xl(k + 1) = Alxl(k) +Blul(k),

yl(k) = Clxl(k) +Dlul(k), (41)

其中ul = v, yl = r.类似地,算法2给出残差鲁棒性能
的在线估计.
同理,在线得到∥T̂ (z)∥∞后,令其为性能评估函

数.检测阈值可以采用式(29)或者利用无攻击的输入
输出数据在线辨识,攻击检测逻辑采用式(30).
算算算法法法 2 残差鲁棒性能的在线估计.
Step 1 初始化:选择初始时刻k, N取足够大;
Step 2 for i = 1 :M ;
Step 3 q从系统状态维数n,逐渐增大;
Step 4 采集时间段为k到k+ q+N − 2的v, r的

数据,令ul = v, yl = r,根据式(35)和式(37),构建相
应的数据矩阵Zp, Uk,q, Yk,q;

Step 5 根据式(38)做LQ分解,得到Ĥu,q;
Step 6 计算Ĥu,q的最大奇异值σmax(Ĥu,q);
Step 7 如果相邻两次奇异值的差值小于0.001,

则终止循环;
Step 8 ∥T (z)∥∞的估计为σmax(Ĥu,q);
Step 9 end.

注注注 3 本文针对两种典型的闭环系统(图2和图3),分别

提出基于稳定裕度和基于残差鲁棒性能的乘性攻击检测方

法,给出两种检测方法阈值设计形式(式(23)和式(29)),并设

计相应的数据驱动算法.传统的乘性故障检测方法[26]主要是

基于残差进行设计的.与这些方法相比:提出的基于稳定裕度

的检测方法不依赖于残差生成,可以实时检测系统的输入输

出数据进行攻击检测;提出的基于残差性能的检测方法,给出

新的阈值设计形式,这种阈值只依赖于系统和控制器的互质

分解;评估乘性攻击对系统稳定性能的最坏影响,给出不稳定

攻击的实现条件.

6 仿仿仿真真真与与与分分分析析析

面对日益复杂对抗的飞行环境,飞行器的安全性
分析和攻击检测逐渐引起关注[27].为了验证所提出的
基于鲁棒性能的乘性攻击检测算法的有效性,应用一
个通用的飞行器纵向模型[28]:{

x(k + 1) = Ax(k) +Bu(k),

y(k) = Cx(k),
(42)

其中状态量x = [x1 x2 x3]
T分别表示俯仰角、俯仰

角速率和飞行速度.控制器输入u为升降舵控制指令.
系统矩阵如下:
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A =

0.9944 −0.1203 −0.4302

0.0017 0.9902 −0.0747

0 0.8187 0

 ,

B =

 0.4252

−0.0082

0.1813


T

, C = I3.

飞行器由于质量变化或者空间环境变化引起动力

学的变化,假设这种变化引起系统矩阵A发生摄动.令
摄动矩阵∆A为

∆A = diag{0.01, 0, 0}, (43)

则不确定系统P∆ = (A+∆A, B, C, 0)的归一化互质

分解因子不确定性和间隙度量不确定性满足δ∆ =

δ(P, P∆) = 0.0255.

6.1 基基基于于于稳稳稳定定定裕裕裕度度度的的的乘乘乘性性性攻攻攻击击击检检检测测测

系统传递函数矩阵P0 = (A,B,C, 0).做右互质
分解P0 = NM−1,其状态空间实现为

M = (AF, B, F, I), N = (AF, B, C, 0).

选择控制器增益为

F = [−0.7981 0.8586 0.2925]. (44)

做左互质分解P0 = M̂−1N̂ ,其状态空间实现N̂
= (AL, B, C, 0), M̂ = (AL, L, C, I),选择观测器增
益

L =

−0.2928 0.0113 −0.0323

0.0141 −0.0070 0.0023

0.0093 −0.0006 0.0001

 . (45)

控制器采用Youla参数化的控制器结构.令Q = 0,
则K = V̂ −1Û = UV −1为基于观测器的镇定控制器,
其具有如下形式:

K = (A+BF + LC,−L,F, 0).

此时,信息物理融合系统[P0,K]的稳定裕度为

b(P0,K) = 0.3888.
基于稳定裕度的攻击检测阈值可以设计为

Jth = cos[arcsin δ∆ + arccos b(P,K)] = 0.3652.

在实际系统中,不确定系统实际对应的稳定裕度
的边界在一些情况下很难获得.当系统的不确定性特
性完全未知时,不确定系统的稳定裕度可以利用数据
驱动方法进行在线估计.取N = 5000,令过去数据序
列长度q = p,图4描述了估计的稳定裕度随着p, q的
变化曲线.当q = p > 50时,稳定裕度的估计误差较
小.在数据驱动的阈值设计中,选取p, q足够大,则估
计的阈值为Ĵth = 0.3678.
假设系统受到乘性攻击,攻击者按比例地篡改传

感器的测量值,将传感器第一个通道的测量值变成原
来的2倍.受攻击系统的状态空间表示为Pa = (A +

∆A, B,A
yC, 0),攻击矩阵

Ay = diag{2, 1, 1}, (46)

受攻击系统稳定裕度的理论值b(Pa,K) = 0.3018.
图5描述了数据驱动的基于稳定裕度的攻击检测过程.
Jth和Ĵth分别表示基于模型设计的阈值和数据驱动估

计的阈值, J表示基于稳定裕度的性能评估函数.从曲
线可以看出,所设计的基于稳定裕度的攻击检测算法
能较快地检测取系统中的乘性攻击.相较于基于模型
设计的阈值,利用数据驱动估计的阈值检测时延更短,
需要消耗更多的存储和计算资源.

图 4 不确定系统稳定裕度的在线估计
Fig. 4 On-line estimation of stability margin of uncer-

tain system

图 5 基于稳定裕度的乘性攻击检测
Fig. 5 Stability margin based multiplicative attack detection

6.2 基基基于于于残残残差差差鲁鲁鲁棒棒棒性性性能能能的的的乘乘乘性性性攻攻攻击击击检检检测测测

在基于残差鲁棒性能的攻击检的仿真中,根据式
(29),计算出Jth = 0.0675.数据驱动的阈值估计采取
与基于稳定裕度类似的策略.图6描述了残差鲁棒性
能随着p, q的变化关系.当p, q足够大时,估计阈值收
敛为Ĵth = 0.0385.
同样,假设乘性攻击具有式(46)的形式,图7描述

数据驱动的基于残差鲁棒性能的乘性攻击检测. Jth
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和Ĵth分别表示基于模型设计的阈值和数据驱动估计

的阈值, J表示残差性能评估函数.从曲线可以看出,
基于残差鲁棒性能的乘性攻击检测算法也能较快地

检测出系统中的乘性攻击.类似地,利用数据驱动估
计阈值的乘性攻击检测算法的检测时延更短,但需要
消耗更多的计算和存储资源.

图 6 不确定系统残差鲁棒性能的在线估计
Fig. 6 On-line estimation of residual robust perfor-

mance of uncertain system

图 7 基于残差鲁棒性能的乘性攻击检测
Fig. 7 Residual robust performance based multiplica-

tive attack detection

在上述实例中,基于稳定裕度和基于残差鲁棒性
能的检测方法都能较快地检测出系统中的乘性攻击,
对比图5和图7的攻击检测效果可以看出,基于残差鲁
棒性能的检测方法的检测时延更短.

7 结结结论论论

本文主要研究基于鲁棒性能的乘性攻击检测方法

与其数据驱动实现问题,分别提出基于稳定裕度和基
于残差鲁棒性能两种乘性攻击检测策略.两种检测策
略中,前者适用于标准的反馈互联系统,后者适用于
参考跟踪控制系统.进一步,针对两种基于鲁棒性能
的乘性攻击检测算法,提出数据驱动的实现策略,使
得提出的基于鲁棒性能的乘性攻击检测方法能更好

的应用于实际工业信息物理融合系统.今后的研究将
聚焦乘性攻击检测与弹性控制一体化设计,以提高信
息物理融合系统的安全性能.
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