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摘要:针对一类控制方向未知的非线性切换多智能体系统,本文研究了在不确定网络攻击下的安全控制问题.网
络攻击破坏传感器真实数据,导致系统真实信息无法获取且不能直接用于控制设计.为此,通过受攻击状态构建一
组新颖辅助变量来消除网络攻击造成的影响.此外,所研究的系统包含更一般的不确定性,即未知控制方向,未知常
值参数以及不确定攻击.这些不确定性在设计过程中相互耦合.利用Nussbaum型函数并设计自适应律补偿耦合后
的不确定性,极大降低了系统复杂性.通过系统性地迭代构造出共同Lyapunov函数,提出了一套安全自适应控制方
法,保证了受攻击系统在任意切换下达到渐近输出一致性.最后,数值仿真验证了该方法的有效性.
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Abstract: In this paper, the secure adaptive consensus control problem is considered for a class of uncertain nonlinear
multi-agent systems under unknown control direction against uncertain cyber attacks. Cyber attacks destroy the real data of
sensors, so that the real information of the system cannot be obtained and cannot be directly used for control design. In this
paper, a new set of auxiliary variables is constructed to eliminate the impact of cyber attacks. Furthermore, the considered
systems include more general uncertainties, namely, the unknown control direction, the uncertain constant parameters
and the uncertain cyber attacks. These uncertainties are coupled together during the control design process. To tackle the
coupled uncertainties, Nussbaum-type functions are used and an adaptive law is designed, which immensely reduces the
system complexity. By constructing a common Lyapunov function for all subsystems, a secure protocol is developed to
guarantee that all the outputs of the multi-agent systems achieve the asymptotical consensus against cyber attacks under
arbitrary switching. Finally, an example is presented to verify the effectiveness of the proposed method.
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1 引引引言言言

由于多智能体系统相关理论在电力网络、无人驾

驶汽车和智能交通等工程领域中被广泛应用,近年来

多智能体系统的控制问题吸引了科研工作者的广泛

关注,并取得了许多重要研究成果[1–4].在多智能体一
致性控制研究中,智能体之间需要进行通信信息传输,

收稿日期: 2021−10−26;录用日期: 2022−02−23.
†通信作者. E-mail: medongy@vip.163.com.
本文责任编委:龙离军.
江苏省自然科学基金项目(BK20210590, BE2020001–4),国家自然科学基金项目(62103199, 62103201),江苏省前沿引领技术基础研究专项项目
(BK20202011),江苏省高等学校自然科学研究面上项目(21KJB510043)资助.
Supported by the Natural Science Foundation of Jiangsu Province (BK20210590, BE2020001–4), the National Natural Science Foundation of China
(62103199, 62103201), the Leading Technology Foundation Research Project of Jiangsu Province (BK20202011）and the College Science Research
Program of Jiangsu Province (21KJB510043).



1356 控 制 理 论 与 应 用 第 39卷

并且信息的传输通常需要借助一些无线网络传播媒

介[5–7].众所周知,网络信息传输容易受到恶意对手的
攻击[8–9].敌人可以监视系统状态信息并将假数据注
入控制系统[10–11].例如,在电力传输系统中,敌人可
以通过入侵远程终端单元发动攻击.因此,对抗恶意
攻击的多智能体安全一致性控制是一个重要且广受

关注的研究课题.文献[12–13]研究了在多种网路攻击
下多智能体系统的领导–追随安全控制问题.针对异
构电池储能系统,文献[14]解决了拒绝服务攻击发生
时的分布式安全二次控制问题.
注意到上述安全控制结果基于一个共同假设,即

系统控制方向是已知的.当研究控制方向未知的多智
能体安全控制问题时,这些控制方法将不再适用.针
对此问题,一个有效的方法就是利用Nussbaum型函
数方法[15–16].文献[17–18]利用Nussbaum函数解决了
具有未知方向的非线性多智能体系一致性问题.针对
未知的状态反馈增益,文献[19–20]借助Nussbaum函
数研究了在传感器攻击下的非线性信息物理融合系

统安全控制.然而,应当强调的是上述结果[17–20] 构造

了多个自适应律以解决系统和攻击带来的不确定性,
但这些自适应律却依赖于智能体的个数和每个智能

体的阶数,这不可避免地增加了系统分析和设计复杂
性.另一方面,众所周知许多自然或人造动态系统具
有内在的切换特征,例如:网络控制系统、自动驾驶汽
车等[21–24].文献[25–26]表明即使所有子系统都是稳
定的,整个切换系统也可能是不稳定的.此时,前述非
切换控制结果很难用于解决具有切换动态的非线性

多智能体系统控制问题.据作者所知,由于未知控制
方向、未知参数、不确定网络攻击和切换动态相互耦

合带来的困难,非线性切换多智能体的安全控制问题
尚未得到充分研究.
针对一类非线性切换多智能体系统,本文旨在提

出自适应安全一致性协议,保证智能体输出在网络攻
击下达到渐近一致性,其主要贡献可总结为: 1)解决
在网络攻击下具有未知控制方向的切换多智能体系

统的安全控制问题.在切换情形下,提出一系列辅助
变量处理网络攻击的影响; 2)构造一个不依赖智能体
个数和智能体阶数的自适应参数解决系统中耦合不

确定因素.与文献[17–20]智能体依赖多自适应参数相
比,所提出方法极大降低了系统的复杂性.

2 问问问题题题描描描述述述

考虑一类非线性切换多智能体系统,其第j个智能
体的数学模型描述如下:

ẋj,s = xj,s+1 + hσj ,j,s(xj,1 · · · xj,s)
Tθj,

s = 1, · · · , n− 1,

ẋj,n = bjuj + hσj ,j,n(xj)
Tθj,

yj = xj,1,

(1)

其中: xj = (xj,1 · · · xj,n)
T ∈ Rn, yj ∈ R和uj ∈ R,

j = 1, 2, · · · , N ,分别表示第j个智能体的状态、输出
和输入.系统的控制增益bj以及其符号未知.切换信
号σj : [0,∞) →M = {1, 2, · · · ,m}定义为分段连
续函数,其中m为每个智能体的子系统数目.对于正
整数nj ,系统参数θj ∈ Rnj为不确定常值向量.对于i
∈M , hi,j,s : Rs→Rnj是光滑函数,并且满足hi,j,s(0)

= 0.考虑每个智能体的子系统遭受网络攻击.具体地,
考虑如下欺骗信号攻击情形.对于s = 1, 2, · · · , n,传
感器欺骗攻击βj(xj,s, t)导致

x̆j,s = xj,s + βj(xj,s, t), (2)

其中x̆j,s表示第j个智能体的第s个子系统实际状态.
为实现一致性控制的目标,本文先介绍一些定义

与假设,再引入一些有用的引理.
令有向图G = (V,E,A)表示智能体之间的信息

传输.在多智能体中, V = {V1, V2, · · · , VN}表示智
能体(或节点)集合, E ⊆ V ×V表示有向边集合, A =

[ai,j] ∈ RN×N为邻接矩阵.当Ej,i = (Vj, Vi)时, ai,j
为边的权重, ai,j > 0表示智能体j可以获得智能体i

的信息,否则, ai,j = 0.定义L = D −A为拉普拉斯

矩阵,其中D = diag{d1, · · · , dN}∈RN×N是入度矩

阵并且di =
N∑
j=1

ai,j .定义智能体i的邻居集合为Ni =

{Vj|(Vj, Vi) ∈ E}.如果存在一个根节点,则称图具
有有向生成树.假设图G是强连通图.

假假假设设设 1 攻击信号βj(xj,s, t), j=1, 2, · · · , n是
状态依赖的且被建模为βj(xj,s, t) = δjxj,s,其中δj未
知,并满足δj ̸= −1.

方便起见,令λj = 1 + δj .结合式(2),可以计算得
到x̆j,s = λjxj,s且

xj,s = λ−1
j x̆j,s. (3)

注注注 1 在传感器攻击的网络安全问题研究中,依赖状

态的攻击信号是一类典型的攻击形式,如文献[11, 18–20].假

设1要求δj ̸= −1,也就是, λj ̸= 0.此假设保证系统的可控性.

如果δj = −1,可利用的测量信息x̆j,s = 0将无法用于反馈控

制设计.

引引引理理理 1 [27] 对于具有合适维数的向量x, y,及实
值连续函数f(x, y),存在光滑函数ψ(x)及f̄(y)使得
|f(x, y)| 6 ψ(x)f̄(y)成立.

借助引理1可得到如下估计.对于j=1, 2, · · · , N ,
s = 1, 2, · · · , n, i ∈M ,由于xj,s = λ−1

j x̆j,s及λ
−1
j 有

界,故存在函数ψi,j,s(x̆j,1, · · · , x̆j,s)及常数ϖ̃i,j,s使得

|hi,j,s(xj,1, · · · , xj,s)| 6 ϖ̃i,j,sψi,j,s(x̆j,1, · · · , x̆j,s).

(4)

令

ψj,s(x̆j,1, · · · , x̆j,s) > max
i∈M

ψi,j,s(x̆j,1, · · · , x̆j,s),

ϖ > max
j=1,··· ,N,s=1,··· ,n,i∈M

ϖ̃i,j,s.
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不等式(4)变为

|hi,j,s(xj,1, · · · , xj,s)| 6 ϖψj,s(x̆j,1, · · · , x̆j,s). (5)

引引引理理理 2 [18] 对于任意xc ∈ R及常数a>0,令π =

e−at, sg(xc) =
xc√

x2
c + π2

,下列不等式成立:

0 < |xc| − xc · sg(xc) < π. (6)

为处理未知控制方向,引入Nussbaum函数

Nj(χj) = cosh(g1χj) sin(
χj

gj2
), j = 1, 2, · · · , N,

(7)

其中g1和g2是两个满足如下条件的正常数:

g1 > max{

√
C2j cos(1/C)2

1− cos(1/C)2
,
1

g3
ln(2N)}, g2 =

1

C
.

此处, C > 4为整数, 0 < g3 <
2

CN
为常数.

引引引理理理 3 [18–19] 如果W (t)为正定且正向无界函数,
并满足如下不等式:

W (t) 6
w t

0

N∑
j=1

bjNj(χj)χ̇j(τ)dτ−

w t

0

N∑
j=1

χ̇j(τ)dτ + c, (8)

其中: bj ̸= 0 未知且符号不定, c是正常数,那么,

W (t), χj(t)以及
w t

0

N∑
j=1

bjN (χj)χ̇j(τ)dτ均有界.

3 主主主要要要结结结果果果

本节将首先设计自适应一致性协议并构造所有智

能体的共同Lyapunov函数,然后给出具体的一致性分
析过程.

3.1 自自自适适适应应应一一一致致致性性性协协协议议议设设设计计计

设计过程包含n个步骤.
步骤1 首先,构造以下辅助变量:

η̇j = −
N∑

k=1

aj,k(y̆j − y̆k), j = 1, · · · , N, (9)

其中: y̆j= x̆j,1, ηj(0) = x̆j(0),并定义如下辅助变量:

ej,1 = x̆j,1 − ηj, j = 1, · · · , N. (10)

借助式(1)(3),由ej,1定义可推导出ej,1的导数满足

ėj,1 = x̆j,2 + λjhi,j,1(xj,1)
Tθj+

N∑
k=1

aj,k(x̆j,1 − x̆k,1). (11)

记ϑ = λ̄ϖ max
j=1,2,··· ,N

|θj|, λ̄ = max
j=1,2,··· ,N

|λj|. 由

式(5)和引理2可计算得

ej,1λjhi,j,1(xj,1)
Tθj 6 λ̄ϖ|θj||ej,1ψj,1| 6

ϑπ + ϑ
(ej,1ψj,1)

2√
(ej,1ψj,1)2 + π2

. (12)

构造如下Lyapunov候选函数:

W1 =
1

2

N∑
j=1

e2j,1 +
1

2
ϑ̃2, (13)

其中ϑ̃ = ϑ− ϑ̂, ϑ̂是参数ϑ的估计值.简便起见,定义

τ̄θ,j,1 =
ej,1ψ

2
j,1√

(ej,1ψj,1)2 + π2
. (14)

利用式(11)–(12)及式(14),可知W1的导数满足

Ẇ1 6
N∑
j=1

ej,1(x̆j,2 +
N∑

k=1

aj,k(x̆j,1 − x̆k,1)+

ϑτ̄θ,j,1)− ϑ̃
˙̂
ϑ+Nϑπ. (15)

现设计所需虚拟协议x̆∗
j,2如下:

x̆∗
j,2 = −µj,1ej,1 −

N∑
k=1

aj,k(x̆j,1 − x̆k,1)− ϑ̂τ̄θ,j,1,

(16)

其中正常数µj,1是一个设计参数.由式(15)及虚拟协

议(16)可知

Ẇ1 6−
N∑
j=1

µj,1e
2
j,1 +

N∑
j=1

ej,1(x̆j,2 − x̆∗
j,2)−

ϑ̃(
˙̂
ϑ− τθ,1) + c1, (17)

其中: τθ,1 =
N∑
j=1

ej,1τ̄θ,j,1, c1 = Nϑπ.

步骤2 定义ej,2 = x̆j,2 − x̆∗
j,2,其导数满足

ėj,2 = x̆j,3 + λjhi,j,2(xj,1 xj,2)
Tθj − ˙̆x∗

j,2, (18)

其中

˙̆x∗
j,2 =

N∑
k=1

aj,k
∂x̆∗

j,2

∂x̆k,1

x̆k,2 +
∂x̆∗

j,2

∂ϑ̂

˙̂
ϑ+

∂x̆∗
j,2

∂π
π̇+

∂x̆∗
j,2

∂x̆j,1

x̆j,2 + λj

N∑
k=1

aj,k
∂x̆∗

j,2

∂x̆k,1

hi,k,1(x̆k,1)
Tθk+

λj

∂x̆∗
j,2

∂x̆j,1

hi,j,1(x̆j,1)
Tθj.

利用式(5)及引理2,可知如下不等式成立:

ej,2λjhi,j,2(xj,1, xj,2)
Tθj 6

ϑπ + ϑ
(ej,2ψj,2)

2√
(ej,2ψj,2)2 + π2

. (19)

与式(19)类似,可以计算得到

ej,2ėj,2 6 (N + 2)ϑπ + ϑej,2τ̄θ,j,2+

ej,2(x̆j,3 −
N∑

k=1

aj,k
∂x̆∗

j,2

∂x̆k,1

x̆k,2−

∂x̆∗
j,2

∂x̆j,1

x̆j,2 −
∂x̆∗

j,2

∂ϑ̂

˙̂
ϑ−

∂x̆∗
j,2

∂π
π̇), (20)
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其中

τ̄θ,j,2 =
ej,2ψ

2
j,2√

(ej,2ψj,2)2 + π2
+

ej,2(
∂x̆∗

j,2

∂x̆j,1

ψj,1)
2√

(ej,2
∂x̆∗

j,2

∂x̆j,1

ψj,1)2 + π2

+

N∑
k=1

ej,2(aj,k
∂x̆∗

j,2

∂x̆k,1

ψk,1)
2√

(aj,kej,2
∂x̆∗

j,2

∂x̆k,1

ψk,1)2 + π2

.

构造如下Lyapunov候选函数:

W2 =W1 +
1

2

N∑
j=1

e2j,2. (21)

利用式(17)(20),计算可得

Ẇ2 = Ẇ1 +
N∑
j=1

ej,2ėj,2 6

−
N∑
j=1

µj,1e
2
j,1 +

N∑
j=1

ej,1ej,2 − ϑ̃(
˙̂
ϑ− τθ,1)+

N∑
j=1

ej,2(x̆j,3 −
N∑

k=1

aj,k
∂x̆∗

j,2

∂x̆k,1

x̆k,2−

∂x̆∗
j,2

∂x̆j,1

x̆j,2 −
∂x̆∗

j,2

∂ϑ̂

˙̂
ϑ−

∂x̆∗
j,2

∂π
π̇)+

ϑej,2τ̄θ,j,2 +N(N + 2)ϑπ. (22)

现构造所需虚拟协议x̆∗
j,3如下:

x̆∗
j,3 =− µj,2ej,2 − ej,1 − ϑ̂τ̄θ,j,2+

N∑
k=1

aj,k
∂x̆∗

j,2

∂x̆k,1

x̆k,2 +
∂x̆∗

j,2

∂x̆j,1

x̆j,2+

∂x̆∗
j,2

∂π
π̇ +

∂x̆∗
j,2

∂ϑ̂
τθ,2, (23)

其中: τθ,2 =
N∑
j=1

ej,2τ̄θ,j,2 + τθ,1,正常数µj,2是一个设

计参数.把式(23)带入到式(22)可得

Ẇ2 6−
N∑
j=1

(µj,1e
2
j,1 + µj,2e

2
j,2)+

N∑
j=1

ej,2(x̆j,3 − x̆∗
j,3)− ϑ̃(

˙̂
ϑ− τθ,2)−

N∑
j=1

ej,2
∂x̆∗

j,2

∂ϑ̂
(
˙̂
ϑ− τθ,2) + c2, (24)

其中c2 = c1 +N(N + 2)ϑπ.

步骤s (3 6 s 6 n− 1) 定义ej,s= x̆j,s−x̆∗
j,s,其

中x̆∗
j,s是在s− 1步中构造的虚拟协议.利用式(1)和式

(3),可知ej,s的导数满足

ėj,s = x̆j,s+1 + λjhi,j,s(xj,1 · · · xj,s)
Tθj − ˙̆x∗

j,s,

(25)

其中 ˙̆x∗
j,s可类似

˙̆x∗
j,s计算得到.

构造如下Lyapunov候选函数:

Ws =Ws−1 +
1

2

N∑
j=1

e2j,s, (26)

其导数满足

Ẇs 6

−
N∑
j=1

(µj,1e
2
j,1 + · · ·+ µj,s−1e

2
j,s−1)+

N∑
j=1

ej,s−1ej,s +
N∑
j=1

ϑej,sτ̄θ,s,j−

ϑ̃(
˙̂
ϑ− τθ,s−1) + cs−1 +N(N(s− 1) + s)ϑπ+

N∑
j=1

ej,s(x̆j,s+1 −
s−1∑
l=1

∂x̆∗
j,s

∂x̆j,l

x̆j,l+1 −
∂x̆∗

j,2

∂ϑ̂

˙̂
ϑ−

s−2∑
k=0

∂x̆∗
j,s

∂π(k)
π(k+1) −

N∑
k=1

aj,k
s−1∑
l=1

∂x̆∗
j,s

∂x̆k,l

x̆k,l+1)−

N∑
j=1

s−1∑
l=2

ej,l
∂x̆∗

j,l

∂ϑ̂
(
˙̂
ϑ− τθ,s−1), (27)

其中定义τ̄θ,s,j可由定义τ̄θ,j,2类比得到.现构造所需虚
拟协议x̆∗

j,s+1如下:

x̆∗
j,s+1 =

− µj,sej,s − ej,s−1 +
s−1∑
l=1

∂x̆∗
j,s

∂x̆j,l

x̆j,l+1+

N∑
k=1

aj,k
s−1∑
l=1

∂x̆∗
j,s

∂x̆k,l

x̆k,l+1 +
s−2∑
k=0

∂x̆∗
j,s

∂π(k)
π(k+1)−

ϑ̂τ̄θ,s,j +
s−1∑
l=2

ej,l
∂x̆∗

j,l

∂ϑ̂
τθ,s +

∂x̆∗
j,s

∂ϑ̂
τθ,s, (28)

其中τθ,s =
N∑
j=1

ej,sτ̄θ,s,j+τθ,s−1,正常数µj,s是一个设

计参数.由此,式(27)变为

Ẇs 6−
N∑
j=1

(µj,1e
2
j,1 + · · ·+ µj,se

2
j,s)+

N∑
j=1

ej,sej,s+1 − ϑ̃(
˙̂
ϑ− τθ,s)−

N∑
j=1

s∑
l=2

ej,l
∂x̆∗

j,l

∂ϑ̂
(
˙̂
ϑ− τθ,s) + cs, (29)

其中cs = cs−1 +N(N(s− 1) + s)ϑπ.
步骤n 在最后一步,考虑如下Lyapunov候选函

数:

Wn =Wn−1 +
N∑
j=1

1

2
e2j,n. (30)

构造如下协议:

uj = −Nj(χj)x̆
∗
j,n+1, χ̇j = x̆∗

j,n+1ej,n, (31)
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以及如下自适应律:
˙̂
ϑ = τθ,n, (32)

并可以计算得到

Ẇn 6−
N∑
j=1

µj,1(e
2
j,1 + · · ·+ e2j,n)+

N∑
j=1

(λbjNj(χj)− 1)χ̇j + cn, (33)

其中x̆∗
j,n+1, τλ,n, τθ,n和先前步骤中的x̆

∗
j,s+1, τλ,s, τθ,s

结构相同.那么,常数cn可以迭代获得.

注注注 2 由于系统状态xj,s被传感器攻击损坏,因此直接
利用状态xj,s信息设计虚拟协议和真实协议将无法实现.为
了解决此问题,在迭代过程中,采用侵入状态x̆j,s构造一组辅

助变量ηj和ej,s.为了成功构造辅助变量,每个智能体的所有
的子系统共用一个虚拟协议.由此,可以处理未知的网络攻击
和切换之间的耦合影响.

注注注 3 未知系统参数θj以及未知攻击权重δj不可避免

的导致一些未知参数.在现有结果中,针对非切换系统,文献
[17–20]引入了多个自适应参数来补偿这些未知量,并且自适
应参数的数目与智能体的数量和每个智能体的阶数相关.显
然,智能体数量过多或每个智能体阶数过高将导致十分复杂
的闭环系统.本文设计过程中仅需要构造两个自适应律(32)
就可以补偿未知参数,从而大大降低了系统的复杂性.

3.2 一一一致致致性性性分分分析析析

本文的主要结果总结如下.

定定定理理理 1 考虑在网络攻击(2)下的切换多智能体
系统(1).如果假设1成立,且攻击权重相等,那么一致
性协议(31)以及自适应律(32)保证所有智能体的输出
在任意切换下达到渐近一致性.

证 式(33)左右两边积分可以得到

Wn(t) 6

Wn(0)−
w t

0

N∑
j=1

n∑
l=1

µj,1ej,ldτ+

w t

0

N∑
j=1

(λbjNj(χj)−1)χ̇jdτ+
w t

0
cndτ 6

w t

0

N∑
j=1

(λbjNj(χj)− 1)χ̇jdτ + c, (34)

其中根据cn的定义知c =Wn(0) +
w t

0
cndτ是一个有

界常数.那么,利用引理3可以推断出Wn(t), χj(t),w t

0

N∑
j=1

λbjNj(χj)χ̇j(τ)dτ均是有界的.同时,利用式

(30)中Wn的定义可得到|ej,i|亦有界.由式(34)可知
|ej,s|是可积的.此外,容易验证 |ėj,s|是有界的.由
Barbalat引理可以进一步推证 lim

t→∞
ej,s(t)=0.通过定

义η = (η1 · · · ηN)T, e1=(e1,1 · · · eN,1)以及x1 =

(x1,1 · · · xN,1)
T,可以得到

η̇ = −LAη − LAe1. (35)

因为图G具有有向生成树,因此矩阵LA具有一个

零特征值,其对应特征向量为1N ,并且矩阵LA的其

它n− 1个特征值v2, · · · , vN位于开的右半平面.令P
= [1N v2 · · · vN ]是一个正定矩阵,其各列由矩阵
LA的特征向量组成.由此可以得到

LA = PJP−1, (36)

其中J = diag{0, J1}为Jordan标准型, J1是一个正定
矩阵.定义ς = P−1η.由式(35)–(36)可计算得

ς̇ = −Jς − JP−1e1. (37)

因为J = diag{0, J1},因此, ς的第1个元素ς1满足
ς̇1 = 0,并且

JP−1 = [01×N J̄(N−1)×N ]. (38)

令ς̄ = (ς2, · · · , ςN), e = (e2,1, · · · , eN,1),通过计
算得到

˙̄ς = −J1ς̄ − J̄1e. (39)

由于J1是正定矩阵且|e|有界,因此由式(39)可知
|ς̄|有界.定义如下函数:

W̄ = ς̄TQς̄, (40)

其中Q满足JT
1 Q+QJ1 = −2IN−1.经过计算可得
˙̄W 6 −ς̄Tς̄ + 2|QJ̄1||e|2. (41)

对式(41)左右两边同时积分得到w ∞

0
ς̄Tς̄dτ 6 −W̄ (t) + W̄ (0) +

w ∞

0
2|QJ̄1||e|2dτ.

(42)

由于
w ∞

0
|e|2dτ有界,因此由式(42)可得

w ∞

0
ς̄Tς̄dτ

有界.利用Barbalat引理推证出 lim
t→∞

|ς̄| = 0.令p1为矩

阵P−1的第1行.考虑到P = [1N v2 · · · vN ],可直
接计算得到 lim

t→∞
x̆1(t) = 1Np1x̆1(0).因此,对于任意

i, j = 1, 2, 3, · · · , N ,可以推测得知等式 lim
t→∞

(y̆i(t) −
y̆j(t)) = 0成立.因为攻击权重是相等的,因此得到

lim
t→∞

(yi(t)− yj(t)) = 0. (43)

式(43)说明所有智能体的输出渐近达到一致.

注注注 4 本文所设计的虚拟和真实协议并没有直接用到

非线性动态hi,j,s的信息.利用引理1,只要获得hi,j,s已知上

界,设计方法对未知非线性动态依然有效.针对无法获取准确

上界情形,可以根据非线性特性,利用鲁棒控制技术、高增益

技术、函数逼近技术等处理.

注注注 5 切换多智能体系统(1)是标准的切换模型,其中

每个智能体的动态在不同子动态之间进行切换.当M = {1}
时,非线性函数h1,j,s简化为文献[17–19]中的函数.此外,文

献[3–4]考虑了切换多智能体系统,但是并没有考虑网络攻击

并且需要事先已知控制方向.本文提出的控制方法不仅同时

考虑了未知的控制方向及不确定网络攻击,而且解决了多种

不确定性之间的耦合问题.
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4 仿仿仿真真真例例例子子子

为了阐明所设计协议的有效性,本小节给出一个
数值仿真,并且以文献[18]中的控制机制作为对比.
考虑一个由5个智能体组成的切换多智能体系统.

图1展示了智能体之间的通信图.每个智能体的动态
描述如下:

ẋj,1 = xj,2,

ẋj,2 = bjuj + hσj ,j,2(xj,1, xj,2)θj,

yj = xj,1,

(44)

其中: j = 1, 2, 3, 4, 5, σj : [0,∞) →M = {1, 2},各
个智能体中的所有子动态取为

h1,1,2 = sinx1,2x1,1, h2,1,2 =
x1,1

10 + x2
1,1

,

h1,2,2 = sinx2,1, h2,2,2 = x2,2,

h1,3,2 = x3,1 sinx3,1, h2,3,2 = x2
3,1,

h1,4,2 = x4,2, h2,4,2 = 1− cosx2
4,2,

h1,5,2 = x5,1 sinx5,2, h2,5,2 = x5,1.

1 2 3

45

  

图 1 智能体之间通信图
Fig. 1 Communication graph among agents

按照第3部分的设计过程,设计如下一致性协议:

uj = −Nj(χj)x̆
∗
j,3, χ̇j = x̆∗

j,3ej,2 (45)

与如下自适应律:
˙̂
ϑ = τθ,2, (46)

其中所涉及的相关变量和参数如下:

ej,1 = x̆j,1 − ηj, ej,2 = x̆j,2 − x̆∗
j,2,

x̆∗
j,2 = −µj,1ej,1 + η̇j − ϑ̂τ̄θ,j,1,

x̆∗
j,3 = −µj,2ej,2 − ej,1 − ϑ̂τ̄θ,j,2+

N∑
k=1

aj,k
∂x̆∗

j,2

∂x̆k,1

x̆k,2 +
∂x̆∗

j,2

∂x̆j,1

x̆j,2+

∂x̆∗
j,2

∂π
π̇ +

∂x̆∗
j,2

∂ϑ̂
τθ,2,

τ̄θ,j,1 = τθ,1 = 0,

τθ,2 =
N∑
j=1

ej,2τ̄θ,j,2 + τθ,1, τ̄θ,j,2 =

ej,2ψ
2
j,2√

(ej,2ψj,2)2 + π2
,

ψ1,2 = 2|x̆1,1|, ψ2,2 = |x̆2,1|, ψ3,2 = 2x̆2
3,1,

ψ4,2 = |x̆4,2|+ 1, ψ5,2 = 2|x̆5,1|.

令

θ1 = θ2 = 0.2, θ3 = 0.4, θ4 = θ5 = 0.5,

b1 = 0.9, b2 = b3 = 0.6, b4 = b5 = −0.5,

µ1,1 = 2, µ2,1 = 5, µ3,1 = 2, µ4,1 = 4, µ5,1 = 2,

µ1,2 = µ2,2 = 10, µ3,2 = µ4,2 = µ5,2 = 8,

g1 = 20, g2 = 0.26, a = 1,

(x1,1(0), x1,2(0)) = (−0.2, 0.2),

(x2,1(0), x2,2(0)) = (0.5, 0.1),

(x3,1(0), x3,2) = (0.2, 0.1),

(x4,1(0), x4,2) = (0.1,−0.1),

(x5,1(0), x5,2) = (0.1,−0.1),

其它初始状态设选为0.攻击参数选为δj = 0.5.为了
直观呈现一致性,令ey = (y1 − y2, y2 − y3, y3 − y4,

y4 − y5).本节将与文献[18]中的控制机制做对比.
仿真结果如图2–4所示.如图2为切换信号,每个智

能体切换相同.图3分别刻画了在本文提出方法下,文
献[18]方法下的一致性误差,以及不考虑网络攻击下
的一致性误差.很明显,本文方法下的一致性误差展
现出了更好的收敛性,具有更快的收敛时间t = 4 s.
作为对比,文献[18]方法中的一致性误差则具有更长
的收敛时间和更大的幅值,而不考虑网络攻击的方法
误差则不收敛.图4为自适应律.文献[17–19]需要构
造20个自适应参数消除未知变量影响,本文方法只需
要一个自适应参数.结果表明本文提出的控制方法可
以更好地解决网络攻击和切换的影响.

0 2 4 6 8 10 12 14 16 18 20

 / s

0.5

1.0

1.5

2.0

2.5

σ

图 2 切换律σ的演化

Fig. 2 The The evolution of switching law σ
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图 3 智能体输出误差一致性
Fig. 3 The consensus error of outputs of the agents
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图 4 自适应律ϑ̂

Fig. 4 The adaptive law ϑ̂

5 结结结论论论

针对网络攻击的切换多智能体系统,本文建立了
自适应安全控制协议.在切换情形,新颖的辅助变量
和Nussbaum型函数用于处理网络攻击和未知的控制
方向.一个自适应律用于处理系统中的耦合不确定性,
极大降低了系统的复杂性.值得进一步研究的问题包
括把已设计控制策略拓展到在状态依赖切换网络攻

击情况下的多智能体系统,并考虑把所得结果推广到
切换拓扑框架下.
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