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摘要:针对在欺骗攻击下自触发模型预测控制系统的安全控制问题,本文提出一种基于关键数据保护的弹性自
触发模型预测控制(MPC)策略.对比现有的自触发MPC,该方法仅需对少量关键控制样本进行保护,则可保证闭环
系统稳定运行,从而有效节省系统资源. 首先,基于自触发MPC和欺骗攻击的特征推导标称系统与被攻击系统状态
之间的误差上界,从而定量分析出欺骗攻击对系统的损害. 然后,通过所获得误差上界和李雅普诺夫定理建立关键
数据的选取条件并对其实施保护. 最后,严格证明了在仅对关键控制样本实施保护后,被控系统仍可在欺骗攻击下
保持稳定. 此外,基于移动机器人和弹簧小车系统对所提算法进行了仿真实验,结果表明所提算法能够显著节省保
护资源,验证了算法的有效性.
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Abstract: Aiming at solving the cyber security problem of self-triggered model predictive control (MPC) in cyber-
physical systems under deception attacks, a resilient self-triggered MPC strategy based on the key data protection is pro-
posed. Compared with the existing MPC methods, the proposed method only protects a small number of key control
samples to ensure the stability of the system, thus effectively saving system resources. Firstly, the upper limit of the differ-
ence between the nominal and attacked states is analyzed based on the characteristics of self-triggered MPC and deception
attacks, so as to quantitatively calculate the damages to the system caused by deception attacks. Then, the selection con-
ditions of the key data are given based on the obtained upper limit of the state difference and Lyapunov stability theory.
Finally, it is demonstrated that the controlled system can be operated stably under deception attacks when only key control
samples are protected. Furthermore, the proposed algorithm is simulated based on the mobile robot and cart-damper-spring
system, and the results show that the proposed algorithm can significantly save the protection resources, which verifies the
effectiveness of the method.
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1 引引引言言言

近年来,随着计算机技术和通信网络的发展,信息
物理融合系统(cyber-physical system, CPS)得到了学
术界和工业界的广泛关注. CPS是涉及控制、通信和
计算机等技术的复杂系统,实现了全系统的自治与协
作. 目前, CPS已经成功应用于机器人、交通、医

疗、智能建筑和智能家居等多个领域[1–2].

模型预测控制 (model predictive control, MPC)作
为一种先进控制策略,擅长处理带有复杂约束的多变
量最优控制问题,在带有复杂物理约束的CPS中得到
了广泛应用[3–5]. 为了进一步拓宽MPC的应用场景,
降低系统能耗,事件触发MPC已成为研究与应用的热
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点. 文献[6]基于实际状态与最优状态的误差构造了事
件触发MPC机制,并给出了保证系统稳定性和可行性
的充要条件.文献[7]针对带有附加扰动的连续时间线
性系统,构造了一种微分型事件触发MPC框架,更好
地考虑了状态变化的动态特性对触发机制的影响.需
要强调的是,不同于传统MPC在每个时刻都需要进行
最优控制问题的求解和控制信号的传输,自触发
MPC在继承事件触发MPC仅在预设触发条件被满足
时才进行控制问题求解的基础思想上,通过预测未来
触发时刻,进一步降低了事件触发MPC监控成本[8].
因此,自触发MPC可以减少系统不必要的采样与更
新,从而显著降低其计算、通信和监控负担. 文献[9]
通过分析系统的闭环理论特性,设计了基于零阶保持
器的自触发MPC,文献[10]将该方法扩展至一阶保持
的同时减小了采样保持控制信号与最优控制信号之

间的偏差. 文献[11]提出了一种新颖的自触发机制和
预测时域更新策略,从降低求解优化问题的频率和每
个优化问题的复杂度两方面节省了计算资源. 基于上
述优势,自触发MPC已被成功用于各类实际CPS系统,
如工业机械臂[12]、水下机器人[13]、高速列车[14]等.

然而, CPS在开放的网络环境进行信息交互时,不
可避免地会遭受到恶意的网络攻击,最具有代表性的
就是欺骗攻击.欺骗攻击通过篡改网络层传输的数据
使被控系统性能显著降低,并且还具备一定的隐匿
性[15]. 近年来,关于欺骗攻击的研究主要聚焦于攻击
的建模、检测与防御.文献[16]通过分析欺骗攻击的
实施条件,设计出不依赖实时数据的攻击序列生成方
法,该方法对传统的χ2检测器具有完全隐匿性. 文
献[17]提出了一种通过主动修改测量数据去检测通
信网络中存在的隐匿攻击的方法. 为使CPS在遭受欺
骗攻击时可以稳定运行,一个有效的解决方案是建立
基于保护方法或检测方法的弹性控制机制.弹性控制
是指系统能够在异常情况下(包含恶意攻击和灾难威
胁)维持状态已知和可接受一定恢复程度的正常运
行[18]. 文献[19]研究了基于MPC的多面体不确定模型
在网络环境下的安全控制问题,建立了包含概率欺骗
攻击、多面体不确定性和有界干扰的系统模型. 此外,
作者从可实现鲁棒不变集、控制性能和安全需求等方

面为具有欺骗攻击和有界扰动的线性变参数系统提

供了一种有效的安全控制方法. 文献[20]提及的弹性
记忆控制技术同时考虑了事件触发机制和欺骗攻击,
并基于李雅普诺夫泛函方法得到了渐进稳定性的充

分条件.文献[21]设计了一种同时考虑H2和H∞性能

指标的弹性MPC算法,该算法能够有效减弱干扰和欺
骗攻击对CPS造成的损害.

本文考虑在实际CPS系统中被保护数据的数量通
常与资源消耗有关[22],同时结合自触发MPC在处理
约束和降低系统能耗等方面的优势,提出一种保护有

限数据的弹性自触发控制策略.本文的主要贡献包
括3个方面:

1)构建一种基于关键数据保护的弹性自触发
MPC机制,主要内容为:①在控制器侧对连续控制信
号进行离散采样;②基于解析的误差上界表达式计算
出被保护的控制样本并对其实施保护;③在执行器侧
通过采样保持方式应用通过网络通道接收到的控制

样本;

2)基于自触发MPC和欺骗攻击的特征分析出标
称系统和被攻击系统之间的误差上界,从而定量分析
出欺骗攻击对系统造成的损害;

3)结合李雅普诺夫稳定性理论证明了弹性自触
发MPC算法的可行性和系统的闭环稳定性.

本文所使用的符号定义如下: R, R+分别为实数

集和非负实数集; N为非负整数集, N+为正整数集.
∥n∥ =

√
nTn表示向量n的欧几里得范数, ∥n∥P =√

nTPn表示向量n的P 范数. 给定两个不同的集合
Ω1和Ω2, Ω1 ⊖Ω2 = {x|x ∈ Ω1, x /∈ Ω2}. 如果一个
连续函数α : [0, a) → [0,∞)严格递增,并且满足
α(0) = 0, lim

r→∞
α(r) = ∞,则称函数α为K∞函数.

2 问问问题题题描描描述述述

本节分别对非线性系统,控制器结构以及欺骗攻
击进行建模.

2.1 系系系统统统描描描述述述

考虑如下非线性系统模型:{
x(t) = ϕ(x(t), u(t)) = f(x) + g(x)u(t),

t > t0, x(t0) = x0,
(1)

其中: x(t) ∈ Rn, u(t) ∈ Rm分别为系统状态和控制

输入, t0定义为初始时间. 控制输入u满足如下约束:

u(t) ∈ U ⊆ Rm, ∀t > t0. (2)

系统(1)满足如下假设:

假假假设设设 1 非线性方程ϕ(x, u) : Rn×Rm → Rn满

足ϕ(0, 0) = 0,并且存在常数Lϕ使∥ϕ(x1, u)− ϕ(x2,

u)∥ 6 Lϕ∥x1 − x2∥, x ∈ Rn成立. 此外,存在正常数
Lg > 0满足∥g(x)u∥ 6 Lg∥u∥.

系统(1)为带有约束连续型仿射系统,通常采用
MPC作为其控制策略去显性处理输入输出约束,此
外,考虑图1中的网络控制系统,将带有传感器和执行
器系统的设备通过网络通道连接到至MPC.为节省通
信和计算资源,本文在MPC控制器中引入自触发机
制.

2.2 自自自触触触发发发MPC
在每一个触发瞬间tk, k ∈ N+,自触发MPC基于

系统模型(1)和当前测量值x(tk)通过求解最优控制问

题P获取最优控制序列u∗(s), s ∈ [tk, tk+TP ],并将
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触发间隔tk+1 − tk内控制序列作用于系统, tk+1通过

自触发机制获得, TP为预测时域. P定义为

min
u

J(x(tk), u), (3)

s.t. ẋ = ϕ(x, u), s ∈ [tk, tk + TP ], (4)

u(s) ∈ U , (5)

x(tk + TP ) ∈ Ω(εf ). (6)

代价函数J定义如下:

J(x(tk), u) =w tk+TP

tk
F (x(s), u(s))ds+ Vf (x(tk + TP )), (7)

F (x(s), u(s))和Vf (x(tk + TP ))分别为阶段和终端

代价函数,给定εf > 0,终端约束集Ω(εf )描述为

Ω(εf ) = {x(s) ∈ Rn : Vf (x(s)) 6 εf}. (8)

为了推导系统闭环稳定性,通常引入假设2.

假假假设设设 2 ∃ε > εf > 0和终端反馈控制律κ(x)使

∂Vf

∂x
(f(x)+g(x)κ(x))6−F (x, κ(x)), ∀x∈Ω(εf )

(9)

成立, ε = αεf , α ∈ (0, 1).

图 1 网络控制系统框架

Fig. 1 The framework of a networked control system

定定定义义义 1 控制器控制目标是使系统(1)在有限时
间内进入终端约束集Ω(εf ).

定定定义义义 2 定义一个MPC稳定区域ΞV ={x∈Rn,
J∗(x) 6 J0}, Ω(εf ) ∈ ΞV . J∗(x)为求解最优控制问

题P获得的最优代价函数.

基于ΞV ,进一步假设F (x, u)和Vf (x)遵循假设3.

假假假设设设 3 ∃K∞函数α1和α2满足F (x(s), u(s)) >
α1, Vf (x(s))6α2. 此外, F (x, u)和Vf (x)在∀x1, x2∈
ΞV上存在李普希兹常数LF和LV使

∥F (x1, u)− F (x2, u)∥ 6 LF∥x1 − x2∥, (10)

∥Vf (x1, u)− Vf (x2, u)∥ 6 LV ∥x1 − x2∥ (11)

成立.

如果假设1–3成立,则最优代价函数J∗(x)在x∈
ΞV上存在李普希兹常数LJ满足∥J∗(x1)−J∗(x2)∥ 6

LJ∥x1 − x2∥.

注注注 1 本文所提出方法可适用于目前主流MPC使用

的二次型代价函数,即J(x(tk), u) =
w tk+TP

tk
∥x(s)∥2Q+

∥u(s)∥2Rds+ ∥x(tk + TP )∥2Z ,这里Q, R, Z为权重矩阵. 此

外,对包含非二次型代价函数的MPC系统,如果系统模型满

足式(1)且MPC阶段和终端函数满足假设3中的性质与要求,

本方法仍可被使用以保证系统在欺骗攻击下的可行性、稳定

性. 假设1–3为设计非线性MPC的一般性假设,上述提到的各

种集合和参数计算方法可以在文献[9]及其参考文献中找到.

由于假设2中给出了终端控制律κ(x),所以为了节省通信和计

算资源, MPC通常采用“双模控制”,即系统状态x一旦进

入Ω(ε),控制输入u(t)将通过κ(x)获得,不再求解P [23]. 此外,

κ(x)通常被布置于系统侧,因此κ(x)不需要被传输.

注意,通过求解P获得的最优控制输入u∗(s), s ∈
[tk, tk + TP ]是一个连续的输入信号,但是在图1所示
的网络控制系统中,控制器在有限的传输带宽下只能
发送有限数量的控制样本. 为解决这一问题,工业应
用中通常将u∗(s)离散化为N(N ∈ N+)个控制样本,
即数据包U ∗(tk):

U ∗(tk) = {u∗(tk), u
∗(tk + δ1), · · · , u∗(tk +

N∑
i=1

δi)},
(12)

这里tk +
N∑
i=1

δi满足tk +
N∑
i=1

δi = tk+1 − tk = ∆N . 在

触发瞬间tk, U ∗(tk)通过网络信道发送至执行器,执
行器通过采样保持方式应用U ∗(tk)获得实际系统状

态x(s). 基于上述设置,一个典型的自触发MPC算法
描述如下:

1)求解P获得u∗(s), x∗(s), s ∈ [tk, tk + TP ];

2)基于闭环系统稳定性分析设计自触发条件,并
通过设计控制样本U ∗(tk),获得最大化触发间隔的下
一个触发时刻tk+1

[9, 24];

3)执行器在∆N内采用采样保持方式应用U ∗(tk),
并在tk+1将实际系统状态xk+1传回控制器.

由于网络存在安全漏洞,控制样本U ∗(tk)可能被

攻击者恶意篡改,导致系统不稳定,即系统会受到欺
骗攻击的威胁.

2.3 欺欺欺骗骗骗攻攻攻击击击

自触发MPC执行非周期采样,即控制输入和测量
值仅在触发瞬间tk被传输;同时,相比反馈通道(执行
器至控制器),前向网络通道(控制器至执行器)包含更
多信息(不仅控制样本,而且相应的执行时间)[9],它可
能更易于遭到恶意攻击.所以本文所考虑的欺骗攻击
发生在前向通道. 定义被攻击之后的控制输入为
ua(·),相应系统状态为xa(·).
为了提高欺骗攻击的隐匿性,假设U ∗(tk)中的

第1个控制样本未被篡改,并且每个被篡改的控制样
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本都设置为U ∗(tk)中已经存在的值.由于攻击资源消
耗和被篡改的数据量呈正相关[25],攻击者在发动欺骗
攻击时可以考虑两种不同的攻击场景,即: 通过篡改
一个控制样本来节省攻击资源,或者通过篡改多个控
制样本实现最大化破坏.定义攻击者篡改的第 1个控
制样本为u∗(tk+∆l), 0<l<N ,并且令M(16M<N)

为被篡改控制样本数量, δq, · · · , δo, δl为被攻击控制
样本间隔.则被篡改之后数据包可以表示如下:

1)篡改1个控制样本(参考图2).

U1(tk)= {u∗(tk), · · · , u∗(tk +∆l−2),

u∗(tk +∆l−2), · · · , u∗(tk +∆N)}, (13)

2)篡改M个控制样本(参考图3).

UM(tk) =

{u∗(tk), · · · , u∗(tk +∆l−2),

u∗(tk +∆l−2), · · · , u∗(tk +∆l−2)︸ ︷︷ ︸
c1

, · · · ,

u∗(tk +∆o−c2−1), · · · , u∗(tk +∆o−c2−1)︸ ︷︷ ︸
c2

, · · · ,

u∗(tk +∆q−ci−1), · · · , u∗(tk +∆q−ci−1)︸ ︷︷ ︸
ci

, · · · ,

u∗(tk +∆N)},
(14)

其中: ci(1 < ci < M)为连续攻击控制样本数, ci满
足c1 + c2 + · · · + ci = M , 且N > q > · · · > o >

· · · > l.

图 2 欺骗攻击篡改1个控制样本示意图

Fig. 2 Schematic diagram of the deception attack tampering
a single control sample

图 3 欺骗攻击篡改M个控制样本示意图

Fig. 3 Schematic diagram of the deception attack tampering
M control samples

图2–3为所考虑的攻击模式提供了两个示例. 给定
在tk处获得的最优输入序列(实线“u∗(s)”),自触发控

制器从获得的输入序列中选择N个控制样本(叉号)通
过网络发送. 同时,攻击者在传输的控制样本(叉号)中
篡改有限数量的样本(圆圈)来实现网络攻击.

注意,如果将上述数据包U ∗(tk)直接应用于执行

器,则系统稳定性将无法被保证,甚至直接导致系统
失稳. 为了确保系统性能,通常考虑将整个U ∗(tk)进

行保护. 但是,如果采用整体保护机制不仅会增加计
算资源的消耗同时会占用大量网络带宽资源,所以为
了解决资源消耗和数据安全这一实际矛盾[22],有必要
提出一种只需要保护少量控制样本,但仍能保证系统
稳定的弹性自触发MPC.

3 弹弹弹性性性自自自触触触发发发MPC
本节提供一种弹性控制方法,利用保护较少的控

制样本的方式减弱欺骗攻击的不利影响,进而在保证
系统稳定前提下降低资源消耗.具体来说,将原始连
续输入信号离散为U ∗(tk)后,提出的自适应保护机制
去确定若干关键控制样本;然后,对这些控制样本在
传输时给予保护;最后,执行器采用采样保持机制应
用数据包UM(tk).

由于防御者目标是去减弱欺骗攻击对系统性能的

影响,所以在建立有效防御机制之前需要对欺骗攻击
产生的影响进行定量分析,因此首先利用引理1和引
理2对不同攻击情形下系统状态误差上界进行解析计
算.定义 E l

1为 ∥x(tk +∆N)− xa(tk +∆N)∥的上界,
E (·)
(·)的上标为被攻击的控制样本的位置,下标为被攻
击样本个数.

引引引理理理 1 假设第l个控制样本被攻击,则E l
1可

以通过下式计算:

∥x(tk +∆N)− xa(tk +∆N)∥ 6
Lg∥u∗(tk +∆l−2)− u∗(tk +∆l−1)∥ ×
δle

Lϕ(∆N−∆l−1) = E l
1, (15)

其中l = 2, 3 · · · , N − 1, N .

证 从式(13)建模可知,欺骗攻击产生的破坏起始
于tk +∆l−1,即

x(tk +∆l−1) = xa(tk +∆l−1).

在tk +∆N系统被攻击前后的输出可以表示为

x(tk +∆N) =

x(tk +∆l−1) +w tk+∆l

tk+∆l−1

ϕ(x(s), u∗(tk +∆l−1))ds+

· · ·
w tk+∆N

tk+∆N−1

ϕ(x(s), u∗(tk +∆N−1))ds,

xa(tk +∆N) =

xa(tk +∆l−1) +
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tk+∆l−1

ϕ(xa(s), u
∗(tk +∆l−2))ds+

· · ·
w tk+∆N

tk+∆N−1

ϕ(xa(s), u
∗(tk +∆N−1))ds.

则,在tk +∆l误差上界为

∥x(tk +∆l−1)− xa(tk +∆l−1)∥ =w tk+∆l

tk+∆l−1

ϕ(x(s), u∗(tk +∆l−1))ds−w tk+∆l

tk+∆l−1

ϕ(xa(s), u
∗(tk +∆l−2))ds 6

w tk+∆l

tk+∆N−1

Lϕ∥x(s)− xa(s)∥ds+

Lg∥u∗(tk +∆l−1)− u∗(tk +∆l−2)∥δl 6
Lg∥u∗(tk +∆l−1)− u∗(tk +∆l−2)∥δleLϕδl ,

上式可以通过Gronwall-bellman不等式获得. 在tk+

∆l+1时刻的误差上界可以表示为

∥x(tk +∆l+1)− xa(tk +∆l+1)∥ 6
∥x(tk +∆l)− xa(tk +∆l)∥+w tk+∆l+1

tk+∆l

Lϕ∥x(s)− xa(s)∥ds 6

Lg∥u∗(tk+∆l−1)− u∗(tk +∆l−2)∥δleLϕ(δl+δl+1),

通过递推进一步可以确定

∥x(tk +∆N)− xa(tk +∆N)∥ 6
Lg∥u∗(tk+∆l−1)−u∗(tk+∆l−2)∥δleLϕ(∆N−∆l−1).

令

E l
1 = Lg∥u∗(tk +∆l−2)−

u∗(tk +∆l−1)∥δleLϕ(∆N−∆l−1).

证毕.

由于仅攻击单个控制样本对系统的破坏相对有限,
所以攻击者在攻击资源充足的情况下可能会对多个

控制样本进行篡改,以达到较大的破坏效果.所以有
必要分析同时篡改多个控制样本对系统造成的影响.

引引引理理理 2 假设从第l个控制样本开始,攻击者
对M个控制样本进行篡改,则E l,··· , o, q

M 可以通过下式

计算:
∥x(tk +∆N)− xa(tk +∆N)∥ 6 E l,··· , o, q

M ,

E l,··· ,o,q
M = E l,··· , o

M−1 eLϕ(∆N−∆o)+

Lg∥u∗(tk +∆l−1)−
u∗(tk +∆l−1−g)∥δqeLϕ(∆N−∆q−1),

(16)

这里δq, · · · , δo, δl为被攻击控制样本间隔,并且满足
l < · · · < o < q 6 N .

证 在tk +∆N ,误差上界E l,··· ,o,q
M 为

∥x(tk +∆N)− xa(tk +∆N)∥ 6
∥x(tk +∆q)− xa(tk +∆l)∥+

w tk+∆q+1

tk+∆q

Lϕ∥x(s)− xa(s)∥ds+ · · ·+
w tk+∆N

tk+∆N−1

Lϕ∥x(s)− xa(s)∥ds 6

∥x(tk +∆q)− xa(tk +∆l)∥eLϕ(∆N−∆q) =

E l,··· , o, q
M .

当q = o+ 1时,假设攻击者以第q + 1− g个控制样

本起始,连续篡改g(g > 2)个控制样本,则

∥x(tk +∆q)− xa(tk +∆q)∥ =

∥x(tk +∆q−1)− xa(tk +∆q−1)∥+w tk+∆q+1

tk+∆q

ϕ(x(s), u∗(tk +∆q−1))ds−w tk+∆q+1

tk+∆q

ϕ(xa(s), u
∗(tk +∆q−g−1))ds 6

∥x(tk +∆q−1)− xa(tk +∆q−1)∥eLϕδq +

Lg∥u∗(tk +∆q−1)− u∗(tk +∆q−g−1)∥δqeLϕδq ,

当q = o+w, w > 1时,为得到统一表达式,令g = 1,
即以第q个控制样本起始,连续篡改1个控制样本,则

∥x(tk +∆q)− xa(tk +∆q)∥ 6
∥x(tk +∆o)− xa(tk +∆o)∥+
w∑

v=1

w tk+∆o+v

tk+∆o

Lϕ∥x(s)− xa(s)∥ds+
w tk+∆q

tk+∆q−1

Lϕ∥x(s)− xa(s)∥ds+

Lg∥u∗(tk +∆q−1)− u∗(tk +∆q−g−1)∥δq 6
∥x(tk +∆o)− xa(tk +∆o)∥eLϕ(∆o+v−∆o) +

Lg∥u∗(tk +∆q−1)− u∗(tk +∆q−g−1)∥δqeLϕ∆q ,

相似于引理1,可以获得

∥x(tk +∆N)− xa(tk +∆N)∥ 6
∥x(tk +∆o)− xa(tk +∆o)∥eLϕ(∆N−∆o) +

Lg∥u∗(tk +∆q−g−1)− u∗(tk +∆q−1)∥ ×
δqe

Lϕ(∆N−∆q−1) 6
E l,··· ,o
M−1 e

Lϕ(∆N−∆o) +

Lg∥u∗(tk +∆q−g−1)− u∗(tk +∆q−1)∥ ×
δqe

Lϕ(∆N−∆q−1) = E l,··· , o, q
M .

证毕.

注注注 2 对被攻击状态误差进行理论分析的目的是获得

欺骗攻击对系统状态造成的偏差量∥x(tk +∆N )−xa(tk+

∆N )∥的上界,以保证所设计的弹性控制器可以应对最恶劣
的攻击结果.然而,在实际系统中,由于攻击资源等的限制,
攻击者对系统的破坏可能会低于这一程度,基于此,本方法的
理论分析可能存在一定的保守性. 为降低这一保守性以提升
控制器性能,在状态误差分析中针对可能存在的不同攻击场
景进行了分类讨论,即攻击资源匮乏环境下的单个控制样本
攻击(引理1)和攻击资源充裕环境下的多个控制样本攻击(引
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理2),并进一步将相关结果考虑到了弹性控制优化问题(17)
中,以有效提升理论分析的准确性.

假定被保护控制样本的数量P ,其所对应的控制
样本位置集合为ΘP ,则攻击者可选取ΘM =U ∗(tk)⊖
ΘP中的控制样本进行攻击,并假设通过引理1–2获得
误差上界最大值max EΘM

M . 则ΘP可通过式(17)进行
确定.

ΘP = argminP (ΘP ), (17)

s.t. P = N −M, (17a)

ΘM = U ∗(tk)⊖ΘP , (17b)

η =
µ

LJ

w tk+1

tk
F (x∗(s), u∗(s))ds, (17c)

max EΘM

M + E(∆N)− η < 0, (17d)

式中: E(∆N)为∥x∗(tk+∆N)−x(tk +∆N)∥的上界,
可由文献[9]中引理1获得, µ ∈ (0, 1). 优化问题(17)
表示求解能够满足攻击样本数、李雅普诺夫稳定性等

约束前提下,被保护控制样本数P (Θp)最小时的保护

控制样本集合Θp. 约束(17a)–(17b)体现了被保护控制
样本和最大攻击控制样本数的相互关系,即二者之和
为整个自触发控制序列样本数N . 约束(17c)为包含性
能参数的阶段代价函数,在实际使用中可通过调
节µ的大小控制系统性能.约束(17d)是基于李雅普诺
夫定理的稳定性约束. 具体的讲,当约束(17d)满足时,
J∗(xa(tk +∆N))− J∗(xa(tk)) < 0成立,由于代价
函数J∗(·)满足李雅普诺夫函数性质[9],因此当约束
(17d)满足时,系统李雅普诺夫函数递减,从而保证了
系统的稳定性. 基于式(17)提出以下弹性自触
发MPC算法保证在资源受限情况下被控系统可弹性
地抵御欺骗攻击,见表1.

表 1 算法1: 弹性自触发MPC
Table 1 Algorithm 1: Resilient self-triggered MPC

1 while x(tk) /∈ Ω(ε) do
2通过自触发MPC机制获得U∗(tk);
3通过式(17)获得被保护的样本集合ΘP ;
4对ΘP实施保护,并将数据包U∗(tk)发送至执行器;
5执行器采用采样保持方式应用UM (tk);
6传输x(tk+1)至控制器;
7 k = k + 1

8 end while
9应用终端控制律u(t) = κx(t).

算法1关键步骤解释如下: 第2步:当系统状态x /∈
Ω(ε)且满足预设的自触发条件时,求解P并获得控制
样本集U ∗(tk)和下一个触发时刻tk+1;第3步:基于
U ∗(tk)通过求解优化问题(17)获得被保护样本集合

ΘP ;第9步:当x ∈ Ω(ε)时通过终端控制律κ(x)稳定

系统,并在此后不再求解最优控制问题P ,其中终端
控制律κ(x)可通过线性二次调节器(linear quadratic
regulator, LQR)方法获得[26].

注意,算法1的计算量主要来源于第2步通过自触
发MPC机制获取U ∗(tk)和第3步通过式(17)获得被保
护的样本集合ΘP . 首先,由于自触发机制的引入,算
法1的第2步相较于传统MPC显著的降低了求解P的
次数,节省了计算资源的消耗;其次,由于第3步的计
算量主要源自优化问题(17)的求解,而其所需的阶段
代价函数F (x∗(s), u∗(s))值在第2步求解P之后就可
获得,误差上界max EΘM

M + E(∆N)在引理1和引理 2
中也推导了解析解,因此优化问题(17)的计算量也相
对有限.综上,算法1拥有较为理想的在线计算量.

4 性性性能能能分分分析析析

本节将从理论上论证算法1的可行性和系统闭环
稳定性.

定定定理理理 1 如果初始自触发MPC可行且稳定,则算
法1所提的弹性自触发MPC也是可行的.

证 首先,由于MPC在tk时刻可行,因此xa(tk) =

x(tk) = x∗(tk)∈ΞV和J∗(xa(tk)) = J∗(x∗(tk))<J0

成立,故当未受攻击时算法1在tk+1时刻是可行的. 此
外,由于系统(1)在自触发MPC控制下是稳定的,所以
根据文献[27]引理1可知

J∗(x∗(tk +∆N))− J∗(x(tk)) 6

−
w tk+1

tk
F (x∗(s), u∗(s))ds, (18)

这里J∗(·)被视为李雅普诺夫候选函数. 基于x∗(tk) =

x(tk) = xa(tk)可得

J∗(xa(tk +∆N))− J∗(xa(tk)) 6
J∗(xa(tk +∆N))− J∗(x∗(tk +∆N))−w tk+1

tk
F (x∗(s), u∗(s))ds, (19)

进一步可知

J∗(xa(tk +∆N))− J∗(xa(tk)) 6
J∗(xa(tk +∆N))− J∗(x(tk +∆N)) +

J∗(x(tk +∆N))− J∗(x∗(tk +∆N))−w tk+1

tk
F (x∗(s), u∗(s))ds. (20)

此外,由式(17)可得

max EΘM

M +E(∆N)<
µ

LJ

w tk+1

tk
F (x∗(s), u∗(s))ds.

(21)
所以式(20)可以重写为

J∗(xa(tk +∆N))− J∗(xa(tk)) 6
LJ∥xa(tk +∆N)− x(tk +∆N)∥+



第 5期 贺宁等: 欺骗攻击下弹性自触发模型预测控制 871

LJ∥x(tk +∆N)− x∗(tk +∆N)∥ −w tk+1

tk
F (x∗(s), u∗(s))ds 6

LJ(max EM
θM

+ E(∆N))−w tk+1

tk
F (x∗(s), u∗(s))ds <

(µ− 1)
w tk+1

tk
F (x∗(s), u∗(s))ds < 0. (22)

所以J∗(xa(tk+∆N))−J∗(xa(tk))<0,即J∗(xa(tk+

∆N)) ∈ ΞV . 因此算法1在tk+1时刻也是可行的.

证毕.

定定定理理理 2 假设1–3成立,并且通过第2.2节设计的
自触发MPC可使系统(1)稳定. 考虑系统(1)遭受到第
2.3节所述的欺骗攻击,则算法1可以确保状态x在有

限时间内进入Ω(εf ).

证 本文通过反证法证明被控系统可以在有限时

间进入Ω(εf ). 首先假设如果初始位置满足x(t0) ∈
ΞV ⊖Ω(εf ),则系统(1)将一直处于终端约束集Ω(εf )

外部.因为x(s)∈ΞV ⊖Ω(εf ),所以依据假设3和式(8)
可以获得

F (x∗(s), u∗(s))>α1(∥x(s)∥) > α1(α
−1
2 (εf )) > 0,

(23)
其中s ∈ [tk−1, tk]. 将式(23)代入式(22)可得

J∗(xa(tk +∆N))− J∗(xa(tk)) <

−(1− µ)α1(α
−1
2 (εf ))∆N

∆
= −ξ < 0. (24)

因此,

J∗(xa(tk))− J∗(xa(tk−1)) < −ξ,

J∗(xa(tk−1))− J∗(xa(tk−2)) < −ξ,

...

J∗(xa(t1))− J∗(xa(t0)) < −ξ (25)

成立. 对式(25)左右两项同时求和可得

J∗(xa(tk))<−kξ+J∗(xa(t0))<−kξ+J0. (26)

所以当k → +∞时J∗(xa(tk)) → −∞,但是J∗(·)事
实上是恒大于0的,所以上述假设系统(1)一直处于
Ω(εf )外不成立,即xa(s)会在有限时间内进入终端约

束集Ω(εf ). 证毕.

注意,在双模自触发MPC中系统状态进入Ω(ε)

时,双模机制中的反馈控制器κ(x)将作用于系统.因
此,系统(1)在弹性自触发MPC算法控制下是渐进稳
定的,即t → ∞时x(t) → 0.

5 仿仿仿真真真验验验证证证

在本节中通过两个不同的非线性系统验证了算

法1的有效性. 首先考虑一个移动机器人的位置调节

问题.它的系统模型描述如下: ẋ(t)ẏ(t)

θ̇(t)

=

cos(θ(t))sin(θ(t))

0

0

0

1

[
v(t)

ω(t)

]
, (27)

式中: x, y和θ是系统的3个状态, v和ω分别表示线速

度和角速度的控制输入. 因此,系统可以重新定义为
χ̇(t) = ϕ(χ(t), u(t)),其中χ = [x; y; θ], u = [v;ω],
并设初始位置状态χ(t0)=[1.5; 1.5; 0],约束条件为
∥v∥ 6 v̄ = 2.5, ∥ω∥ 6 ω̄ = 7. 根据文献[11]论述,本
文只考虑机器人位置调节问题而不考虑方向.机器人
位置调节采用文献[9]中的自触发MPC方案,阶段和
终端代价函数分别为F =χTQχ+uTRu, Vf =χTχ;
权重矩阵Q=0.1I3, R=0.05I2;预测时域TP =1.1 s.
其他参数为 ε=0.1078, εf =0.02, N=6, µ=0.99,终
端控制律κ(x)为{

v(t) = 0.6[−x(t) cos(θ(t))− y(t) sin(θ(t))],

ω(t) = 0.6[x(t) sin(θ(t))− y(t) cos(θ(t))].
(28)

在仿真中,欺骗攻击将对所有未被保护的控制样本发
起攻击.图4–6展示了弹性自触发MPC抵抗欺骗攻击
的效果.

图 4 移动机器人位置调节图

Fig. 4 Diagram of mobile robot position adjustment

图 5 触发间隔对比

Fig. 5 Comparison of triggered interval

图4中虚线为自触发MPC受欺骗攻击的位置轨迹,
点划线为算法1受欺骗攻击后的状态轨迹,实线为未
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受欺骗攻击的最优位置轨迹. 从图4可以发现弹性自
触发MPC在欺骗攻击下可以稳定运行至目标点,并且
运行轨迹与未遭受欺骗攻击时的自触发MPC一致,但
是如果不对控制样本进行保护,欺骗攻击将对自触发
系统产生严重破坏,致使其失稳. 图5中展示了自触发
MPC和受欺骗攻击下弹性自触发MPC的触发间隔,
分别用圆圈和星型标记.图6横坐标代表每一个被传
输的数据包U ∗(tk),纵坐标对应U ∗(tk)中6个控制样
本,其中被保护的控制样本使用阴影进行填充. 结合
图4–6可以看出算法1在保证系统性能前提下仅对96

个控制样本中的59个进行保护,节省了38.5%的保护
资源.

图 6 被保护控制样本

Fig. 6 Protected control samples

为进一步说明算法的有效性,考虑弹簧小车系统
的控制问题,该系统模型描述如下:

ẋ1(t) = x2(t),

ẋ2(t) = − τ

Mc

e−x1(t)x1(t)−
hd

Mc

x2(t) +
v(t)

Mc

,

(29)

其中: x1(t)和x2(t)分别为小车位置和速度, v(t)为输
入矩阵. 系统中涉及到的参数分别为Mc = 1.25 kg,
τ=0.9 N/m, hd=0.42 N · s/m并且输入约束为v(t)∈
[−1.8, 1.8]. 阶段和终端代价函数分别为F =χTQχ+

uTRu, Vf = χTZχ,相关权重矩阵选择为

Q=

[
0.1 0

0 0.1

]
, R=[0.1], Z=

[
0.1692 0.0572

0.0572 0.1391

]
.

终端控制律κ(x) = [−0.4454 −1.0932],其设计参
数ε = 0.1078.

给定初始状态x0 = [1.4 1.2],分别将传统自触
发MPC[9]和算法1应用于该系统,图7–8分别展示了弹
簧小车在不同情况下的位移对比和速度对比,图9标
记了采用算法1时所需保护的控制样本. 图7–9显示算
法1在确保系统稳定的前提下在54个控制样本中只需

保护30个(节省44.4%资源),而系统在不采取任何保
护措施时已明显处于发散状态,说明了算法1的有效
性.

图 7 弹簧小车位移比较

Fig. 7 Comparison of displacements of cart-damper-spring

图 8 弹簧小车速度比较

Fig. 8 Comparison of velocities of cart-damper-spring

图 9 被保护控制样本

Fig. 9 Protected control samples

6 总总总结结结

针对受欺骗攻击的CPS系统,本文提出了一种弹
性自触发MPC算法. 首先,基于自触发MPC特性和欺
骗攻击模型计算出了标称状态与被攻击状态的误差

上界;然后,依据李雅普诺夫稳定性理论设计了需要
被保护控制样本的选取方式,并对系统的稳定性和可
行性进行了理论证明;最后,基于机器人和弹簧小车
系统进行了仿真实验. 实验结果表明算法1能够保证
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系统在遭受欺骗攻击时仍然可以稳定运行,同时与传
统整体保护机制相比,算法1可以显著地节省保护资
源,因此算法1在自动控制系统中具有广泛的应用价
值.
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