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摘要:本文研究了在拒绝服务攻击下网络化非线性系统的采样数据输出反馈控制问题.首先,为了避免使用完整
的状态信息,在存在拒绝服务攻击的情况下设计了一种新颖的切换观测器. 其次,同时考虑两个采样周期和拒绝服
务攻击的影响,建立了一个新的切换增广系统模型,包括系统本身和误差系统.利用该模型和分段Lyapunov-Krasov-
skii泛函方法推导出保证切换增广系统是指数稳定的充分条件.进一步,利用线性矩阵不等式的解给出了观测器和
控制器增益的共同设计方案.最后,通过仿真验证所提出控制方法的有效性.
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Abstract: This paper studies the sampled-data output feedback control problem for networked nonlinear systems under
denial-of-service attacks. First, to avoid using full state information, a novel switched observer is developed in the presence
of denial-of-service attacks. Second, a new switched augmented system model, including the considered system and the
error system, is established by considering the effect of two sampling periods and denial-of-service attacks simultaneously.
By virtue of this new model combined with a piecewise Lyapunov-Krasovskii functional method, the sufficient conditions
are derived to guarantee exponential stability of the resulting switched system. Furthermore, the co-design method of
observer and controller gains is given by a solution of linear matrix inequalities. Finally, simulation results are presented to
verify the effectiveness of the developed control method.
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1 引引引言言言

近年来,网络控制系统 (networked control system,
NCS)的安全控制问题受到广泛关注[1–4]. 物理设备之
间的通信网络容易受到蓄意攻击,使系统间歇性地处
于开环状态,进而导致系统瘫痪.此外,一些攻击者对
网络系统造成严重事故,例如石油管道爆炸和电力系
统故障[5]. 特别是拒绝服务(denial of service, DoS)攻
击,向网络通信通道发送大量数据,减缓网络响应和
阻断信号传输,最终导致通信网络瘫痪,这就给NCS

带来极大的安全隐患[6]. 因此,考虑网络攻击的影响,
研究NCS的安全控制问题具有重要的现实意义.

相比其他类型的攻击,例如欺骗攻击和重放攻击,
DoS攻击是黑客容易采用的攻击方式[7]. 因此,如何设
计防御策略来抵御DoS攻击的影响受到了广泛关注,
并取得了一些丰硕的成果[8–11]. 文献[8]提出了一种采
样数据控制方案,通过限制DoS攻击的频率和持续时
间确保了NCS稳定性. 文献[9]将文献[8]中的结果推
广到DoS攻击下的多个传输通道,并使用线性矩阵不
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等式技术来分析系统稳定性. 考虑到DoS攻击的影响
和节省网络资源,文献[10]研究了随机NCS的弹性事
件触发控制问题.

随着无线数字通信的迅速发展,实际系统的控制
输入命令通常采用采样数据控制方式. 特别是, NCS
的控制信号一般是通过网络媒介传输的. 传感器和/或
控制器通过网络传输的信号只能是离散数字信号,即
采样数据信号.这种控制方法在现有结果[12–15]中得到

了广泛的讨论.文献[12]提出分散输出反馈控制器,通
过调整增益和最大允许采样周期旨在保证系统全局

稳定. 文献[13]在考虑随机故障和非周期性采样下,
研究了柔性航天器的有限时间模糊切换控制问题.针
对受限于执行器饱和下的一类非线性系统,文献[14]
研究了一种基于采样数据扩展状态观测器的自抗扰

控制问题.上述文献没有考虑到开放性网络所带来的
安全问题.同时,考虑到系统的全状态信息一般是不
可测的,因此仅仅利用可测量的输出信息去设计控制
器更加符合实际情况. 为此,文献[15]提出了一种分
散输出反馈采样数据控制策略去保证非线性系统

在DoS攻击下是稳定的.

文献[15]中是在没有考虑时滞的影响下得出了结
论.然而时滞现象广泛地存在实际控制系统中. 受到
文献[15]结果的启发,本文提出了一种新颖而简单的
方法来解决网络化非线性时滞系统的安全控制问题.
本文的主要贡献总结如下:

1) 提出了一种新的切换系统方法,将非线性
NCS, DoS攻击和采样数据控制策略集成到一个统一
的框架中. 通过使用分段Lyapunov-Krasovskii泛函方
法推导出了一些新的稳定性判据,以保证生成的时滞
切换系统是指数稳定的;

2) 与文献[15]的系统模型相比,本文考虑了时滞
因素对系统性能的影响,这符合大部分物理系统中存
在时延的情况. 利用线性矩阵不等式技术,得到了时
滞相关的稳定性条件;

3) 观察文献[15]中的定理1可知,只有在控制增益
和观测增益给定的前提下,才能转化为标准的线性矩
阵不等式用于求解. 本文提出了一种解耦方法,并且
给出了共同设计观测增益和控制增益的解决方案.本
文方法的优势在于给出了控制增益和观测增益的显

式表达式,避免了随机尝试去寻找合适的增益参数.

论文的其余部分安排如下: 在第2节中,描述了系
统模型、DoS攻击模型、建立在DoS攻击下的观测器
和基于观测器的控制器;在第3节中,导出了稳定性分
析的主要结果以及控制器和观测器设计策略;第4节
展示了两个例子用于验证理论结果;最后,第5节给出
了结论.

符号说明: 设Rn×m是所有n×m实矩阵的集合;

T > 0 (T > 0)表示矩阵T是实对称正定(半正定)的;
He(T )表示T + T T; ∗表示由对称块矩阵的对称项;
diag{· · · }代表块对角线矩阵.

2 问问问题题题描描描述述述

2.1 系系系统统统描描描述述述

考虑一类网络化非线性时滞系统
ẋk(t) = xk+1(t) + fk(x(t), x(t− τ), u(t)),

k = 1, · · · , n− 1,

ẋn(t) = u(t) + fn(x(t), x(t− τ), u(t)),

y(t) = x1(t),

(1)

其中: x(t) = [x1(t) · · · xn(t)]
T ∈ Rn是状态向量,

u(t) ∈ R是控制输入信号, y(t) ∈ R是可测量的输出
信号,和fk(x(t), x(t), u(t))是连续的非线性函数.
延迟状态x(t)表示为x(t− τ) = [x1(t− τ1) · · · xn

(t− τn)]
T,其中τi > 0, i = 1, · · · , n表示常数时滞.

系统的初始条件设置为x(s) = φ(s), s ∈ [−τ̄ , 0],其
中τ̄ = max{τ1, · · · , τn}. 针对系统中的非线性函数,
给出如下假设:

假设 1[16] 对于k = 1, · · · , n,存在一些已知的
常数αl,k > 0和βl,k > 0,使得

|fk(x(t), x(t− τ), u(t))| 6

(
k∑

l=1

αk,l|xl(t)|+
k∑

l=1

βk,l|xl(t− τl)|). (2)

系统(1)写成向量形式为{
ẋ(t)=Ax(t)+Bu(t)+f(x(t), x(t−τ), u(t)),

y(t)=Cx(t),
(3)

其中:

A =


0 1

. . . . . .

0 1

0

 , B =


0
...
0

1

 , C =


1
...
0

0


T

和

f(x(t), x(t− τ), u(t)) =

[f1(x(t), x(t−τ), u(t)) · · · fn(x(t), x(t−τ), u(t))].

引理 1 设非线性函数fk(x(t), x(t−τ), u(t)),

k=1, · · · , n,满足假设1,和给定矩阵H̄=diag{Hn−1,

· · · , H, 1},其中H > 1是标量参数. 则

||H̄f(x(t), x(t− τ), u(t))||2 6
c21||H̄x(t)||2 + c22||H̄x(t− τ)||2,

其中:

c21 = max{
n∑

k=1

kα2
k,1

H2(k−1)
, · · · ,

n∑
k=n

kα2
k,n

H2(k−n)
}, (4)

c22 = max{
n∑

k=1

kβ2
k,1

H2(k−1)
, · · · ,

n∑
k=n

kβ2
k,n

H2(k−n)
}. (5)
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证 对于k = 1 · · ·n,由假设1可得

|fk(x(t), x(t− τ), u(t))|2 6

(2k
k∑

l=1

α2
k,l|xl(t)|2 + 2k

k∑
l=1

β2
k,l|xl(t− τl)|2).

基于上式,可得

||Hf(x(t), x(t− τ), u(t)))||2 =
n∑

k=1

H2(n−k)|fk(x(t), x(t− τ), u(t)|2 =

(
n∑

k=1

kα2
k,1

H2(k−1)
) |Hn−1x1(t)|

2
+ · · ·+

(
n∑

k=n

kα2
k,n

H2(k−n)
) |H0xn(t)|

2
+

(
n∑

k=1

kβ2
k,1

H2(k−1)
) |Hn−1x1(t− τ1)|

2
+ · · ·+

(
n∑

k=n

kβ2
k,n

H2(k−n)
) |H0xn(t− τn)|

2
.

根据式(4)–(5),可得出结论. 证毕.

2.2 DoS攻攻攻击击击
由于网络化控制系统的结构属性,当信号通过网

络媒介传输时容易受到攻击的蓄意破坏.特别是DoS
攻击的影响,因为在控制系统中,网络攻击更加容易
发生的是DoS攻击[7]. 它的主要目的是阻断信号的正
常传输,使得系统在开环状态和闭环状态不定期的切
换.由于物理设备自带着防火墙和检测防御装置,使
得攻击不可能持续破坏.另一方面,攻击者为了防止
攻击信息被检测到,因此会间歇发送干扰信号,使
得防御者很难及时检测到. 基于整个时间轴,设区
间D1,j = [dj, dj + ℓj)表示为攻击静默时间,区间
D2,j=[dj+ℓj, dj+1), j=0, 1, · · · ,表示为攻击活跃
区间,其中d0=0, dj+1表示每个攻击区间攻击开始发

生时刻, dj+ℓj表示每个攻击区间攻击停止时刻.基于
上述分析,攻击的频率和持续时间满足如下限制条件.

假设 2[8] [攻击频率]对于t > t̄1 > 0,存在一个
标量T1 > 0,使得

N(t, t̄1) 6
t− t̄1
T1

.

假设 3[8] [攻击持续时间]对于t> t̄1>0,存在一
个标量T2 > 1,使得

Π(t, t̄1) 6
t− t̄1
T2

.

设攻击区间的采样器1的采样周期为h1,设无攻击
区间的采样器2的采样周期为h2,无攻击区间采样时
刻记为ti = ih1, i = 1, 2, · · · . 这里假设存在一个正
整数ℵ,使得h1 = ℵh2. 这里采用两种采样周期主要
是借助文献[8]中的的思想.由于攻击可能发生在两个
采样时刻之间,这样难以采用一个采样周期分割区间

去分析系统的稳定和控制器设计.为此这里依据攻击
区间和无攻击区间选取不同的采样周期,将整个时间
轴分成攻击影响区域和无攻击影响区域,进而清晰的
描述攻击对系统的影响.以采样区间[ti, ti+1]和攻击

区间D2,j为例,可以列举为3种情况说明攻击与采样
周期之间的关系:

1) 当以采样周期为h1进入到攻击区间,并且攻击
持续至少一个采样周期时间,那么攻击真正影响信号
传输的开始时刻为njh2 = ti + h1.相对应的攻击

影响结束时刻为n̄jh2,其中n̄j=max{µ|µh26dj+1,

µ ∈ N};

2) 当以采样周期为h2进入到攻击区间,这就意味
着攻击发生的两个区间距离很近,那么攻击真正影响
信号传输的开始时刻为njh2,其中nj = min{µ|µh2

> dj + ℓj, µ ∈ N}.相对应的攻击影响结束时刻仍旧
为n̄jh2;

3) 当攻击发生在采样周期为h1的区间内,那么攻
击对系统的性能是没有影响的.

基于上述分析可知,攻击有效的影响区间可以定
义为: D̄1,j = [njh2, (n̄j + 1)h2).为了避免上述区间

存在交集的情况,受文献[8]启发,下面给出严格的
无交集的攻击有效影响区间. 设 η1

0 = n0h2, η1
m+1 =

min{njh2 > η1
m, dj + ℓj − ti 6 h1},和

η2
m =

∑
dj∈[η1

m,η1
m+1)

|D̄2,j\D̄2,j+1|.

对于任意时间区间[t̄1, t̄2),无交集的攻击区间定义为

D̃2,m(t̄2, t̄1) =
∪

m∈N
G1,m ∩ [t̄1, t̄2), (6)

其中G1,m = [η1
m, η

1
m + η2

m). 与之相对应的无攻击影
响有效区域为

D̃1,m(t̄2, t̄1) =
∪

m∈N
G2,m−1 ∩ [t̄1, t̄2), (7)

其中: G2,−1=[0, η1
0], G2,m=[η1

m+η2
m, η

1
m+1). 那么,

显然有

|D̃1,m(t̄2, t̄1)| = t̄2 − t̄1 − |D̃1,m(t̄2, t̄1)|.

通过观察攻击区域D2,j和有效攻击区域D̄2,j ,可知

|D̄2,j| 6 |D2,j|+ h2,

这就意味着

|D̃1,m(t̄2, t̄1)| 6 |Π(t̄2, t̄1)|+ h2N(t̄2, t̄1). (8)

2.3 基基基于于于采采采样样样数数数据据据的的的输输输出出出反反反馈馈馈控控控制制制

在攻击有效区间和无效区间,基于采样数据的观
测器和控制器设计如下:

˙̂x(t) =


Ax̂(t) +Bu(t)+

L1(y(ti)− Cx̂(ti)), t ∈ G1,m,

Ax̂(t)− L2Cx̂(ti), t ∈ G2,m,

(9)
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和

u(t) =

−Kx̂(ti), t ∈ G1,m,

0, t ∈ G2,m.
(10)

设误差信号为e(t) = x(t)− x̂(t). 基于系统(3)和观测
器(9),可得

ė(t) =


Ae(t)− L1Ce(t− d(t))+

f(x(t), x(t− τ), u(t)), t ∈ G1,m,

Ae(t) + L2Cx̂(t− d(t))+

f(x(t), x(t− τ), u(t)), t ∈ G2,m,

(11)

设ξ(t) = [xT(t) eT(t)]T,整合观测器(9),控制器(10)
和误差系统(11)可得

ξ̇(t) =


Āξ(t) + L̄1ξ(t− d(t))+

f̄(x(t), x(t− τ), u(t)), t ∈ G1,m,

Āξ(t) + L̄2ξ(t− d(t))+

f̄(x(t), x(t− τ), u(t)), t ∈ G2,m,

(12)

其中:

d(t) = t− ti,

Ā=

[
A 0

0 A

]
, L̄1=

[
−BK BK

0 −L1C

]
, L̄2=

[
0 0

L2C 0

]
,

f̄(x(t), x(t− τ), u(t)) =

[fT(x(t), x(t−τ), u(t)) fT(x(t), x(t−τ), u(t))]T.

为了方便后续分析,下面给出系统(12)的指数稳定性
定义:

定义 1 [17] 对于任意的初始条件,存在两个标量
α>1和β > 0,使得系统的解满足如下不等式：

||x(t)|| 6 αe−βt||φ||τ̄ , t > 0,

其中||φ||τ̄ = sup
s∈[−τ̄ ,0]

||φ(s)||,则称系统(12)是指数稳

定的.

本文的目标是设计一个基于观测器的采样数据控

制器,使得系统(12)在DoS攻击下是指数稳定的.

3 稳稳稳定定定性性性分分分析析析和和和控控控制制制器器器设设设计计计

本节将给出在DoS攻击下系统(12)指数稳定的充
分条件.

定理 1设增益矩阵K, L1和L2是已知的. 对于给
定的常数τi, i=1, · · · , n, δσ, hσ, Tσ, γσ, κσ, σ=1, 2,
满足

λ= : γ1 − (γ1 + γ2)(
h̄1 + h2

T1

+
1

T2

)−

ln(κ1κ2)

T1

> 0, (13)

其中h̄1 = max{h1, τ̄}. 如果存在正定矩阵Pσ, Qσ,
Rσ,任意矩阵Xσ,和正的标量参数ρσi, σ=1, 2, i=1,

· · · , n,使得如下不等式成立:

c22 − ρ2σie
−(2−σ)γστi 6 0, (14)[

Rσ Xσ

∗ Rσ

]
> 0, (15)

P1 6 κ2P2, P2 6 κ1e
(γ1+γ2)h̄1P1, (16)

Qσ 6 κ3−σQ3−σ, Rσ 6 κ3−σR3−σ, (17)

ρ2σi 6 κ3−σρ
2
(3−σ)i, (18)

Γ σ
11 Γ σ

12 Γ σ
13 Pσ h1Ā

TPσ

∗ Γ σ
22 Γ σ

23 0 h1L̄
T
σPσ

∗ ∗ Γ σ
33 0 0

∗ ∗ ∗ Γ σ
44 h1Pσ

∗ ∗ ∗ ∗ Γ σ
55

 < 0, (19)

其中:

Γ 1
11 = He{P1Ā}+ γ1P1 +Q1 − e−γ1h1R1 + Υ1,

Υ1 = IT1 H̄
T(ρ̄T1 ρ̄1 + c21I2n)H̄I1, I

T
1 = [In 0n],

Γ 1
12 = P1L̄1 + e−γ1h1(R1 −X1), Γ13 = e−γ1h1X1,

Γ 1
22 = −e−γ1h1(2R1 −He{X1}),

Γ 1
23 = e−γ1h1(R1 −X1),

Γ 1
33 = −e−γ1h1(Q1 +R1),

Γ 2
11 = He{P2Ā} − γ2P2 +Q2 −R2 + Υ2,

Υ2 = IT1 H̄
T(ρ̄T2 ρ̄2 + c21I2n)H̄I1,

Γ 2
12 = P2L̄2 +R2 −X2, Γ23 = X2,

Γ 2
22 = −(2R2 −He{X2}),

Γ 2
23 = R2 −X2, Γ

2
33 = Q2 +R2,

Γ σ
44 = −diag{H̄TH̄, H̄TH̄},

Γ σ
55 = δ2σRσ − 2δσPσ,

ρ̄σ = diag{ρσ1, · · · , ρσn}.

那么,系统(12)在DoS攻击下是指数稳定的.

证 对于t > 0,构造如下形式的Lyapunov-Kras-
ovskii泛函：

V (t) =

V1(t), t ∈ G1,m,

V2(t), t ∈ G2,m,
(20)

其中

Vσ(t) =

ξT(t)Pσξ(t) +
w t

t−h1

e(−1)σγσ(t−s)ξT(s)Qσξ(s)ds+

n∑
i=1

w t

t−τi
e(−1)σγσ(t−s)ρ2σiH

2(n−i)x2
i (s)ds+

h1

w 0

−h1

w t

t+s
e(−1)σγσ(t−θ)ξ̇T(θ)Rσ ξ̇(θ)dθds.

当t∈G1,m,泛函沿着系统(12)的轨迹对时间的导数为

V̇1(t) 6
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ξT(t)He{P1Ā}ξ(t) + 2ξT(t)P1L̄1ξ(t− d(t)) +

2ξT(t)P1f̄(x(t), x(t− τ), u(t)) +

ξT(t)Q1ξ(t)− e−γ1h1ξT(t− h1)Q1ξ(t− h1) +
n∑

i=1

ρ2iH
2(n−i)x2

i (t) + h2
1ξ̇

T(t)R1ξ̇(t)−
n∑

i=1

ρ2i e
−γ1τiH2(n−i)x2

i (t− τi)−

e−γ1h1h1

w 0

−h1

ξ̇T(θ)R1ξ̇(θ)dθ. (21)

通过利用Jenson不等式和倒凸组合技术,根据条件不

等式(15),式−h1

w 0

−h1

ξ̇T(θ)R1ξ̇(θ)dθ可放缩为

−h1

w 0

−h1

ξ̇T(θ)R1ξ̇(θ)dθ 6

−
[
χ1(t)

χ2(t)

]T [
R1 X1

∗ R1

][
χ1(t)

χ2(t)

]
, (22)

其中: χ1(t) = ξ(t)− ξ(t−d(t)), χ2(t) = ξ(t−d(t))

−ξ(t− h1).

对于任意选取的常数δ1 > 0,显然有(P1R
− 1

2
1 −

δ1R
1
2 )T(P1R

− 1
2

1 − δ1R
1
2 ) > 0,这就意味着

−P1R
−1
1 P1 6 δ21R1 − 2δ1P1. (23)

那么,整合不等式(21)–(23),利用引理1和定理条件

(14)(19),可得

V̇1(t) + γ1V1(t) 6 0, t ∈ G1,m. (24)

当t ∈ G2,m,计算过程类似于t ∈ G1,m,因此详细

过程省略.由此可以得到

V̇2(t)− γ2V2(t) 6 0, t ∈ G2,m. (25)

那么,整合式(24)–(25),可得

V̇ (t) =

e−γ1(t−η1
m)V1(η

1
m), t ∈ G1,m,

eγ2(t−η1
m−η2

m)V2(η
1
m + η2

m), t ∈ G2,m.

余下的证明可以在文献[10]的帮助下完成. 因此,这

里不再详细描述. 证毕.

通过观察可知,定理1中是在给定控制增益和观测

增益下给出系统稳定判据. 因此,如下定理将基于定

理1的结果设计控制增益和观测增益,并且在此增益

下能够保证系统是稳定的.

定理 2 对于给定的常数τi, i=1, · · · , n, δσ, hσ,

Tσ, γσ, κσ, σ = 1, 2,满足式(13). 如果存在对称正定

矩阵Pσ=diag{Pσ1, Pσ2}>0, Qσ, Rσ,任意矩阵K̄,

Y , Zσ, Xσ, σ = 1, 2,和正的标量参数ε和ρσi, i=1,

· · · , n,使得式(14)–(18)和下面不等式成立:[
−εI (P11B−BY )T

∗ − I

]
< 0, (26)


Γ σ
11 Γ σ

12 Γ σ
13 Pσ h1Ā

TPσ

∗ Γ σ
22 Γ σ

23 0 h1L̂
T
σ

∗ ∗ Γ σ
33 0 0

∗ ∗ ∗ Γ σ
44 h1Pσ

∗ ∗ ∗ ∗ Γ σ
55

 < 0, (27)

其中:

L̂1 =

[
−BK̄ BK̄

0 −Z1C

]
, L̂2 =

[
0 0

Z2C 0

]
.

那么,系统(12)在DoS攻击下是指数稳定的. 而且,观
测增益和控制增益的显式表达式为

L1 = P−1
12 Z1, L2 = P−1

22 Z2, K = Y −1K̄.

证 从系统(3)可知,矩阵B是列满秩的.那么就存
在一个矩阵Y , 使得P11B=BY .它等价于tr{(P11B

−BY )T(P11B−BY )}=0成立. 通过利用Schur引理,
这个条件可以等价转化为优化问题(26).设Z1=P12L1,
Z2 = P22L2和K = Y K̄. 如果条件(27)成立,那么定
理1中的条件(19)成立. 这就保证了系统的稳定性.

证毕.

注注注 1 定理2的条件与采样周期h1(h2)密切相关.对于

较大的h1(h2),定理2中线性矩阵不等式的条件可能无解,那

么就无法设计控制器. 另一方面,较小的h1(h2)通常会导致所

考虑的最终系统的性能更好,但是会增加网络负载. 因此应

该选择一个相对小的采样周期h1(h2)去采集数据,从而实现

所需的系统的性能指标.

注注注 2 根据不等式(13),衰减率为

λ

2
= γ1(1−

h̄1 + h2
T1

− 1

T2
)−

γ2(
h̄1 + h2

T1
+

1

T2
)− ln(κ1κ2)

T1
. (28)

从不等式(28)可以看出当所有其他参数固定时,衰减率相对

于参数T1(T2)而言,随着T1(T2)的值增加,攻击频率降低(攻

击持续时间变短),控制输入损失相对较少,这意味着系统将

以更大的衰减率达到稳定. 此外,从不等式(28)可以看出,当

所有其他参数固定时,衰减率是参数γ2(γ1)的单调递减(增)函

数. 这意味着通过选取小的T1, T2, γ2和尽可能大的γ1以获得

更大的衰减率同时保证定理2中的其他不等式成立,从而保证

系统快速地达到稳定.

注注注 3 相比于文献[15]中提出的控制策略,本文的优势
在于:

1) 文献[15]仅仅考虑了攻击影响传感器和控制器的网络
通道,而本文考虑了攻击同时影响双边网络通道. 在攻击破
坏更加恶劣的情况下,提出了安全控制器依然能够保证系统
的稳定性;

2） 本文提出的采样控制策略可以弹性抵制攻击.文

献[15]仅仅采用了一种采样方案,如果攻击停止时刻不是采

样时刻,这会间接延长攻击的不利影响.而本文中通过利用切

换采样方案,保证攻击停止时刻控制器立刻更新去抵制攻击
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的影响.

4 数数数值值值仿仿仿真真真

本节将分别采用数值例子和实际例子去说明结果

的有效性.

例 1考虑一个带有时滞的二阶非线性系统{
ẋ1(t) = x2(t) + 0.5x1(t) sin(x

2
2(t)),

ẋ2(t) = u(t)− 0.4x2(t− 0.2) cos(x2
1(t)).

(29)

通过系统(29)可知|0.5x1(t) sin(x
2
2(t))| 6 0.5|x1(t)|,

|0.4x2(t−0.2) cos(x2
1(t))| 6 0.4|x2(t−0.2)|, τ1=0,

和τ2=0.2. 令参数H=1.2,根据引理1可得c21=0.25

和c22 = 0.32. 为了求解定理2中的线性矩阵不等式和
仿真需要,参数选取为h1=h2=0.02, κ1=κ2=1.01,
T1 =5, T2 =3, γ1 =1, γ2 =1.6, ε=0.0001, δ1 =0.1

δ2=0.2, ρ11=ρ12=ρ21=ρ22=1.32. 根据这些参数,
可得λ=0.015>0, c22−ρ2σ1e

−(2−σ)γστ1 = −1<0, c22−
ρ212e

−γ1τ2 =−0.7607<0,这就意味着不等式(13)–(14)
成立. 同理,可知式(18)成立.

接下来,基于定理2的线性矩阵不等式条件,利用
计算软件可以求得观测增益和控制增益为

L1 = [11.3041 2.2778]T,

L2 = [−0.0309 −0.0346]T,

K = [1.4525 3.4242].

初始条件选取为x(0)=[1 2]T,和x̂(0)=[1 0]T. 为
了说明选取的数值例子是非平凡的,当系统处于开环
状态时,通过图1可知,系统是不稳定的. 在DoS攻击
下,利用设计的控制增益和观测增益,可得仿真给出
系统的状态曲线图,误差轨迹图和控制输入,如图2–4
所示. 图中,灰色阴影部分表示攻击的发生区间,不难
计算可以得出在40 s之内攻击发生的频次是7次和持
续时间为10.21 s. 经过验证可知限制攻击频率和攻击
持续时间的假设1和假设2满足. 另一方面,从图2和
图3知系统和误差系统是稳定的,这就验证了所提出
基于观测器的控制策略能够有效地抵制攻击的影响,
同时保证了系统的稳定性.

例 2考虑如下化学反应釜系统模型[18]:
ẋ1(t)=x2(t)−2(x1(t)+x1(t−τ))−

x1(t) + 1.5x1(t− τ),

ẋ2(t)=u(t)−3x2(t)+x1(t−τ)+x2(t−τ)−
0.5x2(t− τ) cos(x1(t)).

(30)

所需的一些参数与例子1相同,其他参数选取为δ1

= δ2 = 0.01, ρ11 = ρ21 = ρ22 = 4.6和ρ12 = 7.5. 通
过计算可得c21 = 15.25和c22 = 4.5. 经过验证可得不
等式(13)–(14)成立. 利用软件可以求得观测增益和控

制增益为

L1 = [17.6346 2.3364]T,

L2 = [0.0006 0.0243]T,

K = [1.2109 5.5705].

图 1 开环系统(29)状态

Fig. 1 The states of the open system (29)

图 2 在DoS攻击下系统(29)的状态

Fig. 2 The states of system (29) under DoS attacks

图 3 在DoS攻击下误差系统的状态

Fig. 3 The states of the error system under DoS attacks
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图 4 在DoS攻击下系统的控制输入

Fig. 4 The control input of system (29) under DoS attacks

初始条件选取为x(0) = [0.6 − 0.5]T, x̂(0) =

[0.6 0]T. 由图7知,在DoS攻击发生区间,控制输入
为零. 通过观察图5–6知,即使在部分区间攻击阻断控
制输入,系统和误差系统仍旧是稳定的,这就验证了
所提出基于观测器的控制策略能够有效地抵制攻击

的影响,同时保证系统的稳态.
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/  s
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图 5 在DoS攻击下系统(30)的状态

Fig. 5 The states of system (30) under DoS attacks
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图 6 在DoS攻击下误差系统的状态

Fig. 6 The states of the error system under DoS attacks
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图 7 在DoS攻击下系统的控制输入

Fig. 7 The control input of system (30) under DoS attacks

5 结结结论论论

本文研究了非周期性DoS攻击下网络化时滞非线
性系统的基于观测器的采样数据安全控制.利用系统
的间歇输出采样信息,设计了依赖于攻击模式的观测
器和控制器. 基于Lyapunov稳定定理,给出了充分条
件以确保在DoS攻击下系统是指数稳定的. 同时,利
用简单的矩阵变换,给出了控制增益和观测增益共同
设计的解决方案.最后,一个非平凡的数值例子和实
际例子说明了所提出方法的有效性.
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