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摘要: 本文在合作–竞争网络下针对一类由二阶连续时间个体和离散时间个体构成的混杂多智能体系统, 研究了

系统中存在恶意个体情况下的安全二分一致性问题. 首先, 在假设智能体的恶意邻居数量上限已知的情况下, 基于

删除邻居信息中极端值的思想, 设计了一种安全二分一致性容错算法. 其次, 基于鲁棒图性质进行系统转换, 运用

图论、矩阵论等分析工具得到了系统实现安全二分一致性的图条件. 最后, 通过仿真实例验证了所得结果的有效性.
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1 引引引言言言

在过去的几十年里, 一致性问题作为协同控制的

基本问题受到了广泛研究. 一致性问题是指多个智能

体就某些状态量渐进地或在有限时间内趋于相同, 其
在工程技术领域有着广泛的应用, 包括耦合振荡器同

步[1–2]、群集[3–4]和编队控制[5–6]等. 然而, 智能体的自

治性、异构性和开放性等特性, 使得多智能体系统往

往面临着一些潜在的威胁. 当一些智能体遭遇恶意攻

击或者出现故障时, 将不再按照预先定义的协议运行,
这会导致系统无法收敛或收敛值超出可允许范围. 因
此, 设计合适的容错算法, 使系统在受到恶意攻击或

发生故障时具有一定的恢复能力而仍能最终收敛到

一个安全范围具有重要的意义.

一致容错算法较早可以追朔到1982年Lamport等
人[7]提出的拜占庭将军问题, 针对这个问题, 作者得

出在一定的通信条件下, 若系统中有f个恶意个体, 想
要不影响其他正常个体达成一致, 则整个系统中至少

需要3f + 1个个体, 如果使用数字签名机制, 则至少

需要2f + 1个个体. 后来Dolev等人[8]将拜占庭将军

问题涉及的布尔值扩展到实数值, 用图的连通度来衡

量网络拓扑, 得出系统要容忍f个恶意个体, 网络的连

通度不能低于2f + 1. 然而传统的连通度指标不足以

描述仅使用局部信息交互的网络, 于是Leblanc等人[9]

提出了鲁棒图 (robust graph)概念来表征网络拓扑结

构, 并使用加权MSR(mean-subsequence-reduced)算法

得出了一阶离散多智能体系统实现安全一致性的网
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络拓扑条件. 之后, 学者们针对各种具有不同动力学

的多智能体系统, 对W-MSR算法进行了改进, 并基于

鲁棒图的概念, 给出了系统实现安全一致性的条

件, 比如一阶多智能体系统[10–14]、二阶多智能体系

统[15–18]、切换多智能体系统[19]和异构多智能体系

统[20]等. 在文献[11]中, 作者考虑了数字系统中的量

化因素, 针对一阶多智能体系统, 提出了基于量化信

息的MSR算法, 得到了系统实现安全一致性的条件.
在文献[12]中, 作者将事件驱动机制和MSR算法相结

合设计容错算法, 不仅解决了一阶多智能体系统的安

全一致性问题, 还大大减少了系统的通信负担. 文献

[18]则将文献[12]的工作推广到合作–竞争网络下的

二阶多智能体系统. 文献[13]针对一阶离散多智能体

系统, 改进MSR算法, 解决了系统在存在恶意个体情

况下的安全分组一致性问题. 文献[14]针对具有领导

者的多智能体系统, 在MSR算法中引入滑动窗口, 解
决了系统在时变网络下的领导者–跟随者安全一致性

问题.

尽管关于多智能体系统安全一致性问题的研究成

果已经很丰富, 但上述研究都是针对仅具有合作关系

的多智能体系统. 然而, 现实世界中往往还存在竞争

关系, 特别是社交网络. Altafini[21]在 2013年针对合

作–竞争多智能体网络提出了二分一致性的概念. 二
分一致性指的是智能体最终会分为两组, 分别收敛到

两个相反的值. 这种具有合作关系又有竞争关系的网

络一般建模为符号图. 随后, 合作–竞争多智能体系统

的二分一致问题引起了广泛研究[22–24]. 但实际上, 安
全二分一致性问题也非常重要. 比如商场上的两家企

业, 内部的合作有利于企业利益最大化, 而企业之间

的竞争有利于促进产业的发展. 但如果有恶意个体打

破了这种“二分”的稳定, 不仅可能使企业失去动力,
导致效益不高而倒闭, 还可能导致整个产业陷入混乱.
同时, 目前大多数安全一致性研究中的正常个体都具

有相同的动力学, 然而, 在现实世界的群体中, 个体往

往是存在差异的, 比如机器蟑螂与蟑螂组成的群

体[25]、不同类机器人组成的群体等. 文献[25]通过实

验验证了机器蟑螂和蟑螂可通过交互最终形成集体

决策, 该实验结果表明可利用具有自主性的智能设备

来控制生物的行为, 这具有重要的理论和实践意义.
因此, 许多学者开始研究这种具有混杂特征的多智能

体系统. Zheng等人在文献[26]中提出了一类由一阶

连续时间和离散时间个体构成的混杂多智能体系统

模型, 设计了3种分布式协议, 利用图论和矩阵论等工

具给出了系统实现一致性的充要条件. 随着越来越多

学者们的关注, 目前关于混杂多智能体系统的研究已

有不少成果[27–30]. 近期, 文献[31]针对具有恶意个体

的一阶混杂多智能体系统, 设计了安全一致性算法,
给出了系统实现安全一致性的图条件.

综合以上考虑, 本文研究二阶混杂多智能体系统

在合作–竞争网络下的安全二分一致性问题. 本文假

设每个个体的邻居中至多有f个恶意个体, 然后基于

MSR算法中删掉极端信息的思想以及对个体能力差

异的考虑, 设计了一种混杂安全二分一致性容错算法.
在该算法下, 基于鲁棒图的性质, 通过系统转换, 将含

有恶意个体的系统等价为只含有正常个体的系统. 最
后利用图论以及Sarymsakov矩阵的性质给出了系统

实现安全二分一致性的图条件.

数学符号说明: 本文中, R(R+), Z(Z+)分别代表

实数(正实数), 整数(正整数); Rn, Rm×n分别代表n维

向量和m× n维的矩阵; 假设S是集合, 则|S|表示集

合S中元素的个数, S1\S2 = {s : s ∈ S1 ∩ s /∈ S2}表
示属于集合S1 但不属于集合S2 的元素的集合; 令
diag{a1, a2, · · · , an}表示对角线上元素分别为a1,

a2, · · · , an的对角矩阵; sgn(·)表示符号函数; 设一集

合X = {x1, x2, · · · , xn}, 则X的凸包定义为

ConvX = {
n∑

i=1

µixi|
n∑

i=1

µi = 1, µi ∈ [0, 1]}.

2 预预预备备备知知知识识识

2.1 图图图论论论

用G = {V, E ,A}代表符号有向图, 其中: V = {1,
2, · · · , n}表示节点集, E ⊆ V × V表示边集, A =

[aij] ∈ Rn×n表示权重邻接矩阵. 如果(j, i) /∈ E , 则认

为节点i无法收到节点j的信息, 即aij = 0, 否则认为

节点i可以收到节点j的信息, 即aij ̸= 0. 此外, aij >

0表示节点i与节点j是合作关系, aij < 0表示节点i与

节点j是竞争关系, aii > 0表示节点i有自环. 本文假

定对∀i, j∈ V , 始终有aijaji>0. 令Ni={j : (j, i) ∈
E}表示节点i的邻居集. 在有向图中, 节点i1到节点ik
的路径是指由不同节点构成的一条有向边序列(i1,

i2), (i2, i3), · · · , (ik−1, ik), 其中ij∈V . 如果图G中存

在一个节点到其他节点都有路径, 则称该图有有向生

成树.

假设V(G)代表图G的顶点集, E(G)代表图G的边

集. 对于一个n× n的矩阵A, 令G(A)表示与矩阵A

相关联的有向图, 其中当且仅当 aij ̸= 0有 (j, i) ∈
E(G(A)). 如果一矩阵A = [aij]的所有元素非负且行

和都为1, 则称其为行随机矩阵.

定定定义义义 1 (结构平衡)[21] 给定一符号有向图G =

(V, E ,A), 如果其节点集V可以划分为两个子集V1,

V2(V1∪V2=V,V1∩V2=∅), 对于∀i, j ∈ Vu(u ∈ {1,
2})有aij > 0, 而对∀i ∈ Vu, j∈Vq(u, q∈{1, 2}, u ̸=
q)有aij 6 0, 则称图G是结构平衡的.

引引引理理理 1[21] 符号有向图G = (V, E ,A)是结构平

衡的当且仅当存在一个对角矩阵P =diag{σ1, · · · ,
σn}(σi ∈ {±1})使得P−1AP的所有元素都非负, 即
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σiσjaij > 0.

定定定义义义 2 (r–鲁棒图)[9] 给定一有向图G = (V,
E , A), 对于V的任意两个非空不相交子集V1,V2, 若
至少有一个集合Vp(p ∈ {1, 2})存在至少一个节点i,
其在自身集合外部有r个邻居节点, 即|Ni\Vp| > r,
则称图G是r–鲁棒图.

定定定义义义 3 (Sarymsakov矩阵)[17] 给定一行随机

矩阵A, 对任意子集V1 ∈ V(G(A)), 定义集合

JA(V1) = {j : 对于某个i ∈ V1有aij > 0}.

任意给定一对非空不相交的子集V1,V2 ∈ V(G(A)),
若1) JA(V1)∩JA(V2) ̸= ∅和2) JA(V1)∩JA(V2) =

∅且|JA(V1) ∪ JA(V2)| > |V1 ∪ V2|这两个条件中至

少有一条成立, 则称矩阵A是Sarymsakov矩阵.

引引引理理理 2[17] 对于任意 Sarymsakov矩阵A, 其关

联图G(A)有有向生成树. 此外, 如果G(A)有有向生成

树, 并且在每个顶点上都有自环, 则A为Sarymsakov
矩阵.

引引引理理理 3[17] 给定一个由行随机矩阵构成的紧

集A, 其中Ai1 , Ai2 , · · ·是A中元素构成的任一矩阵序

列. 若存在一个整数α>1对每个 k>α和∀Aij ∈A,
16 j 6 k都有矩阵AikAik−1

· · ·Ai1是Sarymsakov矩
阵, 则存在一列向量 y满足 lim

k→∞
AikAik−1

· · ·Ai1 =

1yT.

引引引理理理 4[27] 令F (x) = ehx, G(x) =
ehx − 1

x
,

H(x) = x− xehx, 其中h > 0是一个常数, 则F (x),
G(x), H(x)在区间(−∞, 0)上是单调递增的.

2.2 问问问题题题描描描述述述

本文研究由n个智能体构成的混杂多智能体系统,
其通信拓扑用符号有向图G = (V, E ,A)刻画, 一个节

点表示一个智能体. 网络中的节点分为两类: 正常节

点和恶意节点, 并令VN表示正常节点集, VM表示恶意

节点集, V = VN ∪ VM, VN ∩ VM = 0. 考虑到智能体

的多样性, 本文假定系统中正常智能体有些具有连续

时间动力学, 有些具有离散时间动力学, 令Vc =

{1, 2, · · · , n1}为具有二阶连续时间动力学的正常节

点集, Vd = {n1, n1 + 1, · · · , n1 + n2}为具有二阶离

散时间动力学的正常节点集, VN = Vc ∪ Vd. 正常节

点的动力学模型为{
ẋi(t) = vi(t),

v̇i(t) = ui(t),
i ∈ Vc, (1a){

xi(tk+1) = xi(tk) + hvi(tk),

vi(tk+1) = vi(tk) + hui(tk),
i ∈ Vd, (1b)

其中: xi, vi, ui ∈ R分别为智能体i的位置、速度和控

制输入; tk = kh, h > 0为采样周期.

本文假设每个正常节点的邻居集合中最多有f个

恶意节点, 即对∀i ∈ VN有|Ni ∩ VM| 6 f , 且恶意节

点可以不按照上述动力学模型更新状态, 而是可以任

意的改变自身的状态值.

注注注 1 需要注意, 本文主要考虑智能体之间都是通过

感知或广播通信的方式进行交互. 因此, 恶意节点在同一时

刻给不同的邻居发送的是相同的值. 此外, 为了防止暴露自己

是恶意节点, 本文中的恶意节点都会在规定的交互时刻给邻

居发送信息.

定定定义义义 4 (安全二分一致性) 如果二阶混杂多智

能体系统(1)在任意给定的初始条件下满足如下两个

条件:

1) 有效性: 对任意i ∈ VN, t > 0, 存在一个区间Ω

满足xi(t) ∈ Ω;

2) 二分一致性: lim
k→∞

|xi(tk)|= lim
k→∞

|xj(tk)|,

lim
k→∞

vi(tk)=0,
i, j ∈ VN, (2a)

 lim
t→∞

|xi(t)|=lim
t→∞

|xj(t)|,

lim
t→∞

vi(t)=0.
i, j ∈ Vc, (2b)

则称系统(1)达成了安全二分一致性.

2.3 安安安全全全二二二分分分一一一致致致性性性容容容错错错算算算法法法

为了节省通信成本, 本文假定智能体之间的交互

只发生在离散时刻tk处, 并且考虑到实际应用中智能

体的软硬件配置可能不同, 假设有些连续时间智能体

可实时获得自身信息, 有些只在采样时刻获得自身信

息. 此外, 由于网络中存在恶意节点, 且正常节点只知

道自己的邻居中至多有f个恶意节点, 为了减轻恶意

节点的影响, 正常节点在更新之前需要对邻居信息进

行筛查. 因此, 本文借鉴文献[9]中的W-MSR算法思

想, 为正常节点设计了如下安全二分一致性容错算法:

步步步骤骤骤 1 节点i ∈ VN在每个采样时刻tk处收集

邻居的信息sgn aijxj(tk) +
k2
k1

sgn aij vj(tk), 并将

其升序排列, 形成序列Ii(tk).

步步步骤骤骤 2 从序列Ii(tk)中去掉严格比xi(tk)+
k2
k1

vi(tk)大的最大的f个值, 若这样的值不足f个, 则

将这些比xi(tk) +
k2
k1

vi(tk)大的值都去掉; 从序列

Ii(tk)中去掉严格比xi(tk) +
k2
k1

vi(tk)小的最小的f

个值, 同样, 若这样的值不足f个, 则将这些比xi(tk)+
k2
k1

vi(tk)小的值都去掉. 令Bi(tk)为剩下值对应节点

构成的集合.
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步步步骤骤骤 3 节点i使用如下协议更新:

ui(t) = k1
∑

j∈Bi(tk)

|aij|(sgn aij xj(tk)− xi(tk))+

k2
∑

j∈Bi(tk)

|aij|(sgn aij vj(tk)− vi(tk))−

k0vi(tk), i ∈ V1
c , t ∈ (tk, tk+1],

ui(t) = k1
∑

j∈Bi(tk)

|aij|(sgn aij xj(tk)− xi(t))+

k2
∑

j∈Bi(tk)

|aij|(sgn aij vj(tk)− vi(t))−

k0vi(t), i ∈ V2
c , t ∈ (tk, tk+1],

ui(tk) = k1
∑

j∈Bi(tk)

|aij|(sgn aij xj(tk)− xi(tk))+

k2
∑

j∈Bi(tk)

|aij|(sgn aij vj(tk)− vi(tk))−

k0vi(tk), i ∈ Vd,

(3)

其中: V1
c为只能在采样时刻获得自身信息的连续时间

智能体集合, V2
c为可实时获得自身信息的连续时间智

能体集合, V1
c ∪V2

c = Vc, V1
c ∩V 2

c = 0; |aij|表示边权

重的绝对值; k0 > 0是速度阻尼增益; k1 > 0, k2 > 0

分别是位置和速度的耦合系数.

3 主主主要要要结结结果果果

由于在容错算法的步骤2中去掉的是可疑信息而

非一定是恶意节点的信息, 即Bi(tk)中仍有可能存在

恶意节点, 故无法直接利用传统分析系统矩阵的方法

进行分析. 为了可以使用矩阵论工具分析系统的安全

二分一致性, 本文先给出以下引理.

引引引理理理 5 对于多智能体系统(1), 如果其通信拓

扑G是(2f + 1)–鲁棒图, 则在安全二分一致性容错算

法下, 存在n1 + n2阶权重矩阵Ā(tk) = [āij(tk)]使得

协议(3)和如下协议等价:

ui(t)=k1
∑

j∈Qi(tk)

|āij(tk)|(sgn(āij(tk))xj(tk)−

xi(tk))+k2
∑

j∈Qi(tk)

|āij(tk)|(sgn(āij(tk))×

vj(tk)−vi(tk))− k0vi(tk),

i ∈ V1
c , t ∈ (tk, tk+1],

ui(t)=k1
∑

j∈Qi(tk)

|āij(tk)|(sgn(āij(tk))xj(tk)−

xi(t))+k2
∑

j∈Qi(tk)

|āij(tk)|(sgn(āij(tk))×

vj(tk)−vi(t))− k0vi(t),

i ∈ V2
c , t ∈ (tk, tk+1],

ui(tk)=k1
∑

j∈Qi(tk)

|āij(tk)|(sgn(āij(tk))xj(tk)−

xi(tk))+k2
∑

j∈Qi(tk)

|āij(tk)|(sgn(āij(tk))×

vj(tk)−vi(tk))− k0vi(tk), i ∈ Vd,

(4)

其中Qi(tk)={j : āij(tk) ̸= 0}且G(Ā(tk))具有有向

生成树.

证证证 由G是(2f + 1)–鲁棒图可知每个节点至

少有2f + 1个邻居. 根据安全二分一致性容错算法的

步骤2可知, 在采样时刻tk处, 正常节点i至多会去掉

2f个邻居信息, 因此至少有一个邻居的信息被留下用

于更新, 即Bi(tk) ̸= ∅. 首先, 对于j ∈ VN\Bi(tk), 令
āij(tk)=0, 对于 j∈Bi(tk)∩VN, 令āij(tk) = aij(tk).
其次, 如果Bi(tk)中存在恶意节点, 即∃j ∈ Bi(tk)∩
VM, 则由安全二分一致性容错算法可知, 一定存在

一个正常节点 p ∈ Ni, 使得 i所获得的 j节点的信

息 sgn aij xj(tk) +
k2
k1

sgn aij vj(tk)位于自身信息

xi(tk) +
k2
k1

vi(tk)和所获得的p节点的信息sgn aip ×

xp(tk) +
k2
k1

sgn aip vp(tk)所构成的区间内, 即存在

0 6 µ 6 1使得

sgn aij xj(tk) +
k2
k1

sgn aij vj(tk) =

µ(sgn aip xp(tk) +
k2
k1

sgn aip vp(tk)) +

(1−µ)(xi(tk) +
k2
k1

vi(tk)), (5)

因此, 对āip(tk)进行再次更新. 令

|āip(tk)| = |āip(tk)|+ µ|aij(tk)|,
sgn(āip(tk)) = sgn(aip(tk)).

按照以上方法更新完毕后,节点 i的新邻居集可定义

为Qi(tk)={j : āij(tk) ̸= 0}, 显然Qi(tk)∈Ni∩ VN.
再令āii(tk) = 1−

∑
j∈Q(tk)

|āij(tk)|, 则可以得到一个

新的邻接矩阵Ā(tk) = [āij(tk)](n1+n2)×(n1+n2). 根据

上述操作, 易知协议(4)与协议(3)等价且G(Ā(tk))中

无恶意节点. 下面证明G(Ā(tk))具有有向生成树.

令H(tk) = [|āij(tk)|], 易知H(tk)是行随机矩

阵. 因为权重的正负不影响网络的结构, 故如果

G(H(tk))有生成树, 则G(Ā(tk))也有生成树. 考虑VN

中任意一对非空不相交的子集V1,V2, 由G(A)是

(2f+ 1)–鲁棒图可知, 至少存在一个节点 i ∈ V1 ∪
V2在图G(A)中有2f + 1个邻居来自自身集合外部.
不失一般性, 假设i ∈ V1有2f + 1个邻居来自V1外部.
由于在安全二分一致性容错算法的步骤2中, 节点i最

多删除2f个邻居的信息, 因此节点i至少保留一个来

自集合V1外部的邻居信息, 记此邻居节点为j. 由前面

的分析可知, 节点j要么是正常节点, 要么节点j的信

息值可以用节点 i的信息值和一个正常节点 p ∈
Ni\V1的信息值的凸组合表示. 因此, 在G(H(tk))中

节点 i至少有一个邻居节点 p来自集合V1 的外部.
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注意到 āll(tk) > 0, ∀ l ∈ VN, 所以, 对于∀ j ∈ Vs 有

j ∈ FH(tk) (Vs), s ∈ {1, 2}, 因此 p ∈ FH(tk) (V1)且

|FH(tk)(V1)| > |V1|+ 1. 若p ∈ FH(tk)(V2), 则

FH(tk)(V1) ∩ FH(tk)(V2) ̸= ∅.

若 p /∈ FH(tk)(V2)且FH(tk)(V1) ∩ FH(tk) (V2) = ∅,
则

|FH(tk)(V2)|> |V2|, 从 而|FH(tk)(V1)∪FH(tk)(V2)|>
|V1 ∪ V2|+ 1. 根据定义3可得H(tk)是Sarymsakov矩
阵, 再根据引理2可知G(H(tk))具有有向生成树, 因
此G(Ā(tk))具有有向生成树. 证毕.

令dtki =
∑

j∈Qi(tk)

|āij(tk)|, dmax = max
i∈VN,k>0

dtki . 下

面给出本文的主要结果.

定定定理理理 1 对于多智能体系统(1), 假定其通信拓扑

G是结构平衡的且k0>
k1
k2

, h<min{k1
k2

,
1

k0+k2dmax

}.

若G是(2f + 1)–鲁棒图, 则系统(1)在协议(3)下可以

达成安全二分一致性.

证证证 由引理5的证明过程可知, 安全二分一致

性容错算法中未被去掉的恶意节点的状态值可以等

价为其他两个正常节点状态值的凸组合, 而这一过程

并不涉及正常节点之间边权的正负符号变换, 故不改

变正常智能体之间的“合作”或“竞争”关系, 因此

G(Ā(tk))在任意采样时刻都是结构平衡的, 由引理1
可知在任意tk时都存在一个对角矩阵P = {σ1, σ2,

· · · , σn}有σiσj āij(tk)= |āij(tk)|. 令x̂i(t)=σixi(t),
v̂i(t) = σivi(t). 则对于i ∈ V1

c , t ∈ (tk, tk+1], 结合式

(1a)和式(4)可得

x̂i(t) =

x̂i(tk) + (t− tk)v̂i(tk) +

(t−tk)
2

2
(k1

∑
j∈Qi(tk)

|āij(tk)| (x̂j(tk)−x̂i(tk)) +

k2
∑

j∈Qi(tk)

|āij(tk)| (v̂j(tk)−v̂i(tk))− k0v̂i(tk)), (6)

以及

v̂i(t) =

v̂i(tk) + (t− tk)(k1
∑

j∈Qi(tk)

|āij(tk)|(x̂j(tk)−

x̂i(tk)) + k2
∑

j∈Qi(tk)

|āij(tk)| (v̂j(tk)−v̂i(tk))−

k0v̂i(tk)). (7)

则当t = tk+1时有

x̂i(tk+1) =

x̂i(tk) + hv̂i(tk) +
h2

2
(k1

∑
j∈Qi(tk)

|āij(tk)|(x̂j(tk)−

x̂i(tk)) + k2
∑

j∈Qi(tk)

|āij(tk)| (v̂j(tk)−v̂i(tk))−

k0v̂i(tk)), (8)

以及

v̂i(tk+1)=

v̂i(tk) + h(k1
∑

j∈Qi(tk)

|āij(tk)| (x̂j(tk)−x̂i(tk))+

k2
∑

j∈Qi(tk)

|āij(tk)|(v̂j(tk)−v̂i(tk))−k0v̂i(tk)). (9)

对于i ∈ V2
c , t ∈ (tk, tk+1]有

¨̂xi(t) = ˙̂vi(t) =

k1
∑

j∈Qi(tk)

|āij(tk)|(x̂j(tk)−x̂i(t)) +

k2
∑

j∈Qi(tk)

|āij(tk)|(v̂j(tk)− ˙̂xi(t))− k0 ˙̂xi(t), (10)

即

¨̂xi(t)+
(
k0+k2d

tk
i

)
˙̂xi(t)+

(
k1d

tk
i

)
x̂i(t) =∑

j∈Qi(tk)

|āij(tk)| (k1x̂j(tk) + k2v̂j(tk)) . (11)

易知dtki ̸= 0, 故该微分方程的解如下:{
x̂i(t)=c1e

r1(t−tk)+c2e
r2(t−tk)+c0,

v̂i(t)=c1r1e
r1(t−tk)+c2r2e

r2(t−tk),
(12)

其中:

r1 =
−
(
k0 + k2d

tk
i

)
+

√(
k0 + k2d

tk
i

)2 − 4k1d
tk
i

2
,

r2 =
−
(
k0 + k2d

tk
i

)
−

√(
k0 + k2d

tk
i

)2 − 4k1d
tk
i

2
,

c0 =

∑
j∈Qi(tk)

|āij(tk)| (k1x̂j(tk) + k2v̂j(tk))

k1d
tk
i

,

c1 =
r2x̂i(tk)− v̂i(tk)− r2c0

r2 − r1
,

c2 =
r1x̂i(tk)− v̂i(tk)− r1c0

r1 − r2
,

r1+ r2 = −
(
k0 + k2d

tk
1

)
, r1r2 = k1d

tk
i , r2<r1<0.

则当t = tk+1时有

x̂i(tk+1) = c1e
r1h+c2e

r2h+c0 =

x̂i(tk)+ptk1 v̂i(tk) + k2p
tk
2

∑
j∈Qi(tk)

|āij(tk)|v̂j(tk) +

k1p
tk
2

∑
j∈Qi(tk)

|āij(tk)|(x̂j(tk)− x̂i(tk)) , (13)

以及

v̂i(tk+1) = c1r1e
r1h+c2r2e

r2h =

v̂i(tk) + k2p
tk
1

∑
j∈Qi(tk)

|āij(tk)|v̂j(tk) +

k1p
tk
1

∑
j∈Qi(tk)

|āij(tk)| (x̂j(tk)−x̂i(tk))+ptk3 v̂i(tk).

(14)
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其中:

ptk1 =
er1h − er2h

r1 − r2
,

ptk2 =

(
r2e

r1h−r1e
r2h

)
−(r2−r1)

(r1−r2) r1r2
=

er1h − 1

r1
− er2h−1

r2
r1 − r2

,

ptk3 =

(
r1e

r1h − r2e
r2h

)
− (r1 − r2)

(r1 − r2)
=(

r2 − r2e
r2h

)
−

(
r1 − r1e

r1h
)

r1 − r2
,

因为r1 > r2, 故由引理4可知ptk1 > 0, ptk2 > 0, ptk3 <

0. 对于i ∈ Vd, 由式(1b)和式(4)可知

x̂i(tk+1) = x̂i(tk) + hv̂i(tk), (15)

以及

v̂i(tk+1) =

v̂i(tk)+h(k1
∑

j∈Qi(tk)

|āij(tk)| (x̂j(tk)− x̂i(tk))+

k2
∑

j∈Qi(tk)

|āij(tk)| (v̂j(tk)−v̂i(tk))−k0v̂i(tk)). (16)

下面引入新的变量ŷi(tk) = x̂i(tk) +
k2
k1

v̂i(tk), 则

v̂i(tk)=
k1
k2

(ŷi(tk)− x̂i(tk)). 对于i ∈ V1
c , 根据式(8)–

(9)有

x̂i(tk+1) =

x̂i(tk) + ptk4 (ŷi(tk)−x̂i(tk)) +

k1h
2

2

∑
j∈Qi(tk)

|āij(tk)| (ŷj(tk)−x̂i(tk)) , (17)

以及

ŷi(tk+1) =

ŷi(tk) + ptk5 (x̂i(tk)−ŷi(tk)) +

(
k1h

2

2
+k2h)

∑
j∈Qi(tk)

|āij(tk)| (ŷj(tk)−ŷi(tk)) , (18)

其中:

ptk4 =−(k0k1+k1k2d
tk
i )h2

2k2
+
k1h

k2
,

ptk5 =
k0k1h

2

2k2
+
(k0k2−k1)h

k2
.

因为h<min{k1
k2

,
1

k0 + k2dmax

}, k0>
k1
k2

, 所以 ptk4 >

0, ptk5 > 0. 令f(h) = ptk4 +
k1h

2

2
dtki −1, g(h) = ptk5+

(
k1h

2

2
+k2h)d

k
i − 1. 对于f(h), 若f(h) = 0则有

f(h) =− k0k1
2k2

h2+
k1
k2

h−1 = 0, (19)

其中: ∆ = (
k1
k2

)2 − 2k0k1
k2

=
k1
k2

(
k1
k2

− 2k0) < 0, 因

此有f(h) < 0, 即ptk4 +
k1h

2

2
dtki < 1. 对于g(h)有

g(h) =

k1
(
k0+k2d

tk
i

)
2k2

h2+(k0+k2d
tk
i − k1

k2
)h−1 6

k1 (k0+k2dmax)

2k2
h2+(k0+k2dmax−

k1
k2

)h−1 6

k1
2k2

2

h
h2+(

1

h
− k1
k2

)h−1 = 0, (20)

因此有ptk5 + (
k1h

2

2
+ k2h)d

k
i < 1. 故可得

x̂i(tk+1), ŷi(tk+1) ∈

Conv{x̂i(tk), ŷj(tk)|j ∈ Qi(tk) ∪ {i}}.

对i ∈ V2
c , 根据式(13)–(14)有

x̂i(tk+1) =

x̂i(tk)+
k1
k2

ptk1 (ŷi(tk)−x̂i(tk)) +

k1p
tk
2

∑
j∈Qi(tk)

|āij(tk)| (ŷj(tk)−x̂i(tk)) , (21)

以及

ŷi(tk+1) =

ŷi(tk) +
(
k1p

tk
2 +k2p

tk
1

) ∑
j∈Qi(tk)

|āij(tk)|(ŷj(tk)−

ŷi(tk)) + (−k1p
tk
1

k2
− ptk3 − (k1p

tk
2 +

k2p
tk
1 )dtki )(x̂i(tk)−ŷi(tk)). (22)

易知
k1
k2

ptk1 > 0, k1p
tk
2 |āij(tk)| > 0, (k1p

tk
2 + k2p

tk
1 )×

|āij(tk)| > 0, 且有

−k1p
tk
1

k2
− ptk3 −

(
k1p

tk
2 + k2p

tk
1

)
dtki =

(−k1
k2

+ k0)p
tk
1 > 0. (23)

再根据上式又可得

k1
k2

ptk1 +k1p
tk
2 dtki =

(k0−
k1
k2

)ptk1 +(2
k1
k2

−k0)p
tk
1 +k1p

tk
2 dtki =

−k1
k2

ptk1 −ptk3 −
(
k1p

tk
2 +k2p

tk
1

)
dtki +

(2
k1
k2

− k0)p
tk
1 + k1p

tk
2 dtki =

−ptk3 −(k2d
tk
i +k0−

k1
k2

)ptk1 =
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1 +
(r2+k2d

tk
i +k0−

k1
k2

)er2h

r1−r2
−

(r1+k2d
tk
i +k0−

k1
k2

)er1h

r1−r2
< 1, (24)

以及 (
k1p

tk
2 +k2p

tk
1

)
dtki − k1p

tk
1

k2
−ptk3 −(

k1p
tk
2 +k2p

tk
1

)
dtki =

(r2+
k1
k2

)er2h

r1−r2
−
(r1+

k1
k2

)er1h

r1−r2
+1 < 1. (25)

故

x̂i(tk+1), ŷi(tk+1) ∈
Conv{x̂(tk), ŷj(tk)|j ∈ Qi(tk) ∪ {i}}.

对于i ∈ Vd, 根据式(15)–(16)有

x̂i(tk+1) = x̂i(tk) +
k1h

k2
(ŷi(tk)− x̂i(tk)) , (26)

以及

ŷi(tk+1) = ŷi(tk) + (k0h− k1
k2

h) (x̂i(tk)− ŷi(tk)) +

k2h
∑

j∈Qi(tk)

|āij(tk)| (ŷj(tk)− ŷi(tk)) . (27)

易知
k1h

k2
< 1, k0h−

k1
k2

h > 0及k0h−
k1
k2

h+k2hd
tk
i <

(k0 + k2dmax −
k1
k2

)h < 1. 故可得 x̂i(tk+1) ∈ Conv

{x̂i(tk), ŷi(tk)}, ŷi(tk+1) ∈ Conv{x̂i(tk), ŷj(tk)|j ∈
Qi(tk) ∪ {i}}.

令X̂ = [X̂T
c Ŷ T

c X̂T
d Ŷ T

d ]T, 其中X̂c = [x̂1 · · ·
x̂n1

]T, Ŷc = [ŷ1 · · · ŷn1
]T, X̂d = [x̂n1+1 · · ·

x̂n1+n2
]T, Ŷd=[ŷn1+1 · · · ŷn1+n2

]T, 则可得式(17)–
(18)(21)–(22)(26)–(27)的矩阵紧凑形式

X̂(tk+1) = Ŵ(tk)X̂(tk). (28)

由前面的分析易知矩阵Ŵ(tk)是行随机矩阵.

在系统(28)中, 通过将状态x̂i和v̂i结合在一起引入

了一个新的状态变量 ŷi. 假设 ŷi 对应的节点序号

为 i′, 则系统 (28)对应的图G ˆ(W(tk))中的节点集

V(G(Ŵ(tk))) = Vc ∪ V ′
c ∪ Vd ∪ V ′

d, V ′
c = {1′, · · · ,

n′
1}, V ′

d = {(n1 + 1)′, · · · , (n1 + n2)
′}. 此 外, 边 集

E(G(Ŵ(tk)))有以下结论:

1) 对于任意 i ∈ Vc ∪ Vd, 都有 (i, i′), (i′, i) ∈
E(G(Ŵ(tk)));

2) 对于任意 i ∈ Vc, 若 (j, i) ∈ E(G(Ā(tk))), 则
(j′, i), (j′, i′) ∈ E(G(Ŵ(tk)));

3) 对于任意i∈Vd, 若(j, i)∈E(G(Ā(tk))), 则(j′,

i′) ∈ E(G(Ŵ(tk))).

由引理5可知G(Ā(tk))有生成树, 即存在一个根节

点i到其他节点都有路径. 假设在图G(Ā(tk))中, 节点

i到VN中的节点j的路径为(i, j1), (j1, j2), · · · , (js,
j), 则根据图G(Ŵ(tk))与图G(Ā(tk))中的边的关系,
可知在图G(Ŵ(tk))中, 节点i到节点j存在路径(i, i′),

(i′, j′1), (j
′
1, j

′
2), · · · , (j′s, j′), (j′, j). 很明显, 节点i到

节点i′以及节点i到节点j′也存在路径. 因此G(Ŵ(tk))

也具有生成树.

根据引理 2可知 Ŵ(tk)是Sarymsakov矩阵. 由于

X̂(tk) = Ŵ(tk−1)Ŵ(tk−2) · · · Ŵ(t0)X̂(t0), 而Sary-
msakov矩阵在矩阵乘法下是封闭的[32], 因此对任意

k > 0都有Ŵ(tk−1)Ŵ(tk−2) · · · Ŵ(t0)是Sarymsakov
矩阵, 由引理3可得系统(28)能达成一致, 即对∀i, j ∈
VN有 lim

k→∞
|x̂i(tk)−x̂j(tk)|=0, lim

k→∞
|x̂i(tk)−ŷi(tk)|=

0, limk→∞ v̂i(tk) = 0. 下面分析连续时间动力学智能

体在非采样点处的收敛情况. 对于i, j ∈ Vc, t ∈ (tk,

tk+1]有

|x̂i(t)− x̂j(t)| 6
|x̂i(t)− x̂i(tk)|+ |x̂i(tk)− x̂j(tk)|+
|x̂j(tk)−x̂j(t)|, (29)

|v̂i(t)− v̂j(t)| 6
|v̂i(t)− v̂i(tk)|+ |v̂i(tk)− v̂j(tk)|+
|v̂j(tk)− v̂j(t)|. (30)

若i ∈ V1
c , 由式(6)–(7)可知

|x̂i(t)− x̂i(tk)| 6

h|v̂i(tk)|+
h2

2
(k0|v̂i(tk)|+

k1
∑

j∈Qi(tk)

|aij(tk)| |x̂j(tk)− x̂i(tk)|+

k2
∑

j∈Qi(tk)

|aij(tk)| |v̂j(tk)− v̂i(tk)|), (31)

|v̂i(t)− v̂i(tk)| 6
h(k0|v̂i(tk)|+ k1

∑
j∈Qi(tk)

|āij(tk)| |x̂j(tk)− x̂i(tk)|+

k2
∑

j∈Qi(tk)

|āij(tk)| |v̂j(tk)− v̂i(tk)|). (32)

若i ∈ V2
c , 由式(12)可知

|x̂i(t)− x̂i(tk)|=
|c1er1(t−tk)+c2e

r2(t−tk)+c0 − x̂i(tk)|=

|e
r1(t−tk) − er2(t−tk)

r1 − r2
v̂i(tk) +

k2

er1(t−tk) − 1

r1
− er2(t−tk)−1

r2
r1 − r2

×∑
j∈Qi(tk)

|āij(tk)|v̂j(tk) +
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k1

er1(t−tk) − 1

r1
− er2(t−tk)−1

r2
r1 − r2

×∑
j∈Qi(tk)

|āij(tk)|(x̂j(tk)− x̂i(tk))|, (33)

|v̂i(t)− v̂i(tk)| =

|c1r1er1(t−tk) + c2r2e
r2(t−tk) − v̂i(tk)| =

|
(
r2 − r2e

r2(t−tk)
)
−

(
r1 − r1e

r1(t−tk)
)

r1 − r2
v̂i(tk) +

k2
er1(t−tk) − er2(t−tk)

r1 − r2

∑
j∈Qi(tk)

|āij(tk)|v̂j(tk) +

k1
er1(t−tk) − er2(t−tk)

r1 − r2

∑
j∈Qi(tk)

|āij(tk)|(x̂j(tk)−

x̂i(tk))|. (34)

当t → ∞时, 有k → ∞, 则可得 lim
t→∞

|x̂i(t)− x̂i(tk)| = 0,

lim
t→∞

|v̂i(t)− v̂i(tk)| = 0.
(35)

因此, 对i, j ∈ Vc有 lim
t→∞

|x̂i(t)− x̂j(t)| = 0,

lim
t→∞

v̂i(t) = 0.
(36)

又因为 x̂i(t) = σixi(t), v̂i(t) = σivi(t), σi ∈
{1,−1}, 故最终可得, 对 i, j ∈ VN有 lim

k→∞
|xi(tk)| =

lim
k→∞

|xj(tk)|, lim
k→∞

vi(tk)=0. 对i∈Vc有 lim
t→∞

|xi(t)|=
lim
t→∞

|xj(t)|, lim
t→∞

vi(t) = 0, 满足定义4中的二分一致

性.

下面证明安全二分一致性的有效性. 首先, 分析

所有正常节点在采样点处的情况. 令m(tk) =

min
i∈VN

{x̂i(tk), ŷi(tk)},M(tk) = max
i∈VN

{x̂i(tk), ŷi(tk)},

由于Ŵ(tk)是行随机矩阵, 对∀i ∈ VN, 有x̂i(tk+1) ∈
Conv {x̂j(tk), ŷj(tk)|j ∈ VN}, 因此可知 x̂i(tk+1) ∈
[m(tk), M(tk)]. 以此类推, 可得对∀k > 0有x̂i(tk) ∈
[m(0),M(0)]. 接下来再分析连续时间动力学正常节

点在非采样点处的情况. 节点i ∈ V1
c和节点i ∈ V2

c在

非采样点t ∈ (tk, tk+1)处的位置状态更新方程分别如

式(6)和式(12)所示. 将v̂i(tk)=
k1
k2

(ŷi(tk)−x̂i(tk))代

入式(6)和式(12)分别可以得到

x̂i(t) =

x̂i(tk)+p̃tk4 (ŷi(tk)−x̂i(tk))+

k1(t−tk)
2

2

∑
j∈Qi(tk)

|āij(tk)| (ŷj(tk)−x̂i(tk)) , (37)

x̂i(t) =

x̂i(tk)+
k1
k2

p̃tk1 (ŷi(tk)−x̂i(tk)) +

k2p̃
tk
2

∑
j∈Qi(tk)

|āij(tk)| (ŷj(tk)−x̂i(tk)) , (38)

其中:

p̃tk4 = −(k0k1 + k1k2d
tk
i )(t− tk)

2

2k2
+

k1(t− tk)

k2
,

p̃tk1 =
er1(t−tk) − er2(t−tk)

r1 − r2
,

p̃tk2 =

er1(t−tk) − 1

r1
− er2(t−tk)−1

r2
r1 − r2

.

因为 t− tk < h, 结合前面对式(18)和式(22)的系数的

分析, 可以得到对∀i ∈ VN, t ∈ (tk, tk+1)有 x̂i(t) ∈
Conv{xi(tk), yj(tk)|j∈VN}, 进一步有x̂i(t)∈ [m(0),

M(0)].令S = max
i∈VN

{|xi(t0)|, |xi(t0)+
k2
k1

vi(t0)|}, 则

对∀i ∈ VN, t > 0有xi(t) ∈ [−S, S], 满足定义4中的

有效性. 证毕.

4 仿仿仿真真真实实实例例例

考虑由6个智能体构成的多智能体系统, 其对应的

通信拓扑如图1所示. 其中节点2, 4, 6代表二阶连续时

间动力学智能体, 节点3, 5代表二阶离散时间动力学

智能体, 这些智能体按照协议(3)进行更新, 节点1代表

恶意智能体, 假设其更新规则为x1(t) = 30 sin(0.1t),
v1(t) = −4. 各智能体的初始位置状态按照节点序号

分别设置为14, 45, 36, −65, −20, 45, 初始速度状态

分别设置为−8, 3, −10, 4, 5, −1. 图中实线表示合作

关系, 虚线表示竞争关系. 这些智能体可以划分成两

组, 分别为V1={1, 2, 3}, V2={4, 5, 6}, 组内智能体

是合作关系, 组间智能体是竞争关系, 即该符号有向

图是结构平衡的. 此外, 根据鲁棒图的定义, 易验证

图 1为 3–鲁棒图. 协议的增益参数设置为 k0 = 0.04,
k1 = 0.005, k2 = 0.2, 采样间隔设置为h = 4. 根据

定理1可知, 系统在上述条件下可以达成安全二分一

致性.

1

2

3

6

5

4

图 1 3–鲁棒图

Fig. 1 3-robust graph

通过数值仿真得到各智能体的位置和速度状态轨

迹分别如图2–3所示. 从图中可以看出, 即使恶意节点
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1不遵循协议(3)而按照自己的协议更新, 其他正常节

点仍能实现安全二分一致性.

0       50     100    150    200    250    300    350    400

100

50

0

50

100

1 2 4

6 3 5

/ s

图 2 1–局部恶意模型攻击下各智能体的位置状态轨迹

Fig. 2 The position state trajectories of agents under 1-local
attack model
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5.0

2.5
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/ s

1 2 4

6 3 5

图 3 1–局部恶意模型攻击下各智能体的速度状态轨迹

Fig. 3 The velocity state trajectories of agents under 1-local
attack model

5 总总总结结结

本文针对合作–竞争网络下的二阶混杂多智能体

系统的安全二分一致性问题, 给出了一种混杂分布式

协议. 在每个正常节点的邻居集中含有不超过f个恶

意节点的情况下, 设计了一种容错算法, 并结合鲁棒

图的性质, 将含有恶意节点的网络等价成只有正常节

点的网络, 最后利用矩阵理论工具进行分析, 得出了

在合适的控制增益下, 当网络是结构平衡的且满足

(2f + 1)–鲁棒图, 二阶混杂多智能体系统可以实现安

全二分一致.
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