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摘要:本文针对遭受切换冲击和网络数据注入攻击影响的切换线性变参(LPV)系统,给出保护网络信息安全传输
的抗攻击机制,提出一种无扰切换控制方法. 首先,设计一种新颖的基于编码/解码器的抗攻击机制,可抵御恶意注
入攻击信号对系统反馈通信的干扰. 基于此,建立切换LPV系统的抗攻击动态输出反馈闭环控制模型. 考虑到模式
之间的无扰过渡问题,给出与动态输出反馈控制设计互为补充的,满足无扰切换设计需求和H∞性能指标的控制增

益可行条件.在本文提出的控制律下,进一步获取了能保证切换LPV系统指数稳定性的充分条件.最后,通过数值仿
真验证所提出抗攻击无扰切换控制方法的有效性.
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Abstract: This paper considers the switched linear parameter varying (LPV) systems that suffer from switching bump
and network data injection attack. An anti-attack mechanism is proposed to ensure the safe transmission of network in-
formation, and a switching bumpless control method is given. First, a novel anti-attack mechanism based on the en-
coder/decoder is designed to resist the impact of malicious injection signals on system feedback communication. Then, a
closed-loop control model of anti-attack dynamic output feedback for the switched LPV systems is established. Consid-
ering the problem of bumpless transition between different modes, the controller gain design condition that satisfies the
requirements of bumpless switching and the H∞ performance is given. The above condition is a complementary design
to dynamic output feedback control. Under the proposed control law, sufficient conditions to ensure the exponential sta-
bility of the switched LPV systems are derived. Finally, numerical simulations are given to verify the effectiveness of the
proposed anti-attack bumpless switching control method.
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1 引引引言言言

线性变参(linear parameter varying, LPV)系统本
质是一种基于增益调度的非线性动态系统,具有广泛
的应用背景. 在文献[1]中, LPV系统第1次被提出用
来描述控制器增益与系统参数动态变化的因果关系.
LPV系统的提出解决了传统插值法逼近时变增益的困
难问题.此外, LPV系统的增益调度由时变参数来实
现[2],即调度变量,能根据在线可测的外部参数动态
调整系统矩阵. 由于LPV系统可更简便、更贴近描述
复杂系统的非线性特征,被应用于许多工业场景中[3].

然而,对于参数变化范围大的复杂系统,若在整个参
数空间只采用一个LPV系统来描述,仍比较保守,无
法达到所需的高模型精度和控制水平. 切换系统能够
为此类情况下的建模提供一个良好选择[4–5]. 对此,由
多个LPV子系统构成,且具有混杂特性的切换LPV系
统在文献[6]中被提出.文献[7]利用多李雅普诺夫函
数对切换LPV系统开展了研究,建立了切换LPV系统
的稳定性分析框架. 此外, H∞控制是受外部扰动影响

下保证系统鲁棒性的一种有效方法. 文献[8]采用
了H∞控制方法,使切换LPV系统获得了内部的稳定
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性和外部的相容性,保证了切换系统在遭受扰动时的
稳定能力.
由于切换LPV系统的模式变换依靠所设计的切换

律,会不可避免出现切换冲击(不连续)问题.控制器的
任意切换是发生切换冲击的主要原因[9]. 当前,切换
控制理论的研究大都考虑理想情况,即为了获得最优
切换控制器,对控制信号切换时的振幅不施加限制.
但这会导致严重的控制不连续现象,模式切换时控制
信号会阶跃式上升或下降,令被控系统产生不理想的
瞬态响应,影响系统性能和控制效果,这对很多实际
系统是绝对不可接受的[10]. 为了解决此问题, Arehart
和Wolovich[11]首次提出了无扰切换概念,在他们设计
的慢切换律下,切换冲击问题得以减轻.文献[12]给出
了一个控制约束条件来抑制切换冲击造成的影响.对
于切换LPV系统,由于调度变量的时变特性,切换冲
击现象会更加频繁地发生,对其开展无扰切换控制研
究极具理论和应用意义[13].
目前,工业系统的数字化、网络化、智能化水平快

速提升,许多实际信息物理系统依赖于网络传输[14].
在网络化背景下,控制系统的网络安全和通讯高效性
面临严峻挑战.攻击者为达到某种恶意目的,采取欺
骗、虚假数据注入和DoS等攻击方式,对网络传输数
据进行窥探、干扰、截取和替换[15–16]. 其中,数据注入
攻击是网络控制系统面临的重要威胁之一,攻击者能
够篡改系统正常数据,注入恶意数据,即使是小信号
的注入攻击,经过多步累积也会对系统稳定性造成不
可逆的影响[17–18]. 然而,文献中,对切换LPV系统抗
注入攻击问题的研究仍为空白. 针对通讯能力有限的
信息物理网络,提出了静态和动态编码/解码器结构,
二者根据量化器参数是否可以动态调整来区分[19–20].
其中动态编码方法应用较广泛,文献[21–22]分别提出
了两种动态量化编码方法,二者分别利用差分量化编
码技术和“放大/缩小”量化编码技术,大大减少了信
息量.

基于以上考虑,针对切换冲击和数据注入攻击问
题,本文提出一种基于编码/解码器的抗攻击无扰切换
控制方法. 根据编码器对系统输出的编码,解码器在
解码过程中能够通过伸缩因子有效防御恶意攻击信

号.针对切换LPV系统参数摄动问题,本文采用一种
基于调度变量的动态输出反馈控制器和无扰控制增

益限制条件.针对参数摄动下切换LPV系统的稳定性
分析问题,本文构造了一种参数依赖的多Lyapunov函
数,得到了保证切换LPV系统指数稳定和无扰切换性
能的充分条件,获得了抗攻击无扰切换控制增益设计
方法.

2 问问问题题题描描描述述述

2.1 切切切换换换LPV系系系统统统模模模型型型
考虑如下切换线性LPV系统:



ẋ(t) = Aσ(t)(ρ(t))x(t) +Bσ(t)(ρ(t))u(t)+

Eσ(t)(ρ(t))ω(t),

y(t) = Cσ(t)(ρ(t))x(t),

z(t) = Dσ(t)(ρ(t))x(t) +Gσ(t)(ρ(t))ω(t),

(1)

其中: x(t)∈Rnx是系统状态, u(t)∈Rnu是系统的控

制输入, ω(t) ∈ Rnω ∈L2[0,∞)是满足条件||ω(t)|| 6
W ||x(t)||的外部扰动, W是非负常数, y(t)∈Rny是系

统输出, z(t)∈Rnz是控制输出,切换信号用分段右连
续函数σ(t) : [0,+∞)→N={1, 2, · · · , N}来表示. 并
且, Aσ(t)(ρ(t)), Bσ(t)(ρ(t)), Cσ(t)(ρ(t)), Dσ(t)(ρ(t)),
Eσ(t)(ρ(t))和 Gσ(t)(ρ(t))是关于调度变量ρ(t) =

{ρ1(t), ρ2(t), · · · , ρm(t)}(m = 1, 2, · · · )的参数依赖
矩阵,具体表达形式为

Aσ(t)(ρ(t)) =Aσ(t)0 +
m∑
s=1

ρs(t)Aσ(t)s,

Bσ(t)(ρ(t)) =Bσ(t)0 +
m∑
s=1

ρs(t)Bσ(t)s,

Cσ(t)(ρ(t)) =Cσ(t)0 +
m∑
s=1

ρs(t)Cσ(t)s,

Dσ(t)(ρ(t)) =Dσ(t)0 +
m∑
s=1

ρs(t)Dσ(t)s,

Eσ(t)(ρ(t)) =Eσ(t)0 +
m∑
s=1

ρs(t)Eσ(t)s,

Gσ(t)(ρ(t)) =Gσ(t)0 +
m∑
s=1

ρs(t)Gσ(t)s.

假假假设设设 1 假设ρ(t) ∈ ℘, ρ̇(t) ∈ ℑ且满足{
℘={ρs∈Rm : ρ

s
6ρs6ρs, s={1, 2, · · · ,m}},

ℑ={ρ̇s∈Rm : ρ̇
s
6 ρ̇s6 ρ̇s, s={1, 2, · · · ,m}},

(2)

其中ρ̇(t)是ρ(t)的导数.
注注注 1 调度变量ρ(t)用来模拟系统内部的参数摄动,过

大或过快的摄动会导致系统不稳定,甚至不可控,使控制设计

失去意义.假设1中的条件可合理限制摄动的幅值和频率,采

用的是文献[23]中的描述方法. 为了简洁和便于阅读, ρ(t)

和ρ将在下文中混用.

本文采用采样控制方式,具体为 y(t) = y(tk),

∀t ∈ [tk, tk+1),其中tk = kh, tk表示采样点, h是采样
周期, k = 1, 2, · · · .

假假假设设设 2 系统输出y(t)只在采样时刻可测量.

注注注 2 实际系统常存在状态x(t)不(完全)可测问题,因

此相比于状态反馈,利用可测输出y(t)来进行控制设计,保守

性更低,可应用性更好.

图1给出了切换LPV系统的抗攻击无扰切换控制
框架. 首先,系统输出y(t)被采样为y(tk). 然后,对量
化器输出的Q(y(tk))进行编码. 编码后的数据通过受
到数据注入攻击f(t)的网络传输给解码器. 最后,解
码后的数据传送给动态输出反馈控制器. 在该框架中,
每个切换LPV子系统和动态输出反馈子控制器的工
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作顺序均由切换信号σ(t)管理.

图 1 数据注入攻击下切换LPV系统的抗攻击无扰切换控制
Fig. 1 Framework of anti-attack bumpless switching control

of switched LPV systems under data injection attack
下面,逐一描述本文所考虑的网络资源受限模

型(量化、编码)、攻击模型和无扰切换性能定义.

2.2 量量量化化化模模模型型型

考虑到现实中通信带宽有限和通讯成本的限制,
本文采用基于编码方案的量化技术对节点之间的通

讯信息进行预处理. 给定 n维量化器 Q(y(tk)) =

[Q(y1(tk)) Q(y2(tk)) · · · Q(yn(tk))]
T,对于系统

输出y(tk)的任意分量yp(tk)(p = 1, 2, · · · , n),其量
化函数Q(y(tk)) : R →

∧
=−v,−v + 1, · · · , 0, 1, 2,

· · · , v的定义如下:

Q(yp(tk))=



0, − 1

2
6 yp(tk) <

1

2
,

l, − 2l − 1

2
6 yp(tk) <

2l + 1

2
,

v, yp(tk) >
2v + 1

2
,

−Q(yp(tk))y
p(tk) < −1

2
.

(3)

上述量化器能将y(tk)转换成整数,从而降低信息传输
所需比特数. 该量化器的量化水平为2v + 1,在此水
平下信息传输所需比特数为n log2v+1

2 . 此外,还可通
过降低量化水平2v + 1来达到进一步减少比特数和节

约带宽占用的目的.

2.3 编编编码码码器器器

为节省网络资源,量化水平的选取非常重要.通
常,较小的量化水平能达到较高的通讯效率,但需要
解决小量化水平导致的量化器饱和问题.动态编码器
能够在降低量化水平的同时确保量化器不饱和.因此,
本文采用动态编码方案.在区间[tk, tk+1)内,设计通
讯通道内编码器如下:

ŷ0(t0) = 0,

s(tk) = Q(
y(tk)− ŷ(tk)

b(tk)
),

ŷ(tk) = b(tk−1)s(tk) + ŷ(tk−1),

(4)

其中: ŷ(tk)是编码器内部变量; y(tk)和s(tk)分别是

编码器的输入和输出; b(tk)是伸缩因子,用于放大或
缩小y(tk)− ŷ(tk). 当y(tk)− ŷ(tk)的变化较大时,伸

缩因子保证了
y(tk)− ŷ(tk)

b(tk)
的变化不会太大,避免了

较大振幅引起比特数变多的现象,可有效减少不必要
的网络带宽利用.

2.4 数数数据据据注注注入入入攻攻攻击击击模模模型型型

数据注入攻击通过向网络通讯通道注入恶意信号

使系统数据发生偏差,达到破坏系统性能的目的. 定
义注入到网络传输数据s(t)中的恶意信号为

f(t) = [f1(t) f2(t) · · · fn(t)]T, (5)

其中n表示系统状态的维数. 则可建立受到注入攻击
影响的数据数学模型为

s̃(t) = s(t) + f(t). (6)

假假假设设设 3 对于恶意数据注入攻击,为了达到所期
望的目标,如隐身和持续攻击,必须限制攻击信号的
大小,即

fT(t)f(t) 6 εxT(t)x(t).

注注注 3 对于假设3,本文采用文献[24]中的描述方式来

合理限制攻击信号的大小. 该条件表征的是系统性能和攻击

信号之间的关系,攻击者拥有状态变量的信息越多,就可更有

针对性地影响系统性能.同时,恶意攻击的能量是有限的,为

了实现隐身性,也必须限制攻击信号强度.

从遭受到恶意数据注入攻击的LPV系统安全性角
度考虑,攻击防御策略是必不可少的. 在本文设计的
编码和解码器协同作用下(见图2),切换LPV系统能够
实现防御数据注入攻击的功能.

2.5 解解解码码码器器器

信息接收端解码器设计如下:{
ξ̂0(t0) = 0,

ξ(tk) = b(tk)s(tk) + ξ(tk−1),
(7)

其中: ξ(tk)是解码器内部变量, s(tk)和ξ(tk)分别是解

码器的输入和输出.

如图2所示,在编码和解码器协同作用下,系统输
出y(tk)先由编码器进行编码,编码后的数据s(tk)通

过网络传输至解码器. 在此过程中,数据可能遭受网
络攻击f(tk). 对此,本文考虑两种情况:

情情情况况况1 有攻击时,

ξ(tk) = b(tk)f(tk) + b(tk)η(tk) + y(tk).

情情情况况况2 无攻击时,

ξ(tk) = b(tk)η(tk) + y(tk).

其中η(tk)是tk时刻的量化误差,表示为

η(tk) = Q(
y(tk)− ŷ(tk)

b(tk)
)− y(tk) + ŷ(tk).
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由上式可知,当没有注入攻击时,实际输出ξ(tk)与系

统输出y(tk)的差值是伸缩因子b(tk)(图2中表示为
bk)与量化误差η(tk)的乘积.为保证实际输出ξ(tk)与

系统输出y(tk)的差值收敛到0,即两者保持一致,需要
选择一个合适的伸缩因子满足b(tk) → 0. 由此,使得
实际输出带有连续衰减的传输误差y(tk)− ξ(tk),保
证了良好的精确性. 而且,在b(tk) → 0约束下,数据
注入攻击f(tk)与b(tk)的乘积将趋于0,以此来抵御注
入攻击对切换LPV系统性能的影响.

图 2 基于编码器/解码器的抗攻击框架

Fig. 2 Framework of anti-attack based on encoder/decoder

2.6 动动动态态态输输输出出出反反反馈馈馈控控控制制制器器器

本文考虑如下动态输出反馈控制器结构:{
ẋc(t) = Acσ(t)(ρ(t))xc(t)+Bcσ(t)(ρ(t))ξ(t),

u(t) = Kcσ(t)xc(t),
(8)

其 中: xc(t) 为 反 馈 控 制 器 状 态, Acσ(t)(ρ(t)),
Bcσ(t)(ρ(t))和Kcσ(t)(ρ(t))是依赖调度变量ρ(t)且维

数相容的待定矩阵.

2.7 无无无扰扰扰切切切换换换性性性能能能的的的定定定义义义

控制信号在切换点处可能发生巨大跳变,这种跳
变被称为切换控制冲击.为了实现控制的平稳切换,
需要控制器(8)具备无扰切换能力,这等价于使控制输
入Kci(ρ(t))xc(t)和Kcj(ρ(t))xc(t)之间的差异足够

小,参考文献[25],给出如下无扰切换性能的定义:

||[K∗(ρ(t))−Kci(ρ(t))]xc(t)|| 6 θi||xc(t)||, (9)

其中: K∗(ρ(t))是用于实现控制振幅限制的控制增

益,若所有子控制器的增益Kci(ρ(t))与K∗(ρ(t))足够

接近,那么切换点两侧的控制冲击就会被抑制在很小
的范围,达到无扰切换的目的.

注注注 4 u∗(t) = K∗(ρ(t))xc(t)是一个没有实际作用于

系统(1)的虚拟控制器. 由此,在条件(9)的限制下,任意离线

和在线控制器输出间的差值都是有限的.

2.8 闭闭闭环环环系系系统统统模模模型型型

将控制器(8)代入到系统(1)中,得到如下闭环切换
系统:

˙̄x(t) = Āσ(t)(ρ(t))x̄(t) + B̄σ(t)(ρ(t))v(t), (10)

其中: x̄(t)=[xT(t) xT
c (t)]

T, v(t)=[ωT(t) ηT(t)]T,

Āσ(t) =

[
Aσ(t) Bσ(t)Ccσ(t)

Bcσ(t)Cσ(t) Acσ(t)

]
,

B̄σ(t) =

[
Eσ(t) 0

0 Bcσ(t)b(tk)

]
.

3 可可可行行行性性性与与与H∞性性性能能能分分分析析析

本文研究的主要问题是切换LPV系统的抗攻击无
扰切换H∞控制. H∞性能定义如下:

定定定义义义 1 对给定的γ > 0,称切换LPV系统(10)
具有H∞性能,若其满足

1)当ω(t) = 0时,系统是指数稳定的;

2)当ω(t) ̸= 0时,系统具有不超过γ的有限H∞增

益,即在零初始条件下,对于任意ω(t) ∈ L2[0, ∞)有w ∞

0
e−ctzT(t)z(t)dt 6 γ̄2

w ∞

0
ωT(t)ω(t)dt. (11)

定定定理理理 1 对于任意i, j ∈ N ,给定正常数γ和常

数θi, ε,存在对称正定矩阵P1i(ρ)和P2i(ρ),满足

Ψ1i=


Σ1i Σ2i P1i(ρ)Ei(ρ) 0 Di(ρ)

∗ Σ3i 0 Σ4i 0

∗ ∗ − γ2I 0 Gi(ρ)

∗ ∗ ∗ εI 0

∗ ∗ ∗ ∗ I

 < 0,

(12)

Ψ2i=

[
I K∗(ρ)−Kci(ρ)

∗ − θiI

]
< 0, (13)

P1i(ρ) 6 µP1j(ρ), P2i(ρ) 6 µP2j(ρ), (14)

其中:

Σ1i =AT
i (ρ)P1i(ρ)+P1i(ρ)Ai(ρ) + ρ̇

∂P1i(ρ)

∂ρ
,

Σ2i =P1i(ρ)Bi(ρ)Kci(ρ)+CT
i (ρ)B

T
ci(ρ)P2i(ρ),

Σ3i =AT
ci(ρ)P2i(ρ)+P2i(ρ)Aci(ρ)+ρ̇

∂P2i(ρ)

∂ρ
,

Σ4i =P2i(ρ)Bci(ρ)b(tk),

切换信号满足平均驻留时间条件

τ ∗
a =

lnµ

α
< τa, (15)

则闭环切换LPV系统(10)具有H∞性能,且满足无扰
切换性能(9).

3.1 Lyapunov函函函数数数设设设计计计
为了分析切换LPV系统的稳定性,本文采用参数

依赖的多Lyapunov函数,定义如下:

Vσ(t)(x̄(t)) = x̄T(t)Pσ(t)(ρ)x̄(t) =

xT(t)P1σ(t)(ρ)x(t) + xT
c (t)P2σ(t)(ρ)xc(t), (16)

其中Pσ(t) = diag{P1σ(t), P2σ(t)}.

对Lyapunov函数(16)求导,可得
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V̇i(x̄(t))= ẋT(t)P1i(ρ)x(t)+xT(t)P1i(ρ)ẋ(t) +

xT(t)Ṗ1i(ρ)x(t) + xT
c (t)P2i(ρ)xc(t) +

xT
c (t)P2i(ρ)xc(t) + ẋT

c (t)Ṗ1i(ρ)xc(t) =

xT(t)[AT
i (ρ)P1i(ρ)+P1i(ρ)Ai(ρ)]x(t)+

xT(t)[P1i(ρ)Bi(ρ)Kci(ρ) +

CT
i (ρ)B

T
ci(ρ)P2i(ρ)]xc(t) +

xT(t)ET
i (ρ)P1i(ρ)ω(t) +

ωT(t)P1i(ρ)Ei(ρ)x(t) +

xT
c (t)[A

T
ci(ρ)P2i(ρ)+P2i(ρ)Aci(ρ)]xc(t)+

xT
c (t)[K

T
ci(ρ)B

T
i (ρ)P1i(ρ) +

P2i(ρ)Bci(ρ)Ci(ρ)]x(t) +

xT
c (t)P2i(ρ)Bci(ρ)b(tk)η(t) +

ηT(t)b(tk)
TBT

ci(ρ)P2i(ρ)xc(t) +

xT(t)ρ̇
∂P1i(ρ)

∂ρ
x(t) +

xT
c (t)ρ̇

∂P2i(ρ)

∂ρ
xc(t). (17)

同时,存在常数a使得

V (x(t)) 6 aG(t), (18)

其中:

G(t) = max{||x(t)||2, ||xc(t)||2},
a = max

i∈N
{λmax(Pi(ρ))}.

进一步,由式(12)可得到

V̇i(x̄(t))6−zT(t)z(t) + γ2ωT(t)ω(t) +

ηT(t)η(t)− ε2xT
c (t)xc(t). (19)

最后,通过定义 ζ(t) = [xT(t) xT
c (t) ωT(t) fT(t)

ηT(t)]T,采用Schur补引理,由不等式(19)可得

V̇i(x̄(t)) + zT(t)z(t)− γ2ωT(t)ω(t)−
ηT(t)η(t) + ε2xT

c (t)xc(t) =

ζT(t)Ψ1iζ(t) < −αVi(x̄(t)). (20)

注注注 5 本文采用参数依赖的多Lyapunov函数方法证明

系统的稳定性. 对于N个子系统,该函数设计了N个正定矩

阵Pσ(t)(ρ). 具体地,对于第i个子系统,该函数设计了依赖于

调度变量的对称正定矩阵Pi(ρ). 与只求解一个对称正定矩

阵P的公共Lyapunov函数方法相比,该方法提高了搜索到可

行解的成功率.针对切换系统,文献[26]采用了多Lyapunov

函数方法保证了切换系统的稳定性,并指出若各子系统对应

的Lyapunov函数相对切换序列满足一定的递减条件Pi 6
µPj ,则切换系统是稳定的. 进一步,针对切换LPV系统,本文

采用了文献[27]中“参数依赖的多Lyapunov函数方法”,相比

于文献[26]中所采用的“多Lyapunov函数方法”,降低了控制

设计的保守性.

3.2 H∞性性性能能能分分分析析析

假设0= t0<t1<t2< · · ·<ti< · · ·<tp= tNσ(0,t)<

t,其中{t0, t1, · · · , ti, · · · , tp}是切换时刻.由此,系

统的全运行周期[0, T ]可表示为
p∪

i=1

[ti−1, ti)
∩
[0, T ].

对于任意t ∈ [ti, ti+1), Lyapunov函数(16)是连续

且不发生跳变的,通过采用文献[28]中的比较引理,由

条件(20)进一步得到

Vi(x̄(t))6e−α(t−ti)Vi(x̄(ti))−
w T

0
Y (v)dv, (21)

其中Y (v) = e−α(t−v)[zT(v)z(v)− γ2ωT(s)ω(s)]. 然

后,根据条件(14),能够得到在任意切换时刻,都满足

Vσ(ti)(x̄(ti)) 6 µVσ(t−i )(x̄(t
−
i )). (22)

根据条件(21)–(22),可得到

V (x̄(t)) 6

µe−α(t−tp)Vσ(t−p )(x̄(t
−
p ))−

w t

tp
Y (v)dv 6

µe−α(t−tp)[e−α(tp−tp−1)Vσ(tp−1)(x̄(tp−1))−

µ
w tp

tp−1

Y (v)dv]− µ
w t

tp
Y (v)dv 6

µ2e−α(tp−tp−1)Vσ(t−p−1)
(x̄(t−p−1))−

µ2
w tp

tp−1

Y (v)dv · · · 6

µNσ(t0,t)e−α(t−t0)Vσ(t0)(x̄(t0))−

µNσ(t0,t)
w t1

t0
Y (v)dv −

µNσ(t0,t)−1
w t2

t1
Y (v)dv − · · · −

µ0
w t

tq
Y (v)dv =

e−α(t−t0)+Nσ(t0,t) lnµVσ(t0)(x̄(t0))−w t

t0
eNσ(t,v) lnµY (v)dv 6

e−αt+(N0+
t
τa

) lnµVσ(0)(x̄(0))−w t

0
eNσ(t,v) lnµY (v)dv. (23)

进一步,通过定义∥x̄(0)∥c1 = sup
−τM6s60

∥x̄(s)∥,根据

条件(18)–(23)可得到

∥x̄(t)∥ 6
√

1

a
e

1
2N0 lnµe−

1
2 (α−

lnµ
τa

)t∥x̄(0)∥ 6√
1

a
e

1
2N0 lnµe−

1
2 (α−

lnµ
τa

)t∥x̄(0)∥c1. (24)

令κ=

√
1

a
e

1
2N0 lnµ, ν=−1

2
(α1−

lnµ

τa
),根据文献[29]

中指数稳定定义,在条件(15)–(23)下,闭环切换LPV

系统(10)在外部扰动ω(t) = 0时是指数稳定的.

在扰动 ω(t) ̸= 0时,对式 (23)的左右两侧同乘
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e−(N0+
t
τa

) lnµ,可得到

e−(N0+
t
τa

) lnµV (x̄(t)) 6

e−αtVσ(0)(x̄(0))−
w t

0
eNσ(t, v) lnµY (v)dv. (25)

根据V (x̄(t)) > 0,式(15)–(25),可得到w t

0
e−α(t−v)−(N0 lnµ+αv)zT(v)z(v)dv 6w t

0
e−α(t−v)γ2ωT(t)ω(t)dt. (26)

将式(26)左右两侧积分上限t推广到∞,可得w ∞

0
e−αtzT(v)z(v)dv 6 eN0 lnµγ2

w ∞

0
ωT(t)ω(t)dt.

(27)

令c=α, γ̄=
√
eN0 lnµγ,根据定义1,由式(27),闭环切

换系统(10)具有H∞性能,性能指标为(θ,
√
eN0 lnµγ).

4 控控控制制制器器器设设设计计计与与与求求求解解解

定定定理理理 2 对于任意i, j ∈ N ,给定正常数γ和常

数θi ε,存在对称正定矩阵X1i(ρ), X2i(ρ),正定矩阵
Yi(ρ)和矩阵K∗(ρ),满足

Ψ ′
1i=



Σ′
1i Σ′

2i Ei(ρ) 0 Σ5i X1i(ρ)

∗ Σ′
3i 0 Σ′

4i 0 0

∗ ∗ − γ2I 0 Gi(ρ) 0

∗ ∗ ∗ εI 0 0

∗ ∗ ∗ ∗ I 0

∗ ∗ ∗ ∗ ∗ − I


<0,

(28)

Ψ ′
2i=

[
I K∗(ρ)X2i(ρ)−Yi(ρ)

∗ − θiX2i(ρ)

]
< 0, (29)

X1i(ρ) 6 µX1j(ρ), X2i(ρ) 6 µX2j(ρ), (30)

其中:

Σ′
1i =X1i(ρ)A

T
i (ρ)+Ai(ρ)X1i(ρ)+

m∑
s=1

ρ̇
∂X1i(ρ)

∂ρ
,

Σ′
2i =Bi(ρ)Yi(ρ) + ΛT

2i(ρ),

Σ′
3i =ΛT

1i(ρ)+Λ1i(ρ)+
m∑
s=1

ρ̇
∂X2i(ρ)

∂ρ
,

Σ′
4i =Bci(ρ)b(tk), Σ

′
5i = X1i(ρ)Di(ρ).

且在切换过程中,每个子模式的驻留时间都满足条
件(15),则遭受到切换冲击和数据注入攻击的闭环切
换LPV系统(10)具有H∞性能,且满足无扰切换性能
(9). 进一步,可得动态输出反馈控制器增益为

Aci(ρ) =Λ1i(ρ)X2i(ρ),

Bci(ρ) =
(
X1i(ρ)C

−1
i (ρ)Λ2i(ρ)

)T
,

Kci(ρ) = Yi(ρ)X2i(ρ).

证证证 对式(12)左右同乘diag{X1i(ρ), X1i(ρ), I,

I, I},并对式(13)左右同乘diag{I, X2i(ρ)},可得


Σ′′

1i Σ′′
2i Ei(ρ) 0 X1i(ρ)Di(ρ)

∗ Σ′′
3i 0 Σ′′

4i 0

∗ ∗ − γ2I 0 Gi(ρ)

∗ ∗ ∗ εI 0

∗ ∗ ∗ ∗ I

<0, (31)

[
I K∗(ρ)X2i(ρ)−Kci(ρ)X2i(ρ)

∗ − θiX2i(ρ)

]
<0, (32)

其中:

Σ′′
1i =X1i(ρ)A

T
i (ρ)+Ai(ρ)X1i(ρ)+

m∑
s=1

ρ̇
∂X1i(ρ)

∂ρ
,

Σ′′
2i =Bi(ρ)Yi(ρ) +X1i(ρ)C

T
i (ρ)B

T
ci(ρ),

Σ′′
3i =X2i(ρ)A

T
ci(ρ)+Aci(ρ)X2i(ρ)+

m∑
s=1

ρ̇
∂X2i(ρ)

∂ρ
,

Σ′′
4i =Bci(ρ)b(tk),

为便于求解,令

Λ1i(ρ) = Aci(ρ)X2i(ρ),

Yi(ρ) = Kci(ρ)X2i(ρ),

Λ2i(ρ) = X1i(ρ)C
T
i (ρ)B

T
ci
(ρ),

可得到不等式(29),进一步采用Schur补引理对不等
式(31)进行放缩可得到不等式(28). 另外,对不等式
(14)两边分别同时乘以X1i和X2i,条件(30)可保证式
(14)成立.
综上,根据定理1,如果条件(28)–(30)成立,则切

换LPV系统(10)在所设计的参数依赖控制器(8)和无
扰切换条件(9)的限制下具有H∞性能.

注注注 6 求解控制器参数Aci(ρ), Bci(ρ)和Kci(ρ)的步

骤为:首先,给定参数ρ, ρ, ρ̇, ρ̇, ε, x0, K∗(ρ),调度变量ρ(t),

外部扰动ω(t),系统矩阵A10, A11, A20, A21, B10, B11, B20

和B21;然后,调试参数θ1, θ2, µ, γ和b(t);最后,通过LMI工

具箱方法求解不等式(28)–(30),找到一组可行的解{X1i(ρ),

X2i(ρ), Yi(ρ), Λ1i(ρ), Λ2i(ρ)}.

5 仿仿仿真真真

本节通过数值仿真算例来验证本文提出的切换

LPV系统抗攻击无扰切换控制方法的有效性.

初始系统状态x0为[−1 1]T. 系统参数选择如下:

A1(ρ) = A10 + ρ(t)A11, A2(ρ) = A20 + ρ(t)A21,

B1(ρ) = B10 + ρ(t)B11, B2(ρ) = B20 + ρ(t)B21,

K1(ρ) = K10 + ρ(t)K11, K2(ρ) = K20 + ρ(t)K21,

A10 =

[
−8 2

2 − 1

]
, A11 =

[
−1 − 1

1 − 1

]
,

A20 =

[
−3 0

2 − 4

]
, A21 =

[
−3 0

1 − 0.8

]
,

B10 =

[
−3 − 2

−2 − 1

]
, B11 =

[
5 9

−1 − 1

]
,
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B20 =

[
−3 1

1 − 1

]
, B21 =

[
−3 6

−3 − 2

]
.

数据注入攻击的阈值为ε = 4.2. 无扰切换控制信
号限幅参数为θ1 = 2, θ2 = 2. 其他参数设置为µ =

1, γ=2.1, b(t)= e−t, ρ(t)=
sin(x2(t))

x2(t)
, ρ=0.2, ρ=

1, ρ̇=0, ρ̇=20,限幅控制增益为K∗(ρ)=diag{0.8,
1}. 根据平均驻留时间条件(15),可得到τ ∗

a = 0.407 s.
因此,本文的切换信号采用的最小驻留时间间隔为
τa = 0.5 s.

求解式(28)–(30),可得到如下控制器参数:

Ac10=

[
0.30 − 0.11

−0.11 0.41

]
, Ac11=

[
−0.25 0.07

0.07 − 0.27

]
,

Ac20=

[
0.41 0.14

0.12 0.33

]
, Ac21=

[
−0.38 − 0.03

−0.05 − 0.69

]
,

Bc10=

[
−10.4 − 27.0

15.2 21.4

]
, Bc11=

[
7.71 6.62

−9.62 − 10.0

]
,

Bc20=

[
−0.01 0.14

0.04 0.10

]
, Bc21=

[
−0.77 − 0.51

−0.47 − 0.15

]
,

Kc10=

[
0.53 − 0.09

−0.09 0.66

]
, Kc11=

[
0.67 − 0.10

−0.10 0.66

]
,

Kc20=

[
0.65 0.06

0.01 1.08

]
, Kc21=

[
−1.26 − 0.04

−0.06 − 0.10

]
.

图3给出的是所施加的数据注入网络攻击信号
f(t). 在本文设计的抗攻击机制作用下,图4给出了切
换LPV系统在无扰切换和非无扰切换下的状态响
应x(t). 图5给出了对应的控制输入响应u(t). 图6和
图7给出了在没有采用本文设计的抗攻击机制时,系
统遭受数据注入攻击的状态响应和控制输入. 由图可
见,采用本文所提出的抗攻击无扰切换控制方法,可
保证系统状态和控制输入均实现平滑切换,能有效显
著地抵御网络攻击影响,保证了切换LPV系统的H∞

性能.

图 3 数据注入网络攻击信号

Fig. 3 Data injection network attack signal

图 4无扰切换(上)和硬切换(下)系统的抗攻击状态响应

Fig. 4 State response of anti-attack with and without

bumpless switching (upper and lower)

图 5 无扰切换(上)和硬切换(下)的抗攻击控制输入

Fig. 5 Control input of anti-attack with and without bump-
less switching (upper and lower)

图 6 网络攻击下系统状态响应(无抗攻击机制)

Fig. 6 State response under attack without anti-attack mech-
anism

6 结结结论论论

本文研究了切换LPV系统的抗攻击无扰切换控制.
针对系统受数据注入攻击问题,提出了一种基于编
码/解码器的抗攻击机制来抵御恶意攻击影响.采用了
无扰切换性能定义来描述切换冲击.进一步,综合考
虑网络攻击、切换冲击和外部干扰问题,采用李雅普
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诺夫稳定性理论和平均驻留时间技术,证明了切换
LPV系统具有H∞性能,并给出了抗攻击无扰切换控
制增益的求解方法. 最后,数值仿真验证了所提出控
制方法的有效性,给出的设计成功地抵御了网络数据
注入攻击,并实现了控制器之间的无扰切换.

图 7 网络攻击下控制输入(无抗攻击机制)

Fig. 7 Control input under attack without anti-attack mech-
anism
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