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数数数据据据注注注入入入攻攻攻击击击下下下ICPS的的的自自自适适适应应应事事事件件件触触触发发发弹弹弹性性性控控控制制制
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摘要:为使工业信息物理系统(ICPS)抵御数据注入攻击,本文研究了事件触发弹性控制策略,采用自适应事件触
发以减少通信资源,构建攻击估计器以降低攻击对系统性能的影响.通过H∞渐近稳定性准则推导估计器参数,采
用Lyapunov-Krasovskii函数推导事件触发、数据注入攻击、网络延迟和弹性控制器之间的定量关系.以二自由度质
量–弹簧–阻尼串联系统为被控对象, MATLAB仿真验证基于自适应事件触发的ICPS在数据注入攻击下的系统性能,
结果表明所采取策略能保证系统的稳定性,并有效减少通信资源.
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Abstract: To defend the false data injection attack in an industrial cyber physicsal system (ICPS), this article studies
the event-triggered mechanism of the resilient control, where the adaptive event-triggered mechanism is introduced to
reduce the communication resource, and an attack estimator is also built to reduce the impact of attack on the system’s
performance. The relevant parameters of the estimator are derived by H∞ stability criterion, and the Lyapunov-Krasovskii
function is used to get the quantitative relationship among event triggered parameters, the data injection attack, the network
delay and the resilient controller. The simulation is conducted with MATLAB software to verify the performance of
ICPS being based on the adaptive event triggered mechanism under data injection attack, where the two-degree-of-freedom
mass-spring-damping series system is used as the plant. Simulation results show that the proposed mechanism, by using the
combination of adaptive event triggered mechanism and attack estimator, can guarantee the system’s stability and reduce
communication resource.
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1 引引引言言言

信息物理系统(cyber physical systems, CPS)将计
算网络、感知集成到物理过程[1–4],其中的嵌入式传感
器和执行器通过联网来感知、监控和管理整个物理过

程,被广泛应用于工业环境中,形成工业信息物理系
统(industrial CPS, ICPS)[5–6].
由于物理或技术限制,传感器、执行器和其他联网

部件之间的数据在没有安全保护下通过网络传输,为

恶意攻击者破坏ICPS提供了机会[7]. 例如2015年乌克
兰电网遭受攻击,导致三省停电[8], 2019年挪威海德
鲁公司遭受攻击,金属生产线中止工作[9], 2020年3月
钢铁制造商EVRAZ公司北美分支机构遭受攻击导致
裁员停产两周[10], 2021年4月份,伊朗纳坦兹核设施
断电事件[11], 2021年5月份,“Darkside”勒索病毒致
使美国燃油管道运营商被迫关闭了整个管道系统[12].
因此,分析遭受网络攻击的 ICPS,保障控制系统弹
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性、鲁棒性等性能具有积极意义.
虚假数据注入(false data injection, FDI)攻击受到

广泛关注,主要围绕攻击策略、攻击检测以及弹性控
制展开. 在攻击策略方面,分析系统性能的退化,采用
拉格朗日乘子法求解约束二次优化问题得到最优攻

击策略[13];采用独立于CPS的实时数据生成 FDI数
据[14]. 在攻击检测方面,通过求和检测器利用当前残
差和历史残差检测FDI[15];采用主动数据修改方案,
使得攻击者因无法获得正确的系统模型而无法保证

攻击的隐蔽性[16]. 在弹性控制方面,为容忍更密集的
拒绝服务(denial of service, DoS)攻击,文献[17]首先
利用DoS驻留时间有界的特性,引入区间划分技术降
低稳定性分析的保守性,其次,提供基于弹性观察器
的控制器设计策略,以提高抵御DoS攻击的弹性;为
减少网络负载和提高系统弹性,考虑信息传输被异步
DoS攻击的情况,文献[18]采用动态事件触发的弹性
控制方法,并通过李雅普诺夫稳定性理论推导出稳定
性判据. 从现有文献分析, FDI攻击和DoS攻击在系统
中的表现分别为信号受损和信号中断,对DoS攻击一
般通过驻留时间有界的特性,在不同区间内解决攻击
造成的系统不稳定性,确保系统的弹性;而对于FDI攻
击,需要综合考虑对攻击的处理和控制器的设计,来
确保信号的完整性和系统的稳定性.
针对ICPS中存在干扰和噪声时测量通道遭受FDI

攻击问题,本文设计出自适应事件触发弹性控制策略,
主要贡献如下:

1)为降低通信资源的占用率,引入自适应事件触
发机制,当触发阈值随外部干扰和数据注入攻击按自
适应率进行实时变化,既保证系统的一定弹性,也更
加节约通信资源.

2)为减少攻击对系统稳定性的不利影响,攻击估
计模块借助观测器和攻击估计器对数据注入攻击进

行估计.
3)为推导出控制器的充分条件,实现自适应事件

触发弹性控制,构建Lyapunov-Krasovskii(L-K)函数
综合考虑事件触发、网络延迟、弹性反馈控制器和数

据注入攻击.

2 系系系统统统模模模型型型

2.1 数数数据据据注注注入入入攻攻攻击击击下下下的的的ICPS反反反馈馈馈控控控制制制模模模型型型
为减少数据注入攻击对系统稳定性的不利影响,

降低测量通道的数据资源传输量,缓解带宽通信压力,
构建如图1所示的基于事件触发的ICPS输出反馈控制
模型. 该模型主要有采样触发模块、攻击估计模块和
控制模块,采样触发模块包括传感器、采样器、事件触
发器、缓存器,攻击估计模块包括观测器和估计器,控
制模块包括零阶保持器、反馈控制器、执行器.
采样器以周期h(h为有限时间)对经由传感器的

y(t)进行采样,得到离散数据y(nh)(n ∈ N),采样触
发模块至攻击估计模块之间的信号传输使用事件触

发方式,当离散数据满足触发条件,采样时刻txkh的输

出信号通过无线传输网络进行传输.
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图 1 基于事件触发的ICPS输出反馈模型

Fig. 1 ICPS event-triggered output feedback model

攻击估计模块对FDI攻击进行预处理,攻击后的输
出值减去估计值后,将数据传输至零阶保持器,输出
值由离散采样信号变为连续信号,再传送至控制器.

2.2 无无无攻攻攻击击击下下下被被被控控控对对对象象象的的的数数数学学学模模模型型型

无攻击下被控对象的连续时间模型如下所示:
ẋ(t) = Apx(t) +Bpu(t) +Bωω(t),

y(t) = Cpx(t),

z(t) = Fpx(t) +Gpu(t),

(1)

其中: x(t) ∈ Rn为状态变量; u(t) ∈ Rm为控制变量;
y(t) ∈ Rp 为测量变量; w(t) ∈ Rq为未知干扰,且
w(t) ∈ L2(0,∞); z(t) ∈ Rz为输出变量; n, m, p, q, z
为状态变量、输入变量、输出变量和干扰的维度;
Ap, Bp, Cp, Bω, Fp和Gp为具有相应维数的矩阵,假
设(Ap, Bp)可控, (Ap, Cp)可观.

2.3 事事事件件件触触触发发发机机机制制制

为减少采样信号y(nh)通过无线通信网络传输的

次数,引入事件触发机制,事件触发机制主要设计触
发条件中适当的触发参数ε.
事件触发发生在采样时刻S = {h, 2h, 3h, · · · ,

nh}期间,对相邻两个触发时刻进行如下划分:

tk+1 = tk +min
m∈N

{m h|µ(t) +

δ1(εȳ
T(tk)ϕy(tk)− φT(tk)ϕφ(tk)) 6 0

}
,

其中: tk = tskh为上一个触发时刻, tsk代表在采样时刻
ts
k
h触发成功; tk+1为下一个触发时刻,触发时刻

T = {tx1h, tx2h, tx3h, · · · }, T ⊆ S; y(tk)为缓存器中
最新数据, y(tk +mh)为此刻的采样值; φ (tk) =

y(tk) − ȳ(tk), ȳ(tk) =
y(tk) + y(tk +mh)

2
; δ1 >

0; 0 < ε < 1; ϕ为正定权重矩阵.
当µ(t) = 0时,其中t ∈ [tk, tk+1),触发机制为固
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定阈值事件触发,固定阈值为ε,触发条件为

εȳT(tk)ϕy(tk)− φT(tk)ϕφ(tk) 6 0,

其中µ(t)的初始值满足µ(0) > 0, δ2 > 0,所以µ(t) ̸=
0时,自适应事件触发条件如下:

µ(t) + δ(εȳT(tk)ϕȳ(tk)− φT(tk)ϕφ(tk)) 6 0. (2)

触发阈值的自适应率满足

µ̇(t) =−δ2µ(t) + ε2ȳT(tk)ϕȳ(tk)−
φT(tk)ϕφ(tk). (3)

注注注 1 固定阈值事件触发的触发阈值无法改变,当遭

受攻击时,系统的信号值出现波动,触发次数容易增加,系统

的恢复时间变长,而采用自适应触发机制,当信号遭受影响,

触发阈值根据系统信号的变化实时更新,减少触发次数,进而

减少通信资源,减短系统恢复时间,减少攻击对系统造成的危

害.

2.4 数数数据据据注注注入入入攻攻攻击击击数数数学学学模模模型型型

测量通道遭受FDI攻击,攻击者将虚假数据注入测
量通道传输的传感器输出信号,损害传输数据的准确
性,进而损害系统的稳定性.
当攻击者对测量通道进行攻击时,有建立描述攻

击行为的攻击矩阵

Γ = diag{s1, · · · , si, · · · , sn},
当si = 1,代表第i个传感器受到攻击; si = 0代表该

传感器安全.
当测量通道受到攻击后,会有相应的攻击信号的

注入,导致控制器接收到错误数据,攻击者的攻击信
号序列如下所示:

f(ỹ(tk)) = (f1(ỹ(tk)), · · · , fj(ỹ(tk)), · · · ,
fn(ỹ(tk))) ,

其中fj(ỹ(tk))代表第j个通道的攻击信号.
当系统遭受攻击后,根据式(1),测量通道的输出

信号变为

ỹ(tk) = Cx(tk) + Γf(ỹ(tk)). (4)

3 攻攻攻击击击估估估计计计模模模块块块数数数学学学模模模型型型

为减少攻击信号对系统信号完整性的影响,使得
系统渐近稳定,通过观测器和攻击估计器估计攻击信
号,再将遭受攻击的测量通道输出信号减去估计值,
从而减少攻击信号对系统稳定性的不利影响.

3.1 观观观测测测器器器设设设计计计

观测器设计如下:
x̂(tk+1) = Apx̂(tk) +Bpu(t)+

L(y(tk)− ŷ(tk)),

ŷ(tk) = Cpx̂(tk),

(5)

其中: x̂(tk)为x(tk)的估计值, ŷ(tk)为y(tk)的估计值,
L为观测器的增益.

误差e(tk+1) = x(tk+1)− x̂(tk+1),残差z(tk)=

y(tk)− ŷ(tk),根据式(1)(5)可得{
e(tk+1) = (Ap − LCp)e(tk) +Bww(t),

z(tk) = Cpe(tk),
(6)

其中L的选取满足
w ∞

0
zTzdtk < γ2

w ∞

0
wTwdtk.

3.2 估估估计计计器器器设设设计计计

根据式(6),设计攻击估计器如下:{
ν(tk+1) = Aav(tk) +Baz(tk),

s(tk) = Cav(tk) +Daz(tk),
(7)

其中: v(tk)为攻击估计变量, s(tk)为测量通道攻击的
估计值, Aa, Ba, Ca, Da为具有合适维度的矩阵.

注注注 2 文献[19]中,许多攻击估计模块都是依靠实际输

出值与估计输出值之间的误差来修正估计,本文的估计器也

采用类似形式,但为提高设计自由度,综合考虑攻击引起的状

态变量的变化,引入中间变量状态的攻击估计变量v(tk),

v(tk) = x(tk)−λΓ x̂(tk), λ为可调参数,可以通过调整参数

来改善估计性能.

攻击误差为 ey(tk) = Γf(ỹ(t))− s(tk),根据式
(6)–(7)可得{

γ(tk+1) = Arγ(tk) +Brϖ(tk),

ey(tk) = Crγ(tk) +Drϖ(tk),
(8)

其中: γ(tk) = [eT (tk) vT (tk)], ϖ(tk)=

[
w(tk)

f(ỹ(t))

]
,

Ar =

[
Ap − LCp 0

BaCp Aa

]
, Br =

[
Bw − LΓ

0 Ba

]
, Cr =

[−DaCp −Ca], Dr = [0 Γ−DaΓ ].

定定定理理理 1 如果存在一个正定矩阵P̄ ,对于给定
的λ1 > 0,若满足[

Θ11 ∗
Θ21 Θ22

]
< 0, (9)

其中: Θ11 =

[
−P̄ 0

0 − λ2
1I

]
, Θ21 =

[
P̄Ar P̄Br

Cr Dr

]
,

Θ22 =

[
−P̄ 0

0 − I

]
,


−P̄ 0 AT

r P̄ CT
r

0 − λ2
1I BT

r P̄ DT
r

P̄Ar P̄Br − P̄ 0

Cr Dr 0 − I

 < 0, (10)

则系统是均方指数稳定且具有H∞性能.
证 构建Lyapunov函数V (k)=γT(tk)P̄ γ(tk),则

∆V (k) = γT(tk+1)P̄ γ(tk+1)− γT(tk)P̄ γ(tk),

J(k) = ∆V (k) + eTy (tk)ey(tk)− λ2
1ϖ

T(tk)ϖ(tk),



第 5期 薛威峰等: 数据注入攻击下ICPS的自适应事件触发弹性控制 869
∞∑
k=0

J(k) = V (∞)− V (0) +

∞∑
k=0

(eTy (tk)ey(tk)− λ2
1ϖ

T(tk)ϖ(tk)) =

∞∑
k=0

[
γ(tk)

ϖ(tk)

]T

Π

[
γ(tk)

ϖ(tk)

]
,

其中

Π=

[
AT

r P̄Ar+CT
r Cr−P̄ AT

r P̄Br+CT
r Dr

BT
r P̄Ar+DT

r Cr BT
r P̄Br+DT

r Dr−λ2
1I

]
.

若
∞∑
k=0

J(k) < 0,即Π < 0,则当系统满足零初始

条件时,有
∞∑
k=0

eTy (tk)ey(tk) <λ2
1

∞∑
k=0

ϖT(tk)ϖ(tk). (11)

对式(9)使用Schur引理,可以得

Π = Θ11 −ΘT
21Θ

−1
22 Θ21 < 0,

则定理得证. 证毕.

为了让攻击估计器具有H∞性能,设计估计器的相
关增益矩阵如下.

定定定理理理 2 如果存在正定矩阵R1, T1, A, Si, i = 1,

2, 3, 4,使得不等式成立,则系统渐近稳定且具有H∞

性能. [
Φ11 ∗
Φ21 Φ22

]
< 0, (12)

其中: Φ11 =

[
−T−1

1 ∗
−T−1

1 −R1

]
,

Φ21 =


0 0

0 0

T−1
1 (Ap − LCp) T−1

1 (Ap − LCp)

Λ1 + S2 Λ1

−S4 − S3 − S4

,

Λ1 = S1Cp + R1(Ap − LCp), S1 = ABa, S2 =

AAaB
TT−1

1 , S3 = CaB
TT−1

1 , S4 = DaCp, Φ31 =
−λ2

1I ∗ ∗ ∗ ∗
0 − λ2

1I ∗ ∗ ∗
T−1
1 − T−1

1 LΓ − T−1
1 ∗ ∗

R1 −R1LΓ + S1 − T−1
1 −R1 ∗

0 Γ −DaΓ 0 0 − I

.

证 令P̄ =

[
R1 A

AT R2

]
, P̄−1 =

[
T1 B

BT T2

]
, 其

中R1,R2, T1, T2为正定矩阵.

定义矩阵Ψ1=

[
T1 I

BT 0

]
和Ψ2= P̄Ψ1=

[
I R1

0 AT

]
,

对式(10)左乘diag{ΨT
1 , I, Ψ

T
1 , I},同时右乘diag {Ψ1,

I, Ψ1, I}可得


−ΨT

2 Ψ1 ∗ ∗ ∗
0 − λ2

1I ∗ ∗
ΨT
1 P̄ArΨ1 ΨT

1 P̄Br − ΨT
2 Ψ1 ∗

CrΨ1 Dr 0 − I

 < 0. (13)

对式(13)右乘{T−1
1 , I, I, I, T−1

1 , I, I}可得式(12),
定理得证,且可得

Aa = A−1S2T1(I −R1T1)
−1
A,

Ba = A−1S1,

Ca = S3T1(I −R1T1)
−1
A,

Da = S4C
−1
p .

(14)

证毕.

注注注 3 定理2和定理3给出攻击估计器分析,为保证定
理2和3中的线性矩阵不等式(linear matrix inequality, LMI)有
解,有如下步骤:

步步步骤骤骤 1 为使设计的攻击估计器均方指数稳定且具有

H∞性能,构造Lyapunov函数V (k),计算其导数并引入J(k),
对式(9)使用Schur引理得到Π = Θ11 −ΘT

21Θ
−1
22 Θ21 < 0,所

以
∞∑
k=0

J(k)<0,存在一个正定矩阵P̄ ,对于给定的λ1>0,满

足

[
Θ11 ∗
Θ21 Θ22

]
< 0.

步步步骤骤骤 2 为求解攻击估计器增益矩阵,在式 (10)左乘

diag{ΨT
1 , I, ΨT

1 , I}和右乘 diag = {Ψ1, I,Ψ1, I}得式(13),在

式(13)左乘{T−1
1 , I, I, I,T−1

1 , I, I
}
和右乘{T−1

1 , I, I, I, T−1
1 ,

I, I}得式(12),因此存在正定矩阵R1, T1, A, Si, i = 1, 2, 3, 4,

满足

[
Φ11 ∗
Φ21 Φ22

]
< 0.

假假假设设设 1 假设攻击有界且攻击频率wa ∈ [w− , w̄],

则估计值有界且满足

eTy (tk)ey(tk) 6 ỹT(t)FTF ỹ(t), (15)

其中F为攻击相关矩阵.

考虑到网络引起的延迟τk ∈ [τ−, τ̄ ],因此通过事件

触发机制传输的采样数据都是在时刻[ts1h+τ1, t
s
2h+

τ2, · · · , tskh+ τs, · · · ],到达零阶保持器,当考虑受到
数据注入攻击时,进入控制器的输出信号变为

y(t) = ỹ(tk)− s(tk), (16)

其中t ∈
[
tskh+ τk, t

s
k+1h+ τk+1

)
,将其划分成ℓk个

子区间,长度为一个采样周期,即[
tskh+ τk, t

s
k+1h+ τk+1

)
=

ℓk∪
j=0

ϖtk
j , (17)

式(17)又可以变化为{
[tskh+jh, tskh+(j+1)h) , j=0, · · · , ℓk−1,[
tskh+ jh, tsk+1h

)
, j=ℓk,

(18)

其中ℓk = txk+1 − txk − 1.
根据式(16)可得

y(t) = 2φ(t)+y(t− κ(t)) + ey(tk), t ∈ ϖtk
j . (19)
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其中κ(t) = t− tk − ℓkh,且满足κ(t) ∈ [τ−, τ̄ + h].

由于内部结构复杂,系统的状态变量难以测得,再
加上攻击影响,因此引入动态反馈控制器{

.
xc(t) = Acxc(t) +Bcxc(t− η(t)) + Ccy(t),

u(t) = Kxc(t),
(20)

其中: xc(t), y(t)和u(t)分别表示动态反馈控制器的

状态变量、输入变量和输出变量; Ac, Bc, Cc和K为待

设计的增益矩阵,输出信号u(t)考虑到了受到攻击的

信号y(t)和历史状态变量xc(t− η(t)),确保设计的控
制器的弹性.
根据式(1)(8)(20),闭环系统变为
ζ̇ (t) = Āpζ(t) + Ãpζ(t− η(t)) + B̄pφ(t)+

B̃pey(tk) + B̄ww(t),

z(t) = F̄ pζ(t),

(21)

其中: ζ(t) =

[
x(t)

xc(t)

]
, Āp =

[
Ap BpK

0 Ac

]
, Ãp =[

0 0

CcCp Bc

]
, B̄p =

[
0

2Cc

]
, B̃p=

[
0

Cc

]
, B̄w=

[
Bw

0

]
,

F̄p = [Fp GpK].

4 闭闭闭环环环系系系统统统稳稳稳定定定性性性分分分析析析

当遭受数据注入攻击后,事件触发机制(2)–(3)下
的闭环系统(21)需要综合考虑网络延迟、攻击造成的
不稳定等因素,为此,通过构造L-K泛函,利用Schur引
理和LMI,给出系统满足渐近稳定和H∞性能的条件.

定定定理理理 3 对于给定的采样周期h > 0,由无线传
输网络引起的延迟τ̄ > τ > τ− > 0,攻击相关矩阵

M > 0,参数ε > 0,以及H∞指标λ2 > 0,如果存在矩
阵ϕ > 0, P > 0, S > 0, R > 0, Qi > 0(i = 1, 2, 3),

U ,使得 [
Q2 ∗
UT Q2

]
> 0, (22)[

Σ11 ∗
ΣT

21 Σ22

]
< 0, (23)

则系统渐近稳定且满足H∞性能.

证 构造L-K泛函如下:

V (t) = V1(t) + V2(t) + V3(t),

V1(t) = ζT(t)Pζ(t) +
w t

t−σ
ςT(s)Sς(s)ds+w t

t−η1

ζT(s)Rζ(s)ds,

V2(t) = η1
w 0

−η1

w t

t+v
ζ̇T(s)Q1ζ̇ (s)dsdv +

η31
w −η1

−η3

w t

t+v
ζ̇T(s)Q2ζ̇ (s)dsdv +

η23
w −η3

−η2

w t

t+v
ζ̇T(s)Q3ζ̇ (s)dsdv.

V3(t) = µ(t),

其中: η1 = τ−, η2 = h+ τ̄ , η3 =
η1 + η2

2
, η31 = η3 −

η1, η23 = η2 − η3, σ =
η2 − η1

2
, ς(t)为增广列向量

{ζ(t− η1), ζ(t− η3)}.
对V (t)求导,可得

V̇1(t) = ζT(t)P ζ̇ (t) + ζ̇T(t)Pζ(t) +

ζT(t)Rζ(t)− ζT(t− η1)Rζ(t− η1) +

ςT(t)Sς(t)− ςT(t− σ)Sς(t− σ), (24)

V̇2 (t) = ζ̇T(t)(η2
1
Q1 + η2

31Q2 + η2
23Q3)ζ̇ (t)−

η1
w t

t−η1

ζ̇T(v)Q1ζ̇ (v)dv −

η31
w t−η1

t−η31

ζ̇T(v)Q2ζ̇ (v)dv −

η23
w t−η23

t−η2

ζ̇T(v)Q3ζ̇ (v)dv, (25)

V̇3(t) =−δ2µ(t) + ε2ȳT(tk)ϕȳ(tk)−
φT(tk)ϕφ(tk). (26)

定义ξ(t) = {ζ(t), ζ(t− η1), ζ(t− η(t)), ζ(t−
η2), ζ(t− η3), φ(t), ey(tk), w(t)}, ei = [02n×2(i−1)n

I2n 02n×2(5−j)n 02n×(p+m+q)], i = 1, 2, 3, 4, 5, e6 =

[0n×10n Ip 0p×(p+q)], e7 = [0p×(10n+q+p) Ip], e8 =

[0q×(10n+p) Iq 0p×q].
将式(21)代入式(24), V̇1(t)满足

V̇1 (t) = ξT(t)sym{eT1 PΩ1}ξ(t) + ζT(t)P ζ̇ (t) +

ζ̇T(t)Pζ(t) + ςT(t)Sς(t)−
ςT(t− σ)Sς(t− σ) + ζT(t)Rζ(t)−
ζT(t− η1)Rζ(t− η1), (27)

V̇1 (t) = ξT(t)sym{eT1 PΩ1}ξ(t) +

ξT(t)(
[
eT2 eT5

]
S

[
e2
e5

]
−

[
eT5 eT4

]
S

[
e5
e4

]
)ξ(t) +

ξT(t)(eT1Re1 − eT2Re2)ξ(t), (28)

其中Ω1 = Āpe1 + Ãpe3 + B̄pe6 + B̃pe7 + B̄we8.
对式(25)使用Jensen不等式, V̇2(t)满足

V̇2 (t) 6 ξT(t)ΩT
1 (η

2
1
Q1 + η2

31Q2 + η2
23Q3)Ω1ξ(t)−

ζT1 Q1ζ1 − ζT2 Q2ζ2 − ζT3 Q2ζ3 −
sym

{
ζT2 U2ζ3

}
− ζT4 Q3ζ4. (29)

其中: ζ1 = ζ(t)− ζ(t− η1), ζ2 = ζ(t− η(t))− ζ(t−
η3), ζ3 = ζ(t − η1) − ζ(t − η(t)), ζ4 = ζ(t − η3) −
ζ(t− η2).

V̇2 (t)6 ξT(t)ΩT
1 (η

2
1
Q1 + η2

31Q2+η2
23Q3)Ω1ξ(t)−

ξT(t)((e1 − e2)
T
Q2(e1−e2))ξ(t)−
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ξT(t)((e3−e5)
T
Q1(e3 − e5))ξ(t)−

ξT(t)(sym{(e3−e5)
T
U(e2−e3)})ξ(t)−

ξT(t)((e5 − e4)
T
Q3(e5−e4))ξ(t)−

ξT(t)((e2 − e3)
T
Q2(e2 − e3))ξ(t). (30)

将式(2)–(3)和式(19)代入式(26), V̇1(t)满足

V̇3 (t) =−δ2µ(t)+ε2ȳT(t)ϕȳ(t)−φT(tk)ϕφ(tk) 6
ε2ȳT(t)ϕȳ(t)−φT(tk)ϕφ(tk) =

ξT(t)(ΩT
2 ε

2ϕΩ2−eT6 ϕe6)ξ(t), (31)

其中Ω2 = 3e6 + CpEne6.
根据式(15)(28)(30)–(31), V̇ (t)满足

V̇ (t)6 ξT(t)Σξ(t) + eTy (t)ey(t)− eTy (t)ey(t) +

λ2
2w

T(t)w(t)− λ2
2w

T(t)w(t) +

zT(t)z(t)−zT(t)z(t) 6
ξT(t)Σ̃ ξ(t)+λ2

2w
T(t)w(t)−zT(t)z(t), (32)

其中:

Σ = sym{eT1 PΩ1}+ eT1Re1 − eT2Re2 +

ε2ΩT
2 ϕΩ2+ΩT

1 (η
2
1
Q1+η2

31Q2+η2
23Q3)Ω1 −

eT6 ϕe6+
[
eT2 eT5

]
S

[
e2
e5

]
−
[
eT5 eT4

]
S

[
e5
e4

]
−

(e1−e2)
T
Q2(e1−e2)−(e3−e5)

T
Q1(e3−e5)−

(e2−e3)
T
Q2(e2−e3)−(e5−e4)

T
Q3(e5−e4)−

sym{(e3 − e5)
T
U(e2 − e3)}, (33)

Σ̃ =Σ − eT7 e7 − λ2
2e

T
8 e8 + eT1 F̄

T
p F̄pe1 +

(2e6 + CpEne3)
T
FTF (2e6 + CpEne3), (34)

Σ12=col(εΩ2, Ω3, η1Ω1, η31Ω1, η23Ω3,MΩ4),

Σ22=diag
{
−ϕ−1,−I,−Q−1

1 ,−Q−1
2 ,−Q−1

3 ,−I
}
,

令Ω3 = F̄pe1, Ω4 = 2e6 + CpEne3,得

Σ11 = sym{eT1 PΩ1}+ eT1Re1 − eT2Re2 − eT6 ϕe6 +[
eT2 eT5

]
S

[
e2
e5

]
−

[
eT5 eT4

]
S

[
e5
e4

]
−

(e1−e2)
T
Q2(e1−e2)−(e5−e4)

T
Q3(e5−e4)−

(e3−e5)
T
Q1(e3−e5)−(e2−e3)

T
Q2(e2−e3)−

sym{(e3−e5)
T
U(e2−e3)}−λ2

2e
T
8 e8−eT7 e7.

使用Schur引理, Σ̃ = Σ11 −ΣT
12Σ

−1
22 Σ12 < 0,定理3

得证. 证毕.

5 反反反馈馈馈控控控制制制器器器设设设计计计

当Σ̃ < 0,系统渐近稳定,但是控制器各个增益矩
阵存在耦合,为求解增益矩阵,需要解耦合.

定定定理理理 4 对于给定的采样周期h > 0,由网络引
起的延迟τ̄ > τ > τ− > 0,攻击相关矩阵M > 0,触发

参数ε > 0,以及H∞指标λ2>0,如果存在矩阵ϕ > 0,

S̄ > 0, R̄ > 0, Q̄i > 0(i = 1, 2, 3), Ū2, Ū3, X, M, Y

使得 [
Q̄2 ∗
ŪT Q̄2

]
> 0, (35)[

Σ̄11 ∗
Σ̄T

21 Σ̄22

]
< 0, (36)

则系统渐近稳定且满足H∞性能.

证 分解正定矩阵P可以得

P =

[
X Y

Y T X1

]
, P−1 =

[
M N

NT M1

]
,

其中X,Y,X1 ∈ Rn×n为正定矩阵.

定义矩阵Λ1 =

[
M I

NT 0

]
, Λ2 = PΛ1=

[
I X

0 Y T

]
.

当X1= Y T(X−M−1)
−1
Y ,对P使用Schur引理,

可得

T =

[
M I

I X

]
> 0.

定义矩阵Ξ1=diag {Λ1, Λ1}, Ξ2=diag {Λ1, Λ1,

Λ1, Λ1, Λ1, I, I, I, I, Λ2, Λ2, Λ2, Λ2, I}.[
Q̄2 ∗
ŪT Q̄2

]
= ΞT

1

[
Q2 ∗
UT Q2

]
Ξ1 > 0,[

Σ̄11 ∗
Σ̄T

21 Σ̄22

]
= ΞT

2

[
Σ11 ∗
ΣT

21 Σ22

]
Ξ2 < 0.

将式(23)中参数变化为

Σ̄11 =

sym{eT1 Ω̄1}+eT1 R̄e1−eT2 R̄e2−eT6 ϕe6+[
eT2 eT5

]
S̄

[
e2
e5

]
−

[
eT5 eT4

]
S̄

[
e5
e4

]
−

(e1−e2)
T
Q̄2(e1 − e2)−(e5 − e4)

T
Q̄3(e5 − e4)−

(e3−e5)
T
Q̄1(e3 − e5)−(e2 − e3)

T
Q̄2(e2 − e3)−

sym{(e3 − e5)
T
Ū2(e2 − e3)},

Σ̄12 = col(εΩ̄2, Ω̄3, η1Ω̄1, η31Ω̄1, η23Ω̄3,MΩ̄4),

Σ̄22 = diag{−ϕ−1,−I,−TQ̄−1
1 T,−TQ̄−1

2 T,

−TQ̄−1
3 T,−I},

其中:

Ω̄1 = A1e1 +A2e3 +A3e6 +A4e7 +A5e8,

Ω̄2 = 3e6 +A6e6, Ω̄3 = A7e1,

Q̄i = ΛT
1QiΛ1, i = 1, 2, 3,

Ū = ΛT
1UΛ1, S̄ = ΞT

1 SΞ1, R̄ = ΛT
1RΛ1.

A1=

[
ApM +BpKNT Ap

XTApM+XTBpKNT+Y AcN
T XTAp

]
,
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A2=

[
0 0

Y CcCpM + Y BcN
T Y CcCp

]
,

A3=

[
0

2Y Cc

]
, A4 =

[
0

Y Cc

]
, A5 =

[
Bw

XTBw

]
,

A6=[CpM Cp] , A7 = [FpM GpK] .

令Z1 = Y AcN
T, Z2 = Y CcCpM + Y BcN

T,
Z3=XTApM+XTBpKNT+Y AcN

T, Z4=Y Cc.
由上述条件得到控制器相关增益矩阵

NT=Y −1(I −XM),

Ac=Y −1Z1(N
T)

−1
,

Bc=Y −1(Z3 − Z4CpM)(NT)
−1
,

Cc=Y −1Z4,

K=(XTBp)
−1
(Z2−XTApM−Z1)(N

T)
−1
.

(37)

证毕.

注注注 4 定理3和定理4给出数据注入攻击下ICPS的自适
应事件触发弹性控制分析,为保证定理3和4中的LMI有解,
有如下步骤:

步步步骤骤骤 1 为使系统(21)渐近稳定且具有H∞性能,构造
Lyapunov函数V (t),计算其导数得到式(24)–(26),再通过Je-
sen不等式得到式(27)–(31),根据式子(15)(28)(30)–(31)和假
设1,得到式(33)–(34),对式子使用Schur引理,得到V̇ (t)<0,
所以存在ϕ > 0, P > 0, S > 0, R > 0, Qi > 0(i = 1, 2, 3), U ,

使得

[
Q2 ∗
UT Q2

]
> 0和

[
Σ11 ∗
ΣT

21 Σ22

]
< 0成立.

步步步骤骤骤 2 由于控制器增益矩阵与P之间存在耦合,对定

理3中的式(23)解耦,分解正定矩阵P ,在式(23)左乘ΞT
1 和右

乘Ξ1得式(35),在式(24)左乘ΞT
2 和右乘Ξ2得式(36),因此存

在矩阵ϕ > 0, S̄ > 0, R̄ > 0, Q̄i > 0(i = 1, 2, 3), Ū2和Ū3, X,

M, Y ,使得

[
Q̄2 ∗
ŪT Q̄2

]
> 0和

[
Σ̄11 ∗
Σ̄T

21 Σ̄22

]
< 0成立.

注注注 5 本文目的在于通过LKF推导出事件触发、数据

注入攻击、网络延迟和弹性控制器之间的定量关系,使系统

渐近稳定且具有H∞性能.控制器增益矩阵需要通过式(36)求

解得到,而式(36)已保证系统渐近稳定且具有H∞性能,因此

通过充分条件得到的控制器增益矩阵满足系统性能要求.

6 仿仿仿真真真

采用MATLAB仿真软件进行数据注入攻击下基
于事件触发的ICPS模型的仿真. 以文献[20]系统简化
的二自由度质量–弹簧–阻尼串联系统(结构如图2所
示)为被控对象,控制两个质量块的位移,来验证所设
计的模型的有效性和系统受到数据注入攻击时自适

应事件触发和攻击估计模块对系统稳定性的影响.
为使两个质量块位移不发生偏移,引入无线网络

传输传感器测得两个质量块位移,将数据传输至远程
计算机,通过控制器中的控制率得到相应的控制量,
再通过无线网络传输给质量块,实现二自由度质量–
弹簧–阻尼串联系统的质量块零位移控制.
图2中x1, x2, x3, x4分别代表质量块1和2的位移

和速度, u1和u2为两个质量块受到的外力, m1,2,
a1,2,3和s1,2,3分别为质量、弹簧刚度和阻尼系数.

1 2 321

2

1 1 2 2 3

1

图 2 二自由度质量–弹簧–阻尼串联系统
Fig. 2 Two-degree-of-freedom mass-spring-damping

series system

忽略摩擦等外界因素,根据牛顿第二定律,可以得
线性化的状态空间表达式为

ẋ1

ẍ1

ẋ2

ẍ2

=


0 1 0 0

−a1 + a2

m1

− s1 + s2
m1

a2

m1

s2
m1

0 0 0 1
a2

m2

s2
m2

− a2 + a3

m2

− s2 + s3
m2

0

×

x1

ẋ1

x2

ẋ2

+


0 0

1 0

0 0

0 1


[
u1

u2

]
, (38)

y=

[
x1

x2

]
=

[
1 0 0 0

0 0 1 0

]
x1

ẋ1

x2

ẋ2

 . (39)

令a1 = a2 = a3 = s1 = s2 = s3 = 0.01,得

A=


0 1 0 0

−0.02 −0.02 0.01 0.01
0 0 1 0

0.01 0.01 −0.02 −0.02

, B=


0 0

1 0

0 0

0 1

,

C=

[
1 0 0 0
0 0 1 0

]
, Bw =


0.01

0.01

0.01

0.01

 , Fp =[1 0 0 0],

Gp=[0 0 0 0], w(t) = sin t, λ2 = 2.168,

F =

[
0.8 0

0 0.8

]
,

采样周期h = 0.1 s,网络延迟下界 τ− = 0 s,延迟上

界 τ̄ = 0.09 s,质量块速度与位移初始值x0 =
0.7

0.6

−0.5

−0.4

,控制信号初始值为


0

0

0

0

,攻击信号f(ỹ(t))=

[
0.1y2(t)

0.1y1(t)

]
,根据定理1和定理4,再借助LMI工具箱可
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以得

L=


−0.0073 0.0037
−0.0195 0.0097
0.0037 −0.0073
0.0097 −0.01945

 ,

Ba =


−0.0005 0.0002
−0.1380 −0.0018
0.0002 −0.0005
−0.0018 −0.1380

 ,

Aa =


0.0164 1.0818 −0.0082 −0.0005
0.1803 −0.0212 0.0009 0.0107
−0.0082 −0.0005 0.0164 1.0818
0.0009 0.0106 0.1803 −0.0212

 ,

Ca =

[
−0.0541 0.0003 0.0020 −0.0001
0.0020 −0.0001 −0.0541 0.0003

]
,

Da =

[
0.1298 −0.0015
−0.0015 0.1298

]
,

Ac =


1.7001 0.2769 0.8596 0.1240

−24.2849 −3.3058 −4.8419 −0.8776
0.8649 0.1238 1.6648 0.2740
−4.6747 −0.8507 −23.6266 −3.2448

 ,

Bc =


−0.2083 −0.0137 −0.0260 −0.0063
−0.1123 −0.0081 −0.0449 −0.0054
−0.0261 −0.0063 −0.2085 −0.0137
−0.0449 −0.0054 −0.1127 −0.0081

 ,

Cc =


−0.5516 0.0432
−0.2963 −0.0621
0.0433 −0.5525
−0.0622 −0.2961

 ,

K =

[
0.3983 0.0537 0.0979 0.0164
0.0956 0.0160 0.3877 0.0527

]
.

为系统稳定时间尽可能小和通信资源尽可能少,
图3中,固定阈值事件触发参数ε选为0.0435,引入的
触发率等于触发次数除以采样次数,固定阈值触发次
数为415次,触发率为41.5%,节省通信资源58.5%,触
发间隔为0.013201 s,而在自适应触发机制下,触发次
数只有233次,触发率为23.3%,节省通信资源76.7%,
触发时间间隔为 0.032967 s. 因此,当系统遭受攻击
时,自适应事件触发可以更有效地减少发次数,而触
发时间间隔增大也可以减少信道传输数据的次数,在
系统达到稳定情况下,通信资源得到了有效减少.

图4给出攻击估计器中攻击信号在成功触发时的
实际值和估计值随时间变化情况,对攻击信号的估计
准确率能达到60%以上,攻击信号0.1y1(t)的估计情

况与此类似.
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图 3 事件触发对比
Fig. 3 Event-triggered comparison
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图 4 攻击估计
Fig. 4 Attack estimation

图5中, x1为拥有攻击估计模块的自适应事件触发

机制下的质量块2位移曲线, x2为拥有攻击估计模块

的固定阈值事件触发机制下的位移曲线, x3为攻击估

计模块的自适应事件触发机制下的位移曲线; x1在

56.7 s左右就可以到达零位移, x2曲线需要66.2 s左右,
x3需要70 s,而且x1曲线位移变化的幅度最小,相比较
下,攻击估计模块缓解了攻击对小车位移的影响,而
且自适应事件触发有利于遭受攻击后的系统恢复稳

定.
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图 5 质量块2位移对比图
Fig. 5 Displacement comparison diagram of mass block 2

7 结结结论论论

为保证系统遭受数据注入攻击后的稳定和节省通

信资源,本文建立了事件触发控制下的ICPS模型,通
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过事件触发减少数据传输次数,采用攻击估计模块和
动态反馈控制器来缓解攻击对系统稳定性的影响,采
用MATLAB仿真,以二自由度质量–弹簧–阻尼串联
系统为仿真对象,仿真结果表明,采用事件触发机制
的输出反馈模型以触发模块、攻击估计模块和控制器

模块的组合,可以缓解数据注入攻击对系统稳定性的
影响,有效减少通信资源的消耗.本文的重点解决了
恶意攻击对系统稳定性的影响,并未指出攻击检测方
法,同时还需要提高攻击模块的精度.未来的仿真将
使用开源MATLAB工具箱epanetCPA[21]进行,该工具
箱可以快速设计各种攻击场景,对配水系统的水力响
应进行建模,并通过EPANET仿真评估攻击的影响.
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