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摘要:本文研究了一类具有随机介质访问协议网络化系统的H∞滤波问题.将传感器和滤波器的通信过程描述为
一个马尔可夫链,进而将滤波误差系统建模成一个马尔可夫跳变系统.然后,运用李雅普诺夫方法和线性矩阵不等
式技术,给出了滤波误差系统随机稳定且具有给定H∞性能的一个充分条件,并基于该条件给出了H∞滤波器的设
计方法. 最后的数值算例验证了本文方法的有效性.
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H-infinity filtering for network-based systems with stochastic protocols
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Abstract: The H-infinity filtering is studied for network-based systems with stochastic protocols. The communication
process between the sensors and the filter is described as a Markov chain; thus the resulting filtering error system is
a Markovian jump system. By using the Lyapunov method and the linear matrix inequality technique, we develop the
sufficient conditions for the filtering error system to be stochastically stable and with a prescribed H-infinity performance.
An H-infinity filter design procedure is also presented based on the developed conditions. A numerical example is given to
show the effectiveness of the proposed method.
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1 引引引言言言(Introduction)
近十几年来, 由传感器、执行器、控制器和滤波

器通过网络连接构成的网络化系统受到了越来越

广泛的关注, 并已成为控制和信号处理界的热点研
究领域之一[1, 2]. 目前,网络化系统的控制问题已经
得到了大量的研究,而同样重要的网络化系统的滤
波(信号估计)问题研究成果相对较少[1, 3, 4].

滤波的目的是通过含有噪声的系统输出估计未

知的系统状态或其线性组合. Kalman滤波方法是应
用最为广泛的滤波方法之一,但其要求外部噪声为
统计特性已知的高斯白噪声, 在这一条件无法满
足的情况下, 可以采用H∞滤波等方法[3∼8]. 另一方
面,网络化系统具有连线少、成本低、易于扩展和维
护、高效灵活等优点, 然而网络的引入为滤波理论
提出了很多新的问题,包括网络诱导时延,丢包和通
信受限等. 现有网络化系统的滤波结果主要侧重于
网络诱导时延和丢包问题[3, 6, 7],而具有通信受限的
网络化系统的滤波结果较少[8].

网络的总线形式及其有限的带宽导致了在同

一时刻只能有一个节点(包含若干传感器或者执行
器)可以和中心节点(滤波器或控制器)进行通信, 这
就是网络化系统的通信受限问题.具有通信受限网
络化系统的研究除了涉及到控制器或滤波器设计

外, 还涉及到协议问题(网络化系统中, 协议指的是
介质访问控制协议).协议可以分为确定性协议和随
机性协议, 比如令牌网协议和MEF-TOD(maximum
error first, try once and discard)就属于确定性协议,而
工业以太网用的则是随机性协议[2, 9]. 具有确定性协
议网络化系统已经受到了重视,而具有随机协议网
络化系统的研究尚处于起步阶段, 仅有少量文献报
道. 文献[10]研究了具有随机协议网络化系统的输
入输出稳定性问题,文献[11]提出了一种随机传感器
选择方法,使得信号估计误差的协方差上界最小. 另
一方面,随着工业以太网的应用越来越广泛,研究具
有随机协议的网络化系统也越来越有必要.

本文研究了具有随机介质访问协议网络化系统
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的H∞滤波器设计问题.对象的输出由多个传感器节
点传输,而传感器节点访问网络的过程由随机协议
控制.另外, 在任意传输时刻,可能会发生因为冲突
而产生的丢包现象.由于很多具有有限个模态的随
机系统可以描述为马尔可夫跳变系统,如一些生产
系统,经济系统,具有随机丢包和随机时延的网络化
系统等[6, 7, 12, 13]. 而本文所考虑的这类网络化系统是
包含有限个模态的随机系统.因此,通过用一个马尔
可夫链描述传感器节点和滤波器进行通信的过程,
可以将滤波误差系统建模成一个马尔可夫跳变系

统.利用李雅普诺夫方法和LMI技术,给出了滤波误
差系统随机稳定并满足给定H∞性能的一个充分条
件和H∞滤波器设计方法. 最后通过一个仿真算例验
证了本文方法的有效性.

2 问问问题题题描描描述述述(Problem formulation)
考虑如图1所示的网络化滤波系统结构图,对象

由如下状态空间模型描述:



x(k + 1) = Ax(k) + Bw(k),
y(k) = Cx(k) + Dw(k),
z(k) = Lx(k),

(1)

其中: x(k) ∈ Rn是状态向量, y(k) ∈ Rr是测量

输出, w(k) ∈ Rm是能量有界的外部扰动, z(k) ∈
Rp是待估计的信号, A, B, C, D和L是具有适当维数

的常数矩阵.

图 1 网络化滤波系统结构图

Fig. 1 Structure of network-based filtering system

记y = [y1 y2 · · · yr]T, 其中yj,∀j ∈ M =
{1, 2, · · · , r}都是标量. 不失一般性, 假设测量输
出y1, y2, · · · , yr通过r̄个传感器节点传输, 其中r̄ 6
r. 为描述方便, 记Ni, i = 1, 2, · · · , r̄是由所有通过

节点i传输的yj的下标组成的集合. 由于通信受限,
在每个传输时刻只有一个传感器节点可以和滤波器

进行通信. 用r个开关S1, S2, · · · , Sr描述传感器和

滤波器通信的情况, 如果节点i与滤波器在k时刻进

行通信,则开关Sj,∀j ∈ Ni闭合,其余断开;另外,如
果发生丢包,则所有的开关都断开.

由于本文考虑的是随机协议, 因此可以用一
个马尔可夫链ρ(k) ∈ L = {0, 1, 2, · · · , r̄}来描述
传感器节点和滤波器的通信过程, 其中: ρ(k) =
i, i = 1, 2, · · · , r̄表示传感器节点i在k时刻和滤波器

进行通信, ρ(k) = 0表示发生丢包. 用Π = [ρij]表
示ρ(k)的概率转移矩阵,其中:

ρij = Prob{ρ(k + 1) = j|ρ(k) = i},
r̄∑

j=0

ρij = 1,∀i, j ∈ L,

其中: Prob{·}表示事件发生的概率.

注注注 1 记µ0(0)为初始时刻丢包的概率, µi(0), i =

1, 2, · · · , r̄为初始时刻各节点访问网络的概率, 定义此系
统丢包的概率µ0为稳态时刻丢包的概率µ0(∞), 各节点访
问网络的概率µi为稳态时刻各节点访问网络的概率µi(∞),
则概率转移矩阵Π和各个节点访问网络的概率以及丢包率

存在如下关系:

[µ0(∞), µ1(∞), · · · , µr̄(∞)] =

lim
g→∞[µ0(0), µ1(0), · · · , µr̄(0)]Πg. (2)

考虑如下依赖于ρ(k)的全阶滤波器:{
xf(k + 1) = Afρ(k)xf(k) + Bfρ(k)ŷ(k),
zf(k) = Cfρ(k)xf(k) + Dfρ(k)ŷ(k),

(3)

其中: xf(k) ∈ Rn是滤波器的状态, ŷ(k) ∈ Rr是滤

波器的输入, zf(k) ∈ Rp是z(k)的估计信号, Afρ(k),
Bfρ(k), Cfρ(k)和Dfρ(k)是待设计的滤波器参数.
引入矩阵

Λi =





∑
j∈Ni

diag {δ(j−1), δ(j−2),· · ·, δ(j−r)} ,

i = 1, 2, · · · , r̄,

0, i = 0,

其中: diag{·}表示对角矩阵, δ(l) =

{
1, l = 0
0, l 6= 0

. 如

果ρ(k) = i, 即在k时刻传感器节点i与滤波器进

行通信, 则可以得到ŷj(k) = yj(k),∀j ∈ Ni. 对
于ŷj(k),∀j ∈ M \Ni,这里基于文献[14]的思想,将
其进行置0处理,即ŷj(k) = 0,∀j ∈ M \Ni. 综合以
上分析,可得

ŷ(k) = Λρ(k)y(k). (4)

定义x̃(k) = [xT(k) xT
f (k)]T和e(k) = z(k) −

zf(k),根据式(1) (3)和(4),可以得到滤波误差系统模
型: {

x̃(k + 1) = Ãρ(k)x̃(k) + B̃ρ(k)w(k),
e(k) = C̃ρ(k)x̃(k) + D̃ρ(k)w(k),

(5)

其中:

Ãρ(k) =

[
A 0

Bfρ(k)Λρ(k)C Afρ(k)

]
,

B̃ρ(k) =

[
B

Bfρ(k)Λρ(k)D

]
,
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C̃ρ(k) = [L−Dfρ(k)Λρ(k)C − Cfρ(k) ],

D̃ρ(k) = −Dfρ(k)Λρ(k)D.

可以看出滤波误差系统(5)是一个马尔可夫跳变系
统.因此, 具有随机协议网络化系统的H∞滤波器设
计问题已经转化为了滤波误差系统(5)的H∞滤波器
设计问题.本文的主要目的是设计形如式(3)的H∞滤
波器,使得滤波误差系统(5)满足以下条件:

1) 在外部扰动w(k) = 0, ∀k > 0的情况下,滤波
误差系统(5)随机稳定;

2) 在零初始条件下,滤波误差系统(5)具有给定
的H∞性能γ > 0.

为此,首先引入如下定义:

定定定义义义 1[15] 在外部扰动w(k) = 0, ∀k > 0的情
况下,对任意的初始条件ϕ(0) = {x̃(0), ρ(0)},若

E{
∞∑

k=0

‖x̃(k)‖2 |ϕ(0)} < ∞ (6)

成立, 则滤波误差系统(5)称为是随机稳定的, 其
中‖x̃(k)‖ =

√
x̃T(k)x̃(k).

定定定义义义 2[16] 对于给定标量γ > 0,若滤波误差系
统(5)随机稳定,且在零初始条件下,

E{
∞∑

k=0

‖e(k)‖2} 6 γ2
∞∑

k=0

‖w(k)‖2 (7)

成立, 则滤波误差系统(5)称为随机稳定且具有H∞
性能γ.

3 主主主要要要结结结果果果(Main results)
首先给出滤波误差系统(5)随机稳定且具有给

定H∞性能γ的一个充分条件.

定定定理理理 1 给定标量γ > 0和概率转移矩阵Π ,如
果存在矩阵Pi > 0,使得



−P̄i 0 P̄iÃi P̄iB̃i

∗ − I C̃i D̃i

∗ ∗ − Pi 0
∗ ∗ ∗ − γ2I


 < 0 (8)

对所有的i ∈ L都成立,那么滤波误差系统(5)随机稳

定且具有给定的H∞性能γ,其中P̄i =
r̄∑

j=0

ρijPj .

证证证 首先证明滤波误差系统(5)的随机稳定性.
选取李雅普诺夫函数

V (k) = x̃T(k)Pρ(k)x̃(k),

记ρ(k) = i, ρ(k + 1) = j,那么

E[∆V (k)] =

E[x̃T(k + 1)Pjx̃(k + 1)|ϕ(k)]− x̃T(k)Pix̃(k) =

x̃T(k)[
r̄∑

j=0

ρijÃ
T
i PjÃi − Pi]x̃(k).

记P̄i =
r̄∑

j=0

ρijPj ,上式可以写成

E[∆V (k)] = x̃T(k)[ÃT
i P̄iÃi − Pi]x̃(k).

由式(8)得 [
−P̄i P̄iÃi

∗ −Pi

]
< 0,

进而,根据Schur引理[17]可得

ÃT
i P̄iÃi − Pi < 0. (9)

因此,由式(9)可得不等式

E[V (k + 1)|ϕ(k)] < V (k).

易知存在0 < α < 1,使得以下不等式

E[V (k + 1)|ϕ(k)] 6 αV (k)

成立,由递推关系得

E[V (k)|ϕ(0)] 6 αkV (0),

从而

E{
h∑

k=0

[V (k)|ϕ(0)]} 6 (1 + α + · · ·+ αh)V (0) =

1− αh+1

1− α
V (0).

再对上面不等式的两边关于h取h → +∞的极限,并
令β = min

i∈L
λmin(Pi),可得

E{
∞∑

k=0

‖x̃(k)‖2 |ϕ(0)} 6 1
(1− α)β

V (0) < ∞.

由定义1可知,滤波误差系统(5)随机稳定.

以下证明滤波误差系统(5)具有H∞性能γ. 考虑
如下性能指标:

J , E{
∞∑

k=0

[eT(k)e(k)− γ2wT(k)w(k)]}.

在零初始条件下,有

J6E{
∞∑

k=0

[eT(k)e(k)−γ2wT(k)w(k) + ∆V ]}=
∞∑

k=0

ξT(k)Φiξ(k),

其中:

ξ(k) = [ x̃T(k) wT(k)]T,

Φi =[
ÃT

i P̄iÃi−Pi+C̃T
i C̃i ÃT

i P̄iB̃i + C̃T
i D̃i

∗ −γ2I+B̃T
i P̄iB̃i+D̃T

i D̃i

]
.
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由Schur引理可知, Φi < 0等价于


−P̄−1
i 0 Ãi B̃i

∗ − I C̃i D̃i

∗ ∗ − Pi 0
∗ ∗ ∗ − γ2I


 < 0. (10)

对式(10)左乘和右乘diag
{
P̄i, I, I, I

}
, 可得式(8).

因此如果式(8)成立可得Φi < 0, 即J < 0, 从而可

得E{
∞∑

k=0

‖e(k)‖2} 6 γ2
∞∑

k=0

‖w(k)‖2. 由定义2知,滤

波误差系统(5)具有给定的H∞性能γ. 证毕.

可看出式(8)关于矩阵变量Afi, Bfi和Pi是非线性

的, 故很难用定理1求得滤波器参数矩阵. 为此, 定
理2结合引入松弛矩阵消除系统矩阵与李雅普诺夫
矩阵之间耦合[16]的方法,给出H∞滤波器设计方法.

定定定理理理 2 给定标量γ > 0和概率转移矩阵Π ,如
果存在矩阵P1i, P2i, P3i, Xi, Yi, Zi, Āfi, B̄fi, C̄fi,
D̄fi,使得



P̄1i −XT
i −Xi P̄2i − ZT

i − Yi 0
∗ P̄3i − Y T

i − Yi 0
∗ ∗ −I

∗ ∗ ∗
∗ ∗ ∗
∗ ∗ ∗

XiA + B̄fiNiC Āfi XiB + B̄fiNiD

ZiA + B̄fiNiC Āfi ZiB + B̄fiNiD

L− D̄fiNiC −C̄fi −D̄fiNiD

−P1i −P2i 0
∗ −P3i 0
∗ ∗ −γ2I




< 0,

(11)[
P1i P2i

∗ P3i

]
> 0, (12)

对所有i ∈ L都成立,那么滤波误差系统(5)随机稳定

且具有给定的H∞性能γ,其中: P̄li =
r̄∑

j=0

ρijPlj, l =

1, 2, 3. 并且相应的滤波器参数矩阵为{
Afi = Y −1

i Āfi, Bfi = Y −1
i B̄fi,

Cfi = C̄fi, Dfi = D̄fi.
(13)

证证证 首先证明若式(14)成立,则式(8)成立.


P̄i −Ri −RT
i 0 RT

i Ãi RT
i B̃i

∗ − I C̃i D̃i

∗ ∗ − Pi 0
∗ ∗ ∗ − γ2I


 < 0. (14)

由式(14)可知P̄i −Ri −RT
i < 0,又由P̄i > 0得Ri +

RT
i > 0,因此可知Ri非奇异.另外根据(

P̄i −Ri

)T
P̄−1

i

(
P̄i −Ri

)
> 0,

可以得到

P̄i −Ri −RT
i > −RT

i P̄−1
i Ri. (15)

因此,若式(14)成立,则Ψi < 0成立,其中:

Ψi =




−RT
i P̄−1

i Ri 0 RT
i Ãi RT

i B̃i

∗ − I C̃i D̃i

∗ ∗ − Pi 0
∗ ∗ ∗ − γ2I


 .

对Ψi < 0分别左乘diag{(R−1
i P̄i)T, I, I, I}和右乘

diag{R−1
i P̄i, I, I, I},得到式(8). 因此,如果式(14)

成立,则式(8)成立.

由P̄3i > 0和P̄3i − Y T
i − Yi < 0得Y T

i + Yi > 0,
因此可知Yi非奇异.注意到Ãi和B̃i的结构,令

RT
i =

[
Xi Yi

Zi Yi

]
,

并记

Pi =

[
P1i P2i

∗ P3i

]
, P̄i =

[
P̄1i P̄2i

∗ P̄3i

]
.

定义矩阵变量

Āfi =YiAfi, B̄fi =YiBfi, C̄fi =Cfi, D̄fi =Dfi,

经过矩阵运算可由式(14)得到式(11). 因此,若式(11)
(12)成立, 则式(8)成立, 根据定理1知滤波误差系
统(5)随机稳定且具有给定的H∞性能γ, 且相应的
滤波器参数矩阵由式(13)给出.

证毕.

注注注 2 注意到LMIs(11), (12)关于矩阵变量和标量γ2

都是线性的, 因此可以通过求解以下优化问题来设计最
优H∞滤波器:

min δ = γ2, (16)

s.t. (11)(12).

若优化问题(16)有解δmin, 则相应的最优H∞性能为γ∗ =
√

δmin,滤波器参数可以由式(13)给出.

4 仿仿仿真真真示示示例例例(Simulation example)
考虑具有如下系统参数矩阵的线性离散系统[8]:

A =




0.9617 0.0191 0.1878 0.0012
0.0370 0.9629 0.0025 0.1789

−0.3732 0.1853 0.8678 0.0179
0.3528 − 0.3553 0.0357 0.7840


 ,
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B =




0.0193 0
0.0187 0
0.1890 0
0.1813 0


 , C =

[
1 0 0 0
0 1 0 0

]
,

D =

[
0 0.1
0 0.1

]
, L = [1 1 0 0]. (17)

假设系统(17)的输出y1和y2分别通过节点1和节点2
传输,且概率转移矩阵为

Π =




0.1 0.4 0.5
0.1 0.5 0.4
0.1 0.45 0.45


 . (18)

求解优化问题(16)得到最优H∞扰动抑制率为γ∗ =
0.2212,且相应的滤波器参数矩阵为:

Af0 =




0.9697 0.0065 0.1541 0.0123
0.0480 0.9489 − 0.0250 0.1862

−0.4156 0.2059 0.8504 0.0204
0.2927 − 0.3199 0.0295 0.7846


 ,

Bf0 =




0 0
0 0
0 0
0 0


 , Cf0 =




−1
−1

0
0




T

, Df0 =

[
0
0

]T

;

Af1 =




−0.2154 0.0262 0.1762 0.0086
−1.0091 0.9689 − 0.0058 0.1841
−1.2017 0.2691 0.8973 0.0194
−0.7377 − 0.2666 0.0694 0.7842


 ,

Bf1 =




−1.1640 0
−1.0351 0
−0.0712 0
−0.9682 0


 , Cf1 =




0.8283
−1.0001

0
−0.0001




T

;

Af2 =




0.9492 − 0.8371 0.1785 0.0069
0.0275 − 0.1102 − 0.0036 0.1822

−0.4940 0.1234 0.8996 0.0192
0.2252 − 0.5880 0.0712 0.7847


 ,

Bf2 =




0 − 0.8633
0 − 1.0783
0 − 0.1494
0 − 0.3256


 , Cf2 =




−1.0000
0.8209
0
0




T

,

Df1 = [1.8281 0], Df2 = [0 1.8210]. (19)

在仿真中, 选取如图2所示马尔可夫链ρ(k)满足
给定的概率转移矩阵,其中: ρ(k) = 0表示发生丢包,
ρ(k) = 1表示节点1访问网络, ρ(k) = 2表示节点2访
问网络. 假设扰动信号w(k)为在k ∈ [0, 20]时取
在[−3, 3]上均匀分布, 在k > 20时取为0的信号. 随
机产生的扰动信号w(k)如图3所示. 基于系统(17)和

滤波器(19), 系统的待估信号z(k)和波器估计信
号zf(k)的状态曲线, 滤波误差e(k)的状态曲线分别
如图4和图5所示. 通过计算可得√

∞∑
k=0

‖e(k)‖2/
∞∑

k=0

‖w(k)‖2 = 0.1100 < γ∗.

由此可知, 本文针对具有随机介质访问协议网络化
系统所提出的H∞滤波器设计方法的有效性.

图 2 马尔可夫链ρ(k)

Fig. 2 Markovian Chain ρ(k)

图 3 扰动信号w(k)

Fig. 3 Disturbance signal w(k)

图 4 z(k)和zf(k)的状态轨迹

Fig. 4 State trajectories of z(k) and zf(k)
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图 5 滤波误差e(k)的状态轨迹

Fig. 5 State trajectory of filtering error e(k)

接下来考虑丢包率 µ0 和 H∞ 性能的关系.假设

[µ0(0) µ1(0) µ2(0)] = [
1
3

1
3

1
3
], 对于不同的概率

转移矩阵Π , 可以分别由式(2)和优化问题(16)得
到相应的丢包率µ0和最优H∞性能. 比如, 对概率
转移矩阵(18), 相应的丢包率µ0 = 0.1, 最优H∞性
能γ∗ = 0.2212, 由此可以建立丢包率µ0和H∞性能
的关系.表1给出了概率转移矩阵Π取4个不同值时,
丢包率µ0和滤波误差系统(5)的H∞性能之间的关系,
为简便起见Π在表1中没有给出,从中可以看出丢包
率越大,滤波误差系统的H∞性能越差.

表 1 丢包率µ0和H∞滤波性能之间的关系
Table 1 Relation between the packet dropout

probability µ0 and the H∞ filtering
performance

丢包率µ0 0.1 0.3 0.5 0.7
H∞性能γ∗ 0.2212 0.3193 0.4537 1.0068

5 结结结论论论(Conclusion)
本文讨论了具有随机介质访问协议的网络化系

统H∞滤波器设计问题. 将传感器节点访问网络和
滤波器进行通信的过程描述为一个马尔可夫链, 从
而把滤波误差系统建模成一个马尔可夫跳变系统.
利用李雅普诺夫方法和LMI技术, 给出了滤波误差
系统随机稳定且具有给定H∞性能的一个充分条件
和H∞滤波器的设计方法. 最后的仿真算例验证了所
提出方法的有效性.
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